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ةمدقملا

.FirePOWER Device Manager (FDM) لخاد syslog نيوكت ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Firepower Threat Defense●

Syslog Server جمانرب لغشي يذلا syslog تانايبلا عمجل●

تانيوكتلا

لفسأ ليجستلا تادادعإ ددح ،FirePOWER ةزهجأ ةرادإل ةيسيئرلا ةشاشلا نم .1 ةوطخلا
.ةشاشلا نم نميألا يلفسلا نكرلا يف ماظنلا تادادعإ



             

.ىرسيلا ةمئاقلا يف ليجستلا تادادعإ ددح ،ماظنلا تادادعإ ةشاش يف .2 ةوطخلا

مداوخ لفسأ + ةمالع ديدحت لالخ نم تانايبلا ليجست ليدبت لوحملا نييعتب مق .3 ةوطخلا
Syslog.

- تانئاكلا يف syslog مداخ نئاك ءاشنإ كنكمي ،كلذ نم الدب .syslog مداخ ةفاضإ ددح .4 ةوطخلا
.syslog مداوخ



ددحو تانايبلا ةهجاول رايخلا رز ددح .رسيأ مقرو لدان syslog ك نم ناونعلا تلخد .5 ةوطخلا
.قفاوم



.قفاوم ددحو ديدجلا syslog مداخ ددح ،كلذ دعب .6 ةوطخلا



يذلا ليجستلا ىوتسم ددحو ،ويدارلا ثادحألا لك ةيفصتل ةروطخلا ىوتسم ددح .7 ةوطخلا
.هديرت



.ةشاشلا لفسأ يف ظفح ددح .8 ةوطخلا

.تادادعإلا حاجن نم ققحت .9 ةوطخلا



.ةديدجلا تادادعإلا رشن .10 ةوطخلا

و



.يرايتخا

لوصولا يف مكحتلا جهنل لوصولا يف مكحتلا دعاوق نييعت نكمي ،كلذ ىلإ ةفاضإلاب
:syslog مداخ ىلإ لوخدلا ليجستل

.ةشاشلا ىلعأ يف تاسايس رزلا قوف رقنا .1 ةوطخلا

ةنوقيأ ديدحتو ليجست ةفاضإل ACP ةدعاق نم نميألا بناجلا قوف رورملاب مق .2 ةوطخلا
.صاصرلا ملقلا

مهسلا ددح ،لاصتالا ةياهن دنع ل رايخلا رز ددح ،ليجست بيوبتلا ةمالع ددح .3 ةوطخلا
.قفاوم ددحو Syslog مداخ ىلع ددح ،Syslog هيبنت نيوكت ديدحت تحت لدسنملا

.نيوكتلا تارييغت رشنب مق .4 ةوطخلا



ةحصلا نم ققحتلا

(CLI) رماوألا رطس ةهجاو عضو يف تادادعإلا نم ققحتلا كنكمي ،ةمهملا لامتكا دعب .1 ةوطخلا
.show running-config logging رمألا مادختساب FTD ل

.Syslog لئاسرل Syslog مداخ قيبطت لوبق نم ققحتو Syslog مداخ ىلإ لقتنا .2 ةوطخلا

اهحالصإو ءاطخألا فاشكتسا

نم طاقتلا طبر تزجنأ ،ةلاسر يأ قيبطت syslog لا ىلع ةلاسر syslog لا جتني نإ .1 ةوطخلا



system رمألا لاخدإ لالخ نم LINA ىلإ Clish عضو نم رييغتلاب مق .مزحلل صحفي نأ FTD CLI لا
support diagnostic-cli رمألا هجوم يف Clish.

 (TCP مدختست تنك اذإ TCP 1468 وأ) UDP 514 ل دحاو ةمزح طاقتلا ءاشنإب مق .2 ةوطخلا

.syslog مداخ ىلع ةكبشلا ةهجاو ةقاطب ىلإ هلاسرإب موقي لاصتالا نأ نم ققحت .3 ةوطخلا
يف ةهجاولا ىلع اجودزم ارقن رقنا .ةلمحم مزحلا طاقتلال ىرخأ ةدعاسم ةادأ وأ Wireshark مدختسأ
Wireshark مداخل Syslog مزحلا طاقتلا ءدبل.

udp.port==514 ةباتكلاب UDP 514 ل يولعلا طيرشلا يف ضرع حشرم طبضا .4 ةوطخلا
syslog لا ىلإ هلعجي طبرلا نوكي نإ تدكأ ،جاتنإلا نم .طيرشلا نيمي ىلع مهسلا ديدحتو
.لدان



ءاطخألا فاشكتساب مقف ،تانايبلا ضرعي Syslog Server قيبطت نكي مل اذإ .5 ةوطخلا
udp/tcp حيحصلا لوكوتوربلا مادختسإ نم دكأت .Syslog Server قيبطت لخاد اهحالصإو
.514/1468 حيحصلا ذفنملاو



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


