
نم ققحتلا ،ةينبلا ،FPR1010 ىلع L2 لوحملا
 اهحالصإو ءاطخألا فاشكتساو ةحصلا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
Firepower 6.5 تافاضإ
FMC تافاضإ
لمعي فيك
FP1010 ةينب
ةمزحلا ةجلاعم
FP1010 ذفانم عاضوأ
(IP هيجوت) ةهجوملا ذفانملا .1 ةلاح FP1010 ةشاش
FP1010 (طبرلا) رسجلا ةعومجم عضو .2 ةيضقلا
لوصولا عضو يف (ةزهجألا ليدبت) FP1010. Switchports لوحملاب ةصاخلا 3 ةيواحلا
VLAN تاكبش نيب تانايبلا رورم ةكرح ةيفصت
FP1010 تالدبم .4 ةيضقلا (trunking)
(VLAN تاكبش نيب) FP1010. switchports ل 5 مقر ةيواحلا
Inter-VLAN ةيفصت لماع .FP1010 6 زارط ةيواحلا
طبرلا + ةزهجألا ليوحت لباقم طبرلا .FP1010 - ةلاح ةسارد
FP1010 زارطلا ميمصت تارابتعا
FXOS REST تاقيبطتلا ةجمرب تاهجاو
صيخشتلا/اهحالصإو ءاطخألا فاشكتسأ
صيخشتلا ىلع ةماع ةرظن
FP1010 ةيفلخلا
FP1010 ىلع FPRM ضرعلا ةينقت عيمجت
ةليدبلا لولحلاو ةعئاشلا لكاشملاو دويقلا ليصافت
ةلص تاذ تامولعم

ةمدقملا

لكشب ءزجلا اذه يطغي ،ديدحتلا هجو ىلعو .ةادأ FP1010 ىلع حاتفم L2 لا ةقيثو اذه فصي
ماق ،5 .6 رادصإ يف .Firepower/FirePOWER عسوملا ليغشتلا ماظن ذيفنتلا نم يسيئر
Firepower 1010 (بتكملا حطس زارط) ةزهجأ لوحم ىلع ليوحتلا تاناكمإ نيكمتب L2 جمدملا.
.ةفلكتلا ضفخو ةيفاضإلا ةزهجألا تالوحم بنجت ىلع كلذ كدعاسي

ةيساسألا تابلطتملا

تابلطتملا



.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

FP1010 ةيلزنملا بتاكملاو ةريغصلا بتاكملل يبتكم زارط وه (SOHO) ليدبك يتأي
.ASA5506-X و ASA5505 يتصنمل

●

ةزهجأ ريدم وأ FirePOWER (FMC) ةرادإ زكرم ةطساوب ةرادملا FTD (6.4+) روصل جماربلا معد
FirePOWER (FDM) ةباحسلا نع عافدلا قيسنت وأ (CDO).

●

●.CLI وأ ASDM وأ CSM ةطساوب ةرادملا ASA (9.13+) روصل جماربلا معد

●.FXOS ماظنب (FP21xx هبشي) FTD وأ ASA وأ (OS) ليغشتلا ماظن عيمجت متي

●.ةيناثلا يف تباجيم 10/100/1000 ةعرسب تانايب ذفانم 8

●.+تنرثيإ ةكبش ربع ةقاطلاب ديوزتلا ةينقت E1/8 و E1/7 ةئفلا نم ذفانملا معدت

يف اريماكلا ةيذغت :لثم) ذفانملا نيب طخلا لدعمب لاصتالاب ةزهجألا حاتفم حمسي
.(يلحملا مداخلا

●

Firepower 6.5 تافاضإ

●.(SVI) ةلوحملا ةيرهاظلا ةهجاولا ىمسي ةهجاولا نم ديدج عون ميدقت

●.(L3) لوحم ريغ وأ (L2) لوحم عضولا يف تاهجاولا نيوكت نكمي :طلتخملا عضولا

●.نامألا قيبطت ىلإ مزحلا عيمج هيجوت ةداعإب L3 عضو تاهجاو موقت

VLAN ةكبش نم اءزج ناذفنملا ناك اذإ زاهجلا يف ليدبتلا L2 عضو ذفانمل نكمي
وأ اههيجوت مزلي يتلا مزحلا لصتو .لوصولا نمزو ةيجاتنإلا نسحت يتلا اهسفن
(تنرتنإلا نم ديدج تباث جمانرب ليزنتب موقت اريماك لثم) نامألا قيبطت ىلإ اهتئزجت
.نيوكتلل اقفو نامألا صحفل عضختو

●

●.تاهجاو ةدع وأ ةدحاو SVI ةهجاوب يناثلا ىوتسملا نم ةيداملا ةهجاولا نارقإ نكمي

●.لاصتالا طخ وأ لوصولا عضو يف L2 عضو تاهجاو نوكت نأ نكمي

●.طقف ةزيمملا ريغ رورملا ةكرح لوصولا عضول L2 ةهجاو حيتت

●.ةزيمملا رورملا ةكرح لاصتالا طخ عضول L2 ةهجاو حيتت

●.لاصتالا طخ عضول L2 ةهجاول ةيلصألا VLAN ةكبش معد

●.ةديدجلا تازيملا معدل ASA CLIs، ASDM، CSM، FDM، FMC نيسحت مت

FMC تافاضإ



اهمادختسإ متي يتلا ةيداملا ةهجاولل switchport ىمسي ديدج ةهجاو عضو ميدقت مت
.L2 وأ L3 ةهجاو يه ةيداملا ةهجاولا تناك اذإ ام ديدحتل

●

لوصولا عضو ىلإ ادانتسا VLAN تاهجاو ةدع وأ ةدحاو ةهجاوب L2 ةيداملا ةهجاولا طبر نكمي
.لاصتالا طخ وأ

●

رخآ يف (PoE) تنرثيإ ةكبش ربع ةقاطلاب ديوزتلا ةينقت نيوكت Firepower 1010 معدي
.1/8 تنرثيإو 1/7 تنرثيإ يأ ،تانايبلا تاهجاو

●

ءانثتساب تانيوكتلا عيمج حسم ىلع ةلوحملا ريغو ةلوحملا نيب ةهجاولا رييغت لمعي
.ةزهجألاو (PoE) تنرثيإ ةكبش ربع ةقاطلاب ديوزتلا نيوكت

●

لمعي فيك

.(ةهجاولا ةحفص < ةزهجألا ةرادإ) FMC ىلع دوجوملا ةهجاولا معدل نيسحت درجم يه ةزيملا هذه

(L3 و L2) ةيداملا ةهجاولا ضرع

FP1010 ةينب



●.ةيجراخ تانايب ذفانم 8

●.دحاو يلخاد لوحم

دحاو ،تانايبلا ىوتسمل دحاو ،(ةروصلا يف ضورعم اهنم نانثإ) ليصوت ذفانم 3
.نيوكتلل دحاو ،مكحتلا ىوتسمل

●

●.(تالصولاو قيبطتلا نيب ةهجاولا) LAN x550 ةكبش يف مكحتلا ةدحو

●.تاقلح (TX) لاسرإ 4 و (RX) لابقتسإ 4

●.(FTD و ASA ىلع) DataPath ةيلمع

●.(FTD ىلع) ريخشلا ةيلمع

ةمزحلا ةجلاعم

:مزحلا ةجلاعم ىلع نايسيئر نالماع رثؤي نأ نكمي

ذفنملا/ةهجاولا عضو .1

ةيقيبطتلا ةسايسلا - 2

:ةفلتخم قرط ثالثب FP1010 زايتجإ ةمزحلل نكمي

يلخادلا لوحملا ةطساوب طقف اهتجلاعم متت .1

طقف datapath ةيلمع ةطساوب اهتجلاعمو (ASA/FTD) قيبطتلا ىلإ اههيجوت ةداعإ متت .2

لكشلاو تانايبلا كرحم ةطساوب اهتجلاعمو (FTD) قيبطتلا ىلإ اههيجوت ةداعإ تمت .3

FP1010 ذفانم عاضوأ

قبطنت ميهافملا مظعم نأ امك .FTD ل يه CLI ةلثمأو ،FMC ل يه مدختسملا ةهجاو ةلثمأ
.ةينفلا ةدعاسملا ماظن ىلع لماكلاب

(IP هيجوت) ةهجوملا ذفانملا .1 ةلاح FP1010 ةشاش

ليغشتلاو نيوكتلا



ةيسيئرلا طاقنلا

نم نيتفلتخم نيتيعرف نيتكبش ىلإ ناذفنملا يمتني ،ميمصت رظن ةهجو نم
.يناثلا ىوتسملا

●

قيبطتلا ةطساوب مزحلا ةجلاعم متت ،هجوملا عضولا يف ذفانملا نيوكت متي امدنع
(ASA وأ FTD).

●

مزحلا صحف نكمي ،(حامسلا ،لاثملا ليبس ىلع) ةدعاقلا ءارجإ ىلإ ادانتسا ،FTD ةلاح يف
.snort كرحم ةطساوب ىتح

●

FTD ةهجاو نيوكت

interface Ethernet1/3 nameif NET203

 cts manual

  propagate sgt preserve-untag

  policy static sgt disabled trusted

security-level 0

 ip address 10.10.203.2 255.255.255.0

!

interface Ethernet1/4 nameif NET204

 cts manual

  propagate sgt preserve-untag

  policy static sgt disabled trusted

security-level 0

 ip address 10.10.204.2 255.255.255.0

FP1010 هجوملا ذفنملا نم ققحتلا



جرخم و unicast لخدملا لاثم اذه يدبي .ةيداملا ةهجاولا تادادع نم ققحتلا كنكمي ،FXOS CLI نم
unicast counters لا ىلع E1/3 ءانيم:

FP1010(local-mgmt)# show portmanager counters ethernet 1 3 | egrep

"stats.ing_unicastframes\|stats.egr_unicastframes"

stats.ing_unicastframes        = 3521254 stats.egr_unicastframes        = 604939

:مزحلا بقعت نكميو FTD تانايب طاقتلا تايلمع قيبطت نكمي

FP1010# show capture

capture CAP203 type raw-data trace interface NET203 [Capturing - 185654 bytes]

:راسملا نع ثحب ىلإ ادانتسا ةمزحلا هيجوت ةداعإ متت ،عقوتم وه امك .طاقتلا ةصاصق هذه

FP1010# show capture CAP203 packet-number 21 trace

21: 06:25:23.924848       10.10.203.3 > 10.10.204.3 icmp: echo request

…

Phase: 3

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 10.10.204.3 using egress ifc  NET204

FP1010 (طبرلا) رسجلا ةعومجم عضو .2 ةيضقلا

ليغشتلاو نيوكتلا



ةيسيئرلا طاقنلا

ةيامح رادج ىلإ لثامم) L3 subnet هسفن لا ىلإ ءانيم 2 لا تطبر ،ميمصت رظن ةهجو نم
.فلتخم VLAN نأ ريغ ،(فافش

●

●.(FTD وأ ASA) قيبطتب تجلاع طبرلا ،بولسأ رسجي يف ءانيملا تلكش امدنع

مزحلا صحف نكمي ،(حامسلا ،لاثملا ليبس ىلع) ةدعاقلا ءارجإ ىلإ ادانتسا ،FTD ةلاح يف
.snort كرحم ةطساوب ىتح

●

FTD ةهجاو نيوكت

interface Ethernet1/3 bridge-group 34 nameif NET203

 cts manual

  propagate sgt preserve-untag

  policy static sgt disabled trusted

security-level 0

!

interface Ethernet1/4 bridge-group 34 nameif NET204

 cts manual

  propagate sgt preserve-untag

  policy static sgt disabled trusted

 security-level 0

!

interface BVI34 nameif NET34 security-level 0 ip address 10.10.203.1 255.255.255.0

FP1010 رسجلا ةعومجم ذفنم نم ققحتلا

:BVI 34 نم وضع نراقلا رمأ اذه يدبي

FP1010# show bridge-group 34

 Interfaces:

 Ethernet1/3 Ethernet1/4

 Management System IP Address:  10.10.203.1 255.255.255.0

 Management Current IP Address: 10.10.203.1 255.255.255.0

 Management IPv6 Global Unicast Address(es):    N/A

 Static mac-address entries:  0



 Dynamic mac-address entries: 13

:ASA/FTD DataPath Content Addressable Memory (CAM) ةركاذ لودج رمألا اذه حضوي

FP1010# show mac-address-table

interface mac address     type       Age(min)    bridge-group

------------------------------------------------------------------

NET203 0050.5685.43f1   dynamic      1             34

NET204 4c4e.35fc.fcd8   dynamic      3             34

NET203                     0050.56b6.2304   dynamic      1             34

NET204                     0017.dfd6.ec00   dynamic      1             34

NET203                     0050.5685.4fda   dynamic      1             34

:ثحب l2 كام ةياغلا ىلع ءانب تلسرأ طبرلا نأ ةمزحلا عبتتل snippet رهظي

FP1010# show cap CAP203 packet-number 1 trace

2 packets captured

1: 11:34:40.277619 10.10.203.3 > 10.10.203.4 icmp: echo request

Phase: 1

Type: L2-EGRESS-IFC-LOOKUP Subtype: Destination MAC L2 Lookup

Result: ALLOW

Config:

Additional Information:

DestinationMAC lookup resulted in egress ifc NET204

تاهجاوو قفدتلا صحف لوح تامولعم اضيأ FMC لاصتا ثادحأ رفوت نأ نكمي ،FTD ةلاح يف
:ةرباعلا رسجلا ةعومجم

عضو يف (ةزهجألا ليدبت) FP1010. Switchports لوحملاب ةصاخلا 3 ةيواحلا
لوصولا

ليغشتلاو نيوكتلا



ةيسيئرلا طاقنلا

●.+ASA 9.13 و +FTD 6.5 ةزيم وه ةزهجألا ليوحت

نم اهسفن ةيعرفلا ةكبشلاب نيذفنملا ليصوت متي ،ميمصت رظن ةهجو نم
.VLAN ةكبش سفنبو ثلاثلا ىوتسملا

●

●.(طقف untagged رورم ةكرح) بولسأ ذفنم يف لمعي ويرانيس اذه يف ءانيملا

يقطنم مسا ىلع SwitchPort عضو يف اهنيوكت مت يتلا ةيامحلا رادج ذفانم يوتحت ال
(nameIf) هنيوكت مت.

●

-intra رورم ةكرح) VLAN هسفن لا ىلإ يمتنيو بولسأ ليوحت يف ءانيملا تلكش امدنع
VLAN) لا ب ةجلاعم طبرلا FP1010 طقف حاتفم يلخاد.

●

FTD ةهجاو نيوكت

:L2 لوحمل ادج اهباشم نيوكتلا ودبي ،(CLI) رماوألا رطس ةهجاو رظن ةهجو نم

interface Ethernet1/3 switchport switchport access vlan 203 ! interface Ethernet1/4 switchport

switchport access vlan 203

VLAN تاكبش نيب تانايبلا رورم ةكرح ةيفصت

تاكبش نيب رورملا ةكرح ةيفصت (ACL) لوصولا يف مكحتلا ةمئاق ىلع رذعتي :يدحتلا
VLAN!

ةيمحملا ذفانملا :لحلا

امهضعب ىلإ ثدحتلا امهنكمي ال نايمحم امهنأ ىلع امهنيوكت مت ناذفنم :ادج طيسب أدبملا
.ضعبلا

:ةيمحملا ذفانملا ةلاح يف FMC مدختسم ةهجاو



FTD ةهجاو نيوكت

:ةهجاولا تحت switchport protected رمألا نيوكت مت

interface Ethernet1/3

 switchport

 switchport access vlan 203

 switchport protected

!

interface Ethernet1/4

 switchport

 switchport access vlan 203

 switchport protected

FP1010 SwitchPort لوحملا ذفنم نم ققحتلا

:(تياب 1100) ددحم مجحب اهلاسرإ متي (ICMP) يداحألا ثبلل ةمزح 1000 كانه ،لاثملا اذه يف

router# ping 10.10.203.4 re 1000 timeout 0 size 1100

:رمألا اذه مدختسأ لقنلا تاهجاول جرخملاو لخدملل يداحألا ثبلا تادادع نم ققحتلل

FP1010(local-mgmt)# show portmanager counters ethernet 1 3 | egrep

"stats.ing_unicastframes\|stats.bytes_1024to1518_frames"

stats.ing_unicastframes        = 146760

stats.bytes_1024to1518_frames  = 0

FP1010(local-mgmt)# show portmanager counters ethernet 1 4 | egrep

"stats.egr_unicastframes\|stats.bytes_1024to1518_frames"

stats.bytes_1024to1518_frames  = 0

stats.egr_unicastframes        = 140752

FP1010(local-mgmt)# show portmanager counters ethernet 1 3 | egrep

"stats.ing_unicastframes\|stats.bytes_1024to1518_frames"

stats.ing_unicastframes        = 147760 <------------------ Ingress Counters got increased by

1000

stats.bytes_1024to1518_frames  = 1000 <------------------ Ingress Counters got increased by 1000

FP1010(local-mgmt)# show portmanager counters ethernet 1 4 | egrep

"stats.egr_unicastframes\|stats.bytes_1024to1518_frames"

stats.bytes_1024to1518_frames  = 0 <------------------ No egress increase

stats.egr_unicastframes        = 140752 <------------------ No egress increase

:عضو VLAN حاتفم يلخاد لا رمأ اذه يدبي

FP1010# show switch vlan

VLAN Name           Status    Ports

---- -------------- --------- ----------------------

1     -             down



203 - up Ethernet1/3, Ethernet1/4

ةكبشل لقألا ىلع دحاو ذفنم صيصخت متي املاط ليغشتلا ديق VLAN ةكبش ةلاح نوكت
VLAN

اذهو لبكلا لاصتا عطق مت/الطعم لصتملا لوحملا ذفنم ناك وأ ايرادإ الطعم ام ذفنم ناك اذإ
ةلطعم نوكت VLAN ةكبش ةلاح نإف ،VLAN ةكبشل هنييعت مت يذلا ديحولا ذفنملا وه
:اضيأ

FP1010-2# show switch vlan

VLAN Name                             Status    Ports

---- -------------------------------- --------- -----------------------------

1    -                                down 201  net201                           down

Ethernet1/1 <--- e1/1 was admin down 202  net202                           down Ethernet1/2 <---

upstream switch port is admin down

:يلخاد حاتفملا نم ةلواط ةبدح لا رمأ اذه يدبي

FP1010-2# show switch mac-address-table

Legend: Age - entry expiration time in seconds

   Mac Address  | VLAN |            Type          | Age | Port

-------------------------------------------------------------

 4c4e.35fc.0033 | 0203 |          dynamic         | 282 | Et1/3

 4c4e.35fc.4444 | 0203 |          dynamic         | 330 | Et1/4

.ةيناث 30 قئاقد 5 وه يلخادلا لوحملل CAM لودجل يضارتفالا مداقتلا تقو

:اريماك يلودج ىلع FP1010 زارط ةشاشلا يوتحت

.1ةزهجألا ليوحت ةلاح يف مدختسي :ةيلخادلا تالوحملا ةبدح لودج
.2ليصوتلا ةلاح يف مدختسي :ASA/FTD تانايب ةبدح لودج

تانايب ططخم وأ يلخاد لوحم) دحاو CAM لودج ةطساوب FP1010 زاتجي راطإ/ةمزح لك ةجلاعم متت
FTD) ذفنملا عضو ىلإ ادانتسا.

ةلواط ةبدح حاتفم يلخاد mac-address-table حاتفم ضرعلا نيب طلخت ال :ريذحت
ةلواط mac-address-table FTD DataPath CAM ضرعلا عم بولسأ SwitchPort يف لمعتسي
رسج بولسأ يف لمعتسي

اهيلإ هبنتلا نيعتي ةيفاضإ رومأ :ةزهجألا ليدبت

:HW ىلإ ةلوحملا تاقفدتلا لوح تامولعم ASA/FTD تانايب تالجس رهظت ال

FP1010# show log

FP1010#

:HW ةطساوب ةلوحملا تاقفدتلا ASA/FTD تانايب لاصتا لودج ضرعي ال

FP1010# show conn

0 in use, 3 most used

Inspect Snort:

        preserve-connection: 0 enabled, 0 in effect, 0 most enabled, 0 most in effect

.HW ةطساوب ةلوحملا تاقفدتلا FMC لاصتا ثادحأ رهظت ال ،كلذ ىلإ ةفاضإلابو



FP1010 تالدبم .4 ةيضقلا (trunking)

ليغشتلاو نيوكتلا

ةيسيئرلا طاقنلا

●.+ASA 9.13 و +FTD 6.5 ةزيم وه ةزهجألا ليوحت

نم اهسفن ةيعرفلا ةكبشلاب نيذفنملا ليصوت متي ،ميمصت رظن ةهجو نم
.VLAN ةكبش سفنبو ثلاثلا ىوتسملا

●

ةكبش ةلاح يف) ةزيمملا ريغو زييمتلا تامالع تاذ تاراطإلا لاصتالا طخ ذفنم لبقي
VLAN ةيلصألا).

●

-intra رورم ةكرح) VLAN هسفن لا ىلإ يمتنيو بولسأ ليوحت يف ءانيملا تلكش امدنع
VLAN)، طقف يلخاد حاتفملاب ةجلاعم طبرلا.

●

FTD ةهجاو نيوكت

:ءانيم حاتفم 2 ةقبط ىلإ لثامم ليكشتلا

interface Ethernet1/3 switchport switchport trunk allowed vlan 203 switchport trunk native vlan

1 switchport mode trunk

!

interface Ethernet1/5

 switchport

 switchport access vlan 203

(VLAN تاكبش نيب) FP1010. switchports ل 5 مقر ةيواحلا

ليغشتلاو نيوكتلا



ةيسيئرلا طاقنلا

نيتفلتخم نيتيعرف L3 يتكبشب نيذفنملا ليصوت متي ،ميمصت رظن ةهجو نم
.نيتفلتخم VLAN يتكبشو

●

●.(SVIs ىلإ لثامم) VLAN تاهجاو لالخ نم VLANs نيب رورم ةكرح رمي

ىلإ VLAN تاكبش نيب تانايبلا رورم ةكرح لصت ،رورملا ةكرح قفدت رظن ةهجو نم
.قيبطتلا

●

FTD ةهجاو نيوكت

:(SVI) لوحملل ةيرهاظلا ةهجاولل لثامم نيوكتلا

interface Ethernet1/2

 switchport switchport access vlan 203

interface Ethernet1/4

 switchport switchport access vlan 204

!

interface Vlan203 nameif NET203 security-level 0 ip address 10.10.203.1 255.255.255.0

interface Vlan204 nameif NET204 security-level 0 ip address 10.10.204.1 255.255.255.0



VLAN تاكبش نيب رورملا ةكرحل ةمزحلا ةجلاعم

:فلتخم VLANs 2 لالخ زاتجي نأ ةمزحل عبتت اذه

FP1010# show capture CAP203 packet-number 1 trace | include Type

Type: CAPTURE

Type: ACCESS-LIST

Type: ROUTE-LOOKUP

Type: ACCESS-LIST

Type: CONN-SETTINGS

Type: NAT

Type: IP-OPTIONS

Type: INSPECT

Type: INSPECT

Type: CAPTURE

Type: CAPTURE

Type: CAPTURE

Type: NAT

Type: IP-OPTIONS

Type: CAPTURE

Type: FLOW-CREATION

Type: EXTERNAL-INSPECT

Type: SNORT

Type: ROUTE-LOOKUP

Type: ADJACENCY-LOOKUP

Type: CAPTURE

:ةمزحلا ةيلمع يف ةيسيئرلا لحارملا

Inter-VLAN ةيفصت لماع .FP1010 6 زارط ةيواحلا

ليغشتلاو نيوكتلا

:VLAN تاكبش نيب تانايبلا رورم ةكرح ةيفصتل نايسيئر نارايخ كانه

.1لوصولا يف مكحتلا ةسايس
.no forward'2' رمألا

'no forward' رمألا مادختساب VLAN تاكبش نيب تانايبلا رورم ةكرح ةيفصت



:FMC مدختسم ةهجاو نيوكت

ةيسيئرلا طاقنلا

●.هاجتإلا يداحأ هيجوت ةداعإ نودب طاقسإلا

●.VLAN تاهجاو الك ىلع هقيبطت نكمي ال

لوصولا يف مكحتلا ةمئاق نم ققحتلا لبق هيجوتلا ةداعإ مدع نم ققحتلا ءارجإ متي
(ACL).

●

FTD ةهجاو نيوكت

:ةلاحلا هذه يف ليكشت CLI لا

interface Vlan203

no forward interface Vlan204

 nameif NET203

 security-level 0

 ip address 10.10.203.1 255.255.255.0

!

interface Vlan204

 nameif NET204

 security-level 0

 ip address 10.10.204.1 255.255.255.0

ةصاخلا syslog ةلاسر ءاشنإ متي ،"هيجوتلا ةداعإ مدع" ةزيم ةطساوب ةمزحلا طاقسإ مت اذإ
:ASA/FTD تانايب ططخمب

FP1010# show log

Sep 10 2019 07:44:54: %FTD-5-509001: Connection attempt was prevented by "no forward" command:

icmp src NET203:10.10.203.3 dst NET204:10.10.204.3 (type 8, code 0)

لوصولا يف مكحتلا ةمئاق طاقسإ ربتعي ،(ASP) عيرسلا نامألا راسم طاقسإ رظن ةهجو نم
(ACL):



FP1010-2# show asp drop

Frame drop:

Flow is denied by configured rule (acl-drop) 1

ىلإ رورم ةكرح أدبي ال عيطتسي A (VLAN 203)-فيضملا ،هاجتإلا يداحأ طاقسإلا نأ امب
:حومسم سكعلا نأ ريغ ،B (VLAN 204)-فيضملا

طبرلا + ةزهجألا ليوحت لباقم طبرلا .FP1010 - ةلاح ةسارد

:ةيلاتلا ايجولوبوطلا يف اولمأت

:ايجولوبوطلا هذه يف

ثلاثلا ىوتسملا نم اهسفن ةيعرفلا ةكبشلا ىلإ ةيئاهن تافيضم ثالث يمتنت
(10.10.203.x/24).

●

●.ةيعرفلا ةكبشلا يف GW ك (10.10.203.4) هجوملا لمعي

:ميمصتلل نايسيئر نارايخ كانه ططخملا اذه يف

.1ليبقت
.2ليصوتلا + ةزهجألا ليوحت

ليبقت .1 ميمصتلا رايخ



ةيسيئرلا طاقنلا

:يه ميمصتلا اذه يف ةيسيئرلا طاقنلا

(x/24.10.10.203) ةيعرفلا ةكبشلا سفن يف IP مادختساب هؤاشنإ مت يذلا BVI 1 كانه
.ةقفرملا ةعبرألا ةزهجألاك

●

●.(ةلاحلا هذه يف 1 ةعومجملا) اهسفن رسجلا ةعومجم ىلإ ةعبرألا ذفانملا عيمج يمتنت

●.هنيوكت مت مسا ىلع ةعبرألا ذفانملا نم ذفنم لك يوتحي

قيبطتلا لالخ نم GW ىلإ فيضملا نمو فيضملا ىلإ فيضملا نم لاصتالا متي
.(FTD جمانرب ،لاثملا ليبس ىلع)

●

:نيوكتلا نوكي ،FMC مدختسم ةهجاو رظن ةهجو نم

FTD ةهجاو نيوكت

:وه ةلاحلا هذه يف نيوكتلا

interface BVI1 nameif BG1 security-level 0 ip address 10.10.203.100 255.255.255.0

interface Ethernet1/1

 no switchport bridge-group 1 nameif HOST1

interface Ethernet1/2

 no switchport

 bridge-group 1

 nameif HOST2

interface Ethernet1/3

 no switchport

 bridge-group 1

 nameif HOST3

interface Ethernet1/4

 no switchport

 bridge-group 1

 nameif HOST4



:ويرانيسلا اذه يف رورملا ةكرح قفدت

ليصوتلا + ةزهجألا ليوحت .2 ميمصتلا رايخ

ةيسيئرلا طاقنلا

:يه ميمصتلا اذه يف ةيسيئرلا طاقنلا

(x/24.10.10.203) ةيعرفلا ةكبشلا سفن يف IP مادختساب هؤاشنإ مت يذلا BVI 1 كانه
.ةقفرملا ةعبرألا ةزهجألاك

●

يمتنتو SwitchPort عضو يف نييئاهنلا نيفيضملاب ةقفرملا ذفانملا نيوكت متي
.(203) اهسفن VLAN ةكبش ىلإ

●

فلتخم VLAN ىلإ يمتنيو بولسأ SwitchPort يف GW لا ىلإ طبري ءانيملا تلكش
(204).

●

ىلإ يمتنتو صصخم IP ىلع VLAN 2 تاهجاو يوتحت ال .VLAN (203، 204) تاهجاو 2 كانه
.Bridge-Group 1 ةعومجم

●

●.طقف يلخادلا لوحملا لالخ نم فيضملا ىلإ فيضملا نم لاصتالا بهذي

●.(FTD لثم) قيبطتلا لالخ نم GW ىلإ فيضملا نم لاصتالا متي

:FMC مدختسم ةهجاو نيوكت



FTD ةهجاو نيوكت

:وه ةلاحلا هذه يف نيوكتلا

interface Ethernet1/1

 switchport switchport access vlan 203

interface Ethernet1/2

 switchport switchport access vlan 203

interface Ethernet1/4

 switchport switchport access vlan 204

!

interface Vlan203

 bridge-group 1 nameif NET203

interface Vlan204

 bridge-group 1 nameif NET204

!

interface BVI1 nameif BG1 ip address 10.10.203.100 255.255.255.0

:gw ىلإ فيضملا نم لاصتالا لباقم فيضملا ىلإ فيضملا نم لاصتالا

FP1010 زارطلا ميمصت تارابتعا

(HA) يلاعلا رفوتلاو ليوحتلا



:رفوتلا ةيلاع ةئيب يف ةزهجألا ليوحت نيوكت دنع ناتيسيئر ناتلكشم كانه

ىلإ كلذ يدؤي نأ نكمي .ةيطايتحالا ةدحولا مادختساب زاهجلا لالخ نم مزحلا هيجوت ةداعإ
.رورم تاقلح ثودح

1.

.HA2 ةطساوب SwitchPorts ةبقارم متي ال
ميمصتلا تابلطتم

ليلد يف قثوم اذهو .ASA/FTD يلاعلا رفوتلا تاذ SwitchPort فئاظو مدختست الأ بجي
:FMC نيوكت
https://www.cisco.com/c/en/us/td/docs/security/firepower/670/configuration/guide/fpmc-config-
guide-v67/regular_firewall_interfaces_for_firepower_threat_defense.html#topic_kqm_dgc_b3b

●

(STP) ةدتمملا ةرجشلا لوكوتورب عم لعافتلا

.(STP) ةعرفتملا ةرجشلا لوكوتورب ليغشتب يلخادلا FP1010 لوحملا موقي ال

:ويرانيسلا اذه يف لمأت

/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/regular_firewall_interfaces_for_firepower_threat_defense.html#topic_kqm_dgc_b3b
/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/regular_firewall_interfaces_for_firepower_threat_defense.html#topic_kqm_dgc_b3b


:G2/1 وه VLAN تاكبش نم لكل يرذجلا ذفنملا نوكي ،Edge لوحملا ىلع

Edge-Switch# show spanning-tree root | i 300|301

VLAN0300         33068 0017.dfd6.ec00         4    2   20  15  Gi2/1

VLAN0301  33069 0017.dfd6.ec00         4    2   20  15  Gi2/1

:(ةزهجألا ليوحت) VLAN هسفن لا يف ءانيم الك تلكشو حاتفم ةفاحلا ىلإ FP1010 تطبر

ةلكشملا

ةكبشل ايلعلا (BPDUs) رسجلا لوكوتورب تانايب تادحو VLAN تاكبش برست ببسب
VLAN ىلع اهيقلت مت يتلا 301 مقر G3/22

●

Edge-Switch# show spanning-tree root | in 300|301

VLAN0300         33068 0017.dfd6.ec00         4    2   20  15  Gi2/1

VLAN0301         33068 0017.dfd6.ec00         8    2   20  15  Gi3/22

ىلع ريثأتلا كنكميف ،FP1010 ب يناثلا ىوتسملا نم لوحم ليصوتب تمق اذإ :ريذحت
STP لاجم

:FMC نيوكت ليلد يف اضيأ كلذ قيثوت متيو

https://www.cisco.com/c/en/us/td/docs/security/firepower/670/configuration/guide/fpmc-config-
guide-v67/regular_firewall_interfaces_for_firepower_threat_defense.html#task_rzl_bfc_b3b

/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/regular_firewall_interfaces_for_firepower_threat_defense.html#task_rzl_bfc_b3b
/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/regular_firewall_interfaces_for_firepower_threat_defense.html#task_rzl_bfc_b3b


FXOS REST تاقيبطتلا ةجمرب تاهجاو

FMC REST تاقيبطتلا ةجمرب تاهجاو

:ةزيملا هذه معدل (تآ) REST API تاهجاو يه هذه

●[موعدم PUT/GET] ةيداملا L2 ةهجاو

/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/physicalInterfac
es/{objectId}

●[ةموعدم PUT/GET/DELETE/رشن ةدام] VLAN ةكبش ةهجاو

/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUUID}/vlaninterfaces/{o
bjectId}

صيخشتلا/اهحالصإو ءاطخألا فاشكتسأ

صيخشتلا ىلع ةماع ةرظن

show جارخإ يف وأ اهحالصإو FTD/NGIPS ءاطخأ فاشكتسأ يف لجسلا تافلم طاقتلا متي
tech. ةلاح يف ليصافتلا نم ديزم نع ثحبلا ىلإ جاتحت يتلا رصانعلا يه هذه
:اهحالصإو ءاطخألا فاشكتسأ

●

/opt/cisco/platform/logs/portmgr.out●

/var/sysmgr/sam_logs/svc_sam_dme.log●

/var/sysmgr/sam_logs/svc_sam_portAG.log●

/var/sysmgr/sam_logs/svc_sam_appAG.log●

ASA config●

/mnt/disk0/log/asa-appagent.log●

CLI - (زاهجلا) FXOS نم تانايبلا عيمجت

:FTD (SSH) ةلاح يف

> connect fxos

Cisco Firepower Extensible Operating System (FX-OS) Software

TAC support: http://www.cisco.com/tac

Copyright (c) 2009-2019, Cisco Systems, Inc. All rights reserved.

...

FP1010-2# connect local-mgmt

FP1010-2(local-mgmt)#

:(مكحت ةدحو) FTD ةلاح يف

> connect fxos

You came from FXOS Service Manager. Please enter 'exit' to go back.

> exit FP1010-2# connect local-mgmt

FP1010-2(local-mgmt)#

FP1010 ةيفلخلا



.ةيلخادلا ذفنملاو تالوحملا فئاظو عيمج ذفانملا تالجس ددحت

ذفانملا تالجس يف "ذفنملا يف مكحتلا" مسقلا ضرع متي ،هذه ةشاشلا ةطقل يف
اهيلع ةمالع عضو مت يتلا رورملا ةكرح لهاجت بجي ناك اذإ ام يلمي يذلا لجسلا ديدحتلابو
:ءانيم دحاول مسق لماك لجس لا انه .(0) اهب حامسلا وأ (1) ةهجاولا ىلع ةملتسملاو

FP1010-2# connect local-mgmt

FP1010-2(local-mgmt)# show portmanager switch status

...

---Port Control 2            regAddr=8 data=2E80--

Jumbo Mode                    = 2

Mode: 0:1522 1:2048 2:10240

802.1q mode                   = 3

Mode: 0:Disable 1:Fallback 2:Check 3:Secure

Discard Tagged = 1 Mode: 0:Allow Tagged 1:Discard Tagged

Discard Untagged = 0 Mode: 0:Allow Untagged 1:Discard Untagged ARP Mirror = 0 Mode: 1:Enable

0:Disable Egress Monitor Source = 0 Mode: 1:Enable 0:Disable Ingress Monitor Source = 0 Mode:

1:Enable 0:Disable Port default QPri = 0

عاضوأل زييمت تامالع وذ لهاجت لجس ميق فلتخم ىرت نأ كنكمي ،هذه ةشاشلا ةطقل يف
:ةفلتخملا ذفانملا

FP1010 ىلع FPRM ضرعلا ةينقت عيمجت

:FTP مداخ ىلإ اهليمحتو FPRM ةمزح ءاشنإل

FP1010(local-mgmt)# show tech-support fprm detail

FP1010(local-mgmt)# copy workspace:///techsupport/20190913063603_FP1010-2_FPRM.tar.gz

ftp://ftp@10.229.20.96

ىلع tech_support_brief فلملا يوتحي .tech_support_brief ىمسي فلم ىلع FPRM ةمزح يوتحت
:show portManager لوحم ةلاح يف اهادحإ لثمتت .show رماوأ نم ةلسلس



ةليدبلا لولحلاو ةعئاشلا لكاشملاو دويقلا ليصافت

6.5 رادصإلا ذيفنت دويق

●.SVI تاهجاول ةموعدم ريغ ةيكيمانيدلا هيجوتلا تالوكوتورب

●.1010 ىلع موعدم ريغ ددعتملا قايسلا

●.4070-1 ىلإ دودحم VLAN SVI ةكبش فرعم قاطن

●.ةموعدم ريغ L2 ل ذفنملا ةانق

●.موعدم ريغ لشفلا زواجتل طابتراك L2 ذفنم

لوحملا تازيمب ةقلعتملا دودحلا

ةزيملا فصولا دح

VLAN تاهجاو ددع يتلا VLAN تاهجاو ددع يلامجإ
اهؤاشنإ نكمي 60

VLAN بولسأ ةطنش
تاكبش ددعل ىصقألا دحلا
VLAN ذفنم ىلع اهب حومسملا
لاصتالا طخ عضو يف ام

20

ةيلصألا VLAN ةكبش

ةزيمملا ريغ مزحلا لك مجرتي
ةكبش ىلإ ذفنم ىلإ لوصولا
VLAN مت يتلا ةيلصألا
ذفنملا ىلع اهنيوكت

1

ةامسملا تاهجاولا

تاهجاولا عيمج نمضتي
ةامسملا
ةصاخلا VLAN ةكبش)
،ةيعرفلا ةهجاولا ،ةهجاولاب
،ذفنملا ةانق
(كلذ ىلإ امو ةيداملا ةهجاولا

60

ىرخأ دويق

VLAN ةكبش مادختسإ ةهجاولاب ةصاخلا VLAN ةكبشو ةيعرفلا تاهجاولل نكمي ال
.اهسفن

●

●.ةهجاولا ةئف سفن ىلإ BVI يف كراشت يتلا تاهجاولا عيمج يمتنت نأ بجي

●.L3 عضو ذفنمل ةيعرف تاهجاوو L3 عضو ذفانم نم ةعومجم مادختساب BVI ءاشنإ نكمي

●.ةهجاولاب ةصاخلا VLAN تاكبش نم ةعومجم مادختساب BVI ءاشنإ نكمي

●.ةهجاولاب ةصاخلا VLAN تاكبشو L3 عضو ذفانم جزمب BVI ءاشنإ نكمي ال



ةلص تاذ تامولعم

●Cisco Firepower 1010 نامألا زاهج

●نيوكتلا ةلدأ

/content/en/us/support/security/firepower-1010-security-appliance/model.html
https://www.cisco.com/c/ar_ae/support/security/defense-center/products-installation-and-configuration-guides-list.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


