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؟ةدعاسملا نم ديزم ىلإ جاتحت له

ةمدقملا

 ليصوتلا ذخأم ةقبط) SSL تاداهش يف ةقثلا لكاشم ةجلاعم ةيفيك دنتسملا اذه حضوي
.AppDynamics ءالمع يف (لقنلا ةقبط نامأ) TLS /(ةنمآلا

ةيساسألا تابلطتملا

ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ليصوتلا ذخأم ةقبط) SSL ةداهش يف ةقثلا لكاشم ةجلاعم ةيفيك دنتسملا اذه حضوي



 عجرملا نم ريخألا ليحرتلا دعب AppDynamics ءالمع يف (لقنلا ةقبط نامأ) TLS /(ةنمآلا
.DigiCert Global Root G2 ىلإ DigiCert ماعلا رذجلا قدصملا

 ةسالسب لاصتالا ةداعتساو ةبسانملا ةئيهتلا نامضل ةيليصفت تاوطخ رفوت يهف
.ةمات

 DigiCert Global Root G2 ماعلا رذجلا عيقوت ةداهش ىلإ لاقتنالا DigiCert أدب ،2023 ماع يف
 ،ةقثلا ةسايس ثيدحت ىلإ اليزوم رييغتلا اذه عفد دقو .ةماعلا TLS/SSL تاداهش رادصإل
 ةميدقلا تاداهشلاب ةقثلا مدعو ،ةنس 15 لك ةيلصألا تاداهشلا ثيدحتب يضقت يتلا
.2025 ماع نم ارابتعا

 SHA-1 رايعملا لادبتسإ عم ،انامأ رثكألا SHA-256 ةيمزراوخ ةديدجلا عيقوتلا ةداهش مدختست
 لاجملل هب ةصاخلا SSL تاداهش ثيدحتب AppDynamics ماق ،لاقتنالا اذه نم ءزجك .ميدقلا
.saas.appdynamics.com 10-06-2025 ىلع يناثلا ليجلا تاداهش مادختسال.

 SAAs مكحت تادحوب لاصتالا تاقيبطتلا ءالكو ضعب نادقف يف ثيدحتلا اذه ببست
 ريغ لاصتا ةيناكمإ نامضل .ةديدجلا ةداهشلا ىلع فرعتلا ىلع مهتردق مدع ببسب
 DigiCert تاداهش نيمضتل AppDynamics لماع ةقث نزخم ثيدحت ةياغلل مهملا نم ،ةعطقتم
Global Root G2 و IdenTrust ةديدجلا.



 TrustStore نومدختسي نيذلا ءالكولا ىلع يساسأ لكشب رييغتلا اذه رثؤي :ةظحالم
 متي ال ثيح Java/ليغشتلا ماظن نم ادج اميدق ارادصإ نومدختسي وأ صصخملا
.يضارتفالا Java TrustStore/ليغشتلا ماظن يف ةبولطملا ةداهشلا نيمضت

ةلكشملا

 قلعتت ءاطخأ تالجسلا رهظتو ،مكحتلا ةدحوو AppDynamics لماوع نيب لاصتا ةلكشم دجوت
.لاصتالا وأ SSL نيوكتب

 راسم ىلع روثعلا رذعتي :PKIX: xxxx راسم ءاشنإ لشف" :تالجسلا يف أطخ ةلاسر لاثم
بولطملا فدهلا ةحص نم ققحتلا ةلواحمل حلاص ةداهش

لحلا

تاداهشلا ليزنت .1 ةوطخلا



:DigiCert g2 ماع رذج
○DigiCert ل هب قوثوملا رذجلا عجرم تاداهش ةرايز

○.ةداهشلا ليزنتب مقو "DigiCert Global Root G2" نع ثحبا

•

IdenTrust:
○IdenTrust Commercial Root CA 1 ىلإ لاقتنالا

 IDentrustCommercial.cer ،لاثملا ليبس ىلع) فلمك هظفحو ةداهشلا ىوتحم خسنا
(IDentrustCommercial.pem وأ

○

•

TrustStore عقوم ديدحت .2 ةوطخلا

TrustStore ىلإ تاداهشلا داريتسإ .3 ةوطخلا يف بولطم TrustStore عقوم :ةظحالم

زاهجلا وأ تانايبلا ةدعاق وأ Java لماع

○JVM Argument TrustStore ةيصاخ

•

https://www.digicert.com/kb/digicert-root-certificates.htm
https://www.digicert.com/kb/digicert-root-certificates.htm
https://www.identrust.com/identrust-commercial-root-ca-1


 تاطيسوك دادعإلا يف Djavax.net.ssl.trustStore- ةيصاخلا تناك اذإ امم ققحت
JVM ليكولا ليغشت دنع.

1. 

 ددحملا حيتافملا نزخم فلم صحفب مق ،ةيصاخلا هذه نييعت ةلاح يف
 رذج تاداهش) نيتداهشلا الك نمضتي هنأ نم دكأتلل ةيصاخلا هذه ةطساوب
DigiCert Global Root G2 و IdenTrust). 
 (.ةيلاتلا ةوطخلا ىلإ ةعباتملاب مقف ،ةيصاخلا نييعت متي مل اذإ)
 

2. 

XML مكحتلا ةدحو تامولعمب صاخلا

-controller فلم يف ددحملا حيتافملا نزخم مادختسال "ليكولا" نيوكت نكمي
info.xml ليلد يف CONF ليكولا.

1. 

 .2.نيزختلا حاتفم - مكحتلا ةدحوب صاخلا فلملا مسا دادعإ نم ققحت
 نيمضت نم دكأتلل ددحملا حيتافملا نزخم فلم صحفب مق ،ادوجوم ناك اذإ
 .تاداهشلا نم لك
 (.ةيلاتلا ةوطخلا ىلإ لقتنا ،هيلع روثعلا متي مل اذإ)
 

3. 

○

ليكولل cacerts.jks فلم
 .1.ليكولا تيبثت ليلد يف cacerts.jkswithin مساب فلم دوجو نم ققحت
 .تاداهشلا نم لك نيمضت نم ققحتلل فلملا اذه صحفب مق
 (.ةيلاتلا ةوطخلا ىلإ لقتنا ،هيلع روثعلا متي مل اذإ)

2. 

○



ليكولا تيبثت ليلد :ةظحالم

agent_home/conf وأ Java: agent_home/verxxx/conf ليكول

Agent_home/conf :تانايبلا ةدعاق ليكو وأ زاهجلل ةبسنلاب

 
JRE Default TrustStore

 ،يطايتحإ خسن ةيلمعك ،ةقباسلا تانيوكتلا نم يأ ىلع روثعلا متي مل اذإ
 عقت يتلاو ،TrustStore ةيضارتفالا JRE ةينقت ليمعلا جمانربلا مدختسي
.atJRE_HOME/lib/security/cacerts عقوم يف ةداع

1. 

 .تاداهشلا نيمضت نم دكأتلل فلملا اذه صحفب مق

 وأ IBM WebSphere ل ةيرحلا فيرعت فلم مدختست تنك اذإ :ةظحالم
IBM WebSphere، نإف JRE_HOME تيبثت ليلد لخاد دوجوم AppServer 
 يأ ،يلاوتلا ىلع WebSphere تيبثت ليلد نمض Free وأ
IBM_WEBSPHERE_HOME/AppServer/Java/ وأ 
IBM_Websphere_HOME/Freedom/Java/

2. 

○

تاليلحتلا ليكو

○ مادختساب Agent TrustStore (مسالا كلذ يف امب) راسم ديدحت نم ققحتلا

•



 نيوكت فلم تاليلحت ليكو يف <ad.controller.https.trustStorePath> رصنعلا
.Trustore ليمحتب ليمعلا موقي مث Properties.ليكولا
 موقي هنإف ،thead.controller.https.trustStorePath يف هديدحت مدع ةلاح يف
 ،همادختسإ متي يذلا JVM ب صاخلا يضارتفالا JavaTrustStore ليمحتب
<JRE_HOME>/lib/security/cacerts (ةيضارتفالا رورملا ةملك رييغت)

○

 تاليلحتلا لماعو ad.controller.https.trustStorePath يف هديدحت مدع ةلاح يف
 TrustStore ليمحتب موقي هنإف ،زاهجلا ليمع قحلمك همادختسإ متي
.زاهجلا ليمع لبق نم مدختسملا

○

 DotNet ليكو

 :Windows ليغشتلا ماظنل
 <Runىلإ لاقتنالاب ةداهشلا تيبثت ضرع ةقيرط ىلإ لقتنا
MMC.exe>ديدحت Fileةيفاضإلا ةادألا ديدحتو تاودألا طيرش نم Add/Remove.

○

 ةذفان حتفت .ةفاضإ رقنا<تاداهش ددح ،باذجنا ةذفان حتفي ةلازإ وأ ةفاضإ
 رخآ رتويبمك وأ يلحم رتويبمك رتخأ<SelectComputer Account .ةداهشلا باذجنا
.قفاوم<Finish قوف رقنا< كلذل اقفو

○

 رذجلا قيدصتلا عجرم دلجم ددح < (يلحم رتويبمك) تاداهشلا عيسوتب مق
.تاداهشلا دلجم راهظإل عسوتو هب قوثوملا

○

 اهب قوثوملا تاداهشلا ةمئاق ظحالو تاداهشلا دلجم ىلع اجودزم ارقن رقنا
 و DigiCert G2 نم ماعلا رذجلا تاداهش نم لك تناك اذإ ام ديدحت .ةدوجوملا
IdenTrust Root ةدوقفملا تاداهشلا داريتساب مق كلذ فالخب ةدوجوم. 
 

○

○

 :Linux ليغشتلا ماظنل ةبسنلاب

 عقاوملا نمضتت .سكونيل جمارب نيب ةقثلا نزخم عقوم فلتخي
(CentOS/RHEL/Debian لثم ليغشتلا ماظن) etc/ssl/certs/ :ةكرتشملا

○

○

•

https://analytics-agent.properties/
https://analytics-agent.properties/


 هذه لك نم ةدوقفم IdenTrust وأ DigiCert Global Root G2 تاداهش تناك اذإ :ةظحالم
 .3 ةوطخلا" يف ةروكذملا تاوطخلا ىلإ عجرا .اهتفاضإل ةجاحب تنأف ،ةددحملا عقاوملا
.TrustStore ىلإ تاداهشلا داريتسال "TrustStore ىلإ تاداهشلا داريتسإ

TrustStore ىلإ تاداهشلا داريتسإ .3 ةوطخلا

تاليلحتلا وأ زاهجلا وأ تانايبلا ةدعاق وأ Java لماع

 تاداهش داريتسال اذه key tool رمألا مدختساو رماوألا هجوم وأ ةيفرطلا ةدحولا حتفا
.IdenTrust و DigiCert Global Root G2 رذج

 

keytool -import -trustcacerts -alias 
 
           
 
            -file 
 

○

•



            
 
             -keystore 
 
             
 
              -storepass 
 
              
 
             
 
            
 
 

 

:لادبتسإ

 

.(digicertglobalrootg2, identrustcoomercial ،لاثملا ليبس ىلع) ديرف راعتسم مسا : 
○

 

 ،لاثملا ليبس ىلع) صيخرتلا فلم ىلإ راسملا : 
/home/username/Downloads/DigiCertGlobalRootG2.crt).

○

 

 ،لاثملا ليبس ىلع) ليكولل TrustStore فلم ىلإ راسملا : 
/opt/appdynamics/agent/ver25.x.x.x/conf/cacerts.jks).

○

 

.(اصصخم نكي مل ام ,changeit :يضارتفالا) TrustStore رورم ةملك : 
○

.DigiCert Global Root G2 ةداهش داريتسال لاثم

 

keytool -import -trustcacerts -alias digicertglobalrootg2 -file /home/username/Downloads/DigiCertGlobalRootG2.crt -keystore /opt/appdynamics/agent/ver4.5.12.0/conf/cacerts.jks -storepass changeit

 

○

 .IdenTrust ل يراجتلا رذجلا ةداهش داريتسال لاثم
 

keytool -import -trustcacerts -alias identrustcommercial -file /home/username/Downloads/identrust_commercial.cer -keystore /opt/appdynamics/agent/ver4.5.12.0/conf/cacerts.jks -storepass changeit

 

○

DotNet ليكو

 :Windows ليغشتلا ماظنل
 <Runىلإ لاقتنالاب ةداهشلا تيبثت ضرع ةقيرط ىلإ لقتنا
MMC.exe>ديدحت Fileةيفاضإلا ةادألا ديدحتو تاودألا طيرش نم Add/Remove.

○

 ةذفان حتفت .ةفاضإ رقنا<تاداهش ددح ،باذجنا ةذفان حتفي ةلازإ وأ ةفاضإ
 رخآ رتويبمك وأ يلحم رتويبمك رتخأ<SelectComputer Account .ةداهشلا باذجنا
.قفاوم<Finish قوف رقنا< كلذل اقفو

○

○

•



 رذجلا قيدصتلا عجرم دلجم ددح < (يلحم رتويبمك) تاداهشلا عيسوتب مق
.تاداهشلا دلجم راهظإل عسوتو هب قوثوملا

○

 حتفي.All Tasks > Import ددحو CertificateFolder قوف نميألا سواملا رزب رقنا
 ةداهشدوقفملا فضأ مث تاداشرإلا ىلإ لقتناو ،تاداهشلا داريتسإ جلاعم
DigiCert Global Root G2 ةداهش وأ/و IdenTrust Root. 
 

○

:Linux ليغشتلا ماظنل ةبسنلاب

 نزخم ليلد ىلإ اهليزنت مت يتلا IdenTrust و G2 رذج تاداهش تافلم خسنا
.ددحملا ةقثلا

○

 .رمألا ليغشت قيرط نع ةقثلا نزخم ثيدحتب مق

 

sudo update-ca-certificates

 

○

○

داريتسالا نم ققحت .4 ةوطخلا

تاليلحتلا وأ زاهجلا وأ تانايبلا ةدعاق وأ Java لماع

 :رمألا ليغشتب مق ،حاجنب تاداهشلا ةفاضإ نم ققحتلل
 

keytool -list -v -keystore 
 
           
 
            -storepass 
 
            
 
             | grep -e "DigiCert Global Root G2" -e "IdenTrust Commercial Root CA 1" -A 10 
 
            
 
 

 

:لادبتسإ

<agent_trustedStore_path>: فلم ىلإ راسملا TrustStore ليكولل.○

<trustStore_password>: رورم ةملك TrustStore.○

○

•



 IdenTrust Commercial Root CA 1و DigiCert Global Root G2 نم لك نأ نم دكأت :ةظحالم
.جارخإلا يف نارهظي

DotNet ليكو

:Windows ليغشتلا ماظنل
 <Runىلإ لاقتنالاب ةداهشلا تيبثت ضرع ةقيرط ىلإ لقتنا
MMC.exe>ديدحت Fileةيفاضإلا ةادألا ديدحتو تاودألا طيرش نم Add/Remove.

○

 ةذفان حتفت .ةفاضإ رقنا<تاداهش ددح ،باذجنا ةذفان حتفي ةلازإ وأ ةفاضإ
 رخآ رتويبمك وأ يلحم رتويبمك رتخأ<SelectComputer Account .ةداهشلا باذجنا
.قفاوم<Finish قوف رقنا< كلذل اقفو

○

 رذجلا قيدصتلا عجرم دلجم ددح < (يلحم رتويبمك) تاداهشلا عيسوتب مق
.تاداهشلا دلجم راهظإل عسوتو هب قوثوملا

○

 رذجلا تاداهش نم لك ىرت نأ بجيو Certificates فرعم قوف اجودزم ارقن رقنا
 .كانه IdenTrust رذجو DigiCert ماعلا
 

○

○

•



:Linux ليغشتلا ماظنل ةبسنلاب
 و يناثلا ليجلا نم ماعلا رذجلا تاداهش دوجو نم ققحتلاو رمألا ليغشتب مق
IdenTrust: 
 

awk '/-----BEGIN CERTIFICATE-----/,/-----END CERTIFICATE-----/ { 
    print > "/tmp/current_cert.pem" 
    if (/-----END CERTIFICATE-----/) { 
        system("openssl x509 -noout -subject -in /tmp/current_cert.pem | grep -E \"DigiCert|IdenTrust\"") 
        close("/tmp/current_cert.pem") 
    } 
}' /etc/ssl/certs/ca-certificates.crt

 

○

○

ليكولا ليغشت ةداعإ .5 ةوطخلا

.تارييغتلا ليعفتب حمسي اذهو .AppDynamics لماع ليغشت ةداعإب مق ،اريخأ

ةلص تاذ تامولعم

اهب قوثوملا ءالمعلا نزاخم ىلإ IdenTrust Root SSL و DigiCert تاداهش ةفاضإ :معدلا تاراشتسإ

؟ةدعاسملا نم ديزم ىلإ جاتحت له

:ليصافتلا هذهب معد ططخم ءاشنإ ىجري ،لكاشم تهجاو وأ لاؤس كيدل ناك اذإ

•.ليكولا نم تالجس
•.تاداهشلاو TrustStore عقوم ليصافت ةفاضإ تمت
•.أطخ لئاسر يأ ةفداصم تمت

https://docs.appdynamics.com/paa/appdynamics-support-advisories/support-advisory-adding-digicert-and-identrust-root-ssl-certificates-to-agent-trust-stores#SupportAdvisory:AddingDigiCertandIdenTrustRootSSLCertificatestoAgentTrustStores-Resolution
https://docs.appdynamics.com/paa/appdynamics-support-advisories/support-advisory-adding-digicert-and-identrust-root-ssl-certificates-to-agent-trust-stores#SupportAdvisory:AddingDigiCertandIdenTrustRootSSLCertificatestoAgentTrustStores-Resolution
https://docs.appdynamics.com/paa/appdynamics-support-advisories/support-advisory-adding-digicert-and-identrust-root-ssl-certificates-to-agent-trust-stores#SupportAdvisory:AddingDigiCertandIdenTrustRootSSLCertificatestoAgentTrustStores-Resolution
https://docs.appdynamics.com/paa/appdynamics-support-advisories/support-advisory-adding-digicert-and-identrust-root-ssl-certificates-to-agent-trust-stores#SupportAdvisory:AddingDigiCertandIdenTrustRootSSLCertificatestoAgentTrustStores-Resolution
https://docs.appdynamics.com/paa/appdynamics-support-advisories/support-advisory-adding-digicert-and-identrust-root-ssl-certificates-to-agent-trust-stores#SupportAdvisory:AddingDigiCertandIdenTrustRootSSLCertificatestoAgentTrustStores-Resolution
https://mycase.cloudapps.cisco.com/case


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


