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ةمدقملا

ةيفيك لوح (ESA) ينورتكلإلا ديربلا نامأ زاهجل نيوكتلا بناوج ضعب دنتسملا اذه حضوي
تاسايس يه ةلاقملا يف اهفصو متيس يتلا تازيملا .ميلستلاو لدعملا ديدحت/دييقت
.ةهجولا يف مكحتلا رصانعو ديربلا قفدت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●ةهجولا يف مكحتلا رصانعو ديربلا قفدت تاسايسل يساسألا مهفلا

●ESA نيوكت يف تازيملا هذه مادختساب ماملإ

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال



.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةهجولا يف مكحتلا رصانعو ديربلا قفدت تاسايس ايازم

اذه دعاسي .لدعملا دييقت/ديدحت يهو ،اهل تازيملا هذه نم الك نأ ادج ةمهم ةدحاو ةفيظو كانه
ةكرح يأ ىلعو قفدتلا ةرح نوكت نأ بجي يتلا رورملا ةكرح يف مكحتلا ىلع لوؤسملا بناجلا
.دويق دوجو عم اهب حامسلا بجي رورم

ديربلا قفدت جهن

ىلع متي يتلاو ،اسيإلاب ةصاخلا نيلسرملا تاعومجم ىلع قبطنت يتلا تاسايسلا يه هذه
.ينورتكلإلا ديربلا رورم ةكرح ليدعت اهساسأ

نوك نع رظنلا ضغب ESA ىلإ ةدراولا رورملا ةكرح ىلع امئاد ديربلا قفدت تاسايس قبطنت
.رداصلا وأ دراولا ينورتكلإلا ديربلا

.جهنلا كلذل ددحملا لاصتالا كولسب قلعتي اميف ةيفلخلا يف ديربلا قفدت جهن لمعت
:وه ESAs يف حاتملا فلتخملا لاصتالا كولس

.1لوبق
.2ضفري
.3لحرم
.TCP4 ضفر
.5ةعباتم

تادادعإ لبق نم رثكأ ينورتكلإلا ديربلا لوبق دييقت متي مث ،لاصتالا لوبق متي :لوبق
لاصتالا كولس لماعتي .(روهمجلا يعمتسمل) ملتسملا لوصو لودج كلذ يف امب ،يغصملا
دراو ديربك ينورتكلإلا ديربلا عم اذه

يأ لوبق متي مل .5xx وأ SMTP 4xx ةلاح زمر ىلع لاصتالا لواحي يذلا ليمعلا لصحي :ضفرلا
نيلسرملل ءادوسلا ةمئاقلا يف جاردإلل يسيئر لكشب اذه مدختسي .ينورتكلإ ديرب

لوصو لودج دويقل عضخي الو ملتسم يأ مالتساب حمسي .لاصتالا لوبق مت :ليحرتلا
رداص ينورتكلإ ديربك ينورتكلإلا ديربلا عم اذه لماعتي .ملتسملا

.TCP ىوتسم ىلع لاصتالا ضفر مت :TCP ضفر

قباطت ةلاح يف .HAT ماظن ةجلاعم رمتستو ،HAT ماظن يف طئارخلا مسر لهاجت متي :عبات
مدختست .كلذ نم الدب لاخدإلا اذه مادختسإ متي ،"ةعباتم" ريغ قحال لاخدإ عم دراولا لاصتالا
.(GUI) ةيموسرلا مدختسملا ةهجاو يف HAT ريرحت ليهستل "ةعباتملا" ةدعاق

ديربلا قفدت جهن تانوكم

نم اهلاسرإ نكمي يتلا لئاسرلا ددعل ىصقألا دحلا :Messages Per Connection .ىصقألا دحلا
ةدحاو ةلصو ICID زمر لك لثمي .ديعب فيضم نم لاصتا لكل اذه لئاسرلا عزوم لالخ

متيس ةلاسر لكل نيملتسملا ددعل ىصقألا دحلا :ةلاسر لكل نوملتسملا .ىصقألا دحلا
اذه ديربلا قفدت جهن مادختساب اهتجلاعم متت يتلا فيضملا اذه نم اهلوبق



عزوم ةطساوب اهلوبق متيس يتلا ةلاسرلا مجحل ىصقألا دحلا :ةلاسرلا مجح .ىصقألا دحلا
1 وه لئاسرلل نكمم مجح رغصأ .ديربلا قفدت جهنل اهيلع ةمالع عضو مت اذه لئاسرلا
.تبوليك

تالاصتالا ددعل ىصقألا دحلا :دحاو IP ناونع نم ةنمازتملا تالاصتالا .ىصقألا دحلا
.دحاو IP ناونع نم يغصملا اذهب لاصتالل اهب حومسملا ةنمازتملا

.اذه لئاسرلا عزوم عم لاصتا ءاشنإ دنع SMTP زمر عاجرإ مت :صصخملا SMTP راعش زمر

.اذه لئاسرلا عزوم عم لاصتا ءاشنإ دنع SMTP راعش صن عاجرإ مت :صصخملا SMTP راعش صن
.لقحلا اذه يف تاريغتملا ضعب مادختسإ كنكمي

نرتقملا فيضملا مسا زاهجلا نمضتيس ،يضارتفا لكشب :SMTP راعش فيضم مسا زواجت
،لاثملا ليبس ىلع) نيديعبلا نيفيضملا ىلإ SMTP راعش ضرع دنع لئاسرلا عزوم ةهجاوب
220-hostname ESMTP). انه فلتخم فيضم مسا لاخدإب راعشلا اذه زواجت رايتخإ كنكمي.
فيضملا مسا ضرع مدع رايتخال اغراف فيضملا مسا لقح كرت كنكمي ،كلذ ىلإ ةفاضإلابو
.راعشلا يف

ديربلا قفدت دودح

يذلا ةعاسلا يف نيملتسملا ددعل ىصقألا دحلا :ةعاسلا يف نوملتسملا .ىصقألا دحلا
IP ناونع لكل نيملتسملا ددع بقعت متي .ديعب فيضم نم اذه لئاسرلا عزوم هملتسيس
عمو ،هب ةصاخلا لدعملا ديدحت ةبتع عبتتب لئاسر عزوم لك موقي .ماع لكشب لسرملل
حجرملا نمف ،دحاو دادع لباقم ةحصلا نم ققحتلاب نوموقي نيعمتسملا عيمج نأل ارظن ،كلذ
.نيعمتسملا نم ديدعلاب لصتي (لسرملا) IP ناونع سفن ناك اذإ لدعملا دح زواجت متي نأ
.لقحلا اذه يف تاريغتملا ضعب مادختسإ كنكمي

دحلا فيضملا زواجتي امدنع SMTP دوك عاجرإ متي :ةعاسلا يف نوملتسملا .ىصقألا دحلا
.يغصملا اذهل ددحملا ةعاسلا يف نيملتسملا ددعل ىصقألا

زواجتي امدنع SMTP راعش صن عاجرإ متي :ةعاس لكل نيملتسملا صن .ىصقألا دحلا
.يغصملا اذهل ةددحملا ةعاس لكل نيملتسملا ددعل ىصقألا دحلا فيضملا

تافلغملا نيلسرملل لدعملا دح

ةرتف لالخ نيملتسملا ددعل ىصقألا دحلا :ةينمز ةرتف لك يف نوملتسملا .ىصقألا دحلا
.نم ديربلا ناونع ىلإ ادانتسا ،ديرف فورظم لسرم نم تصنملا اذه اهاقلتيس ةددحم ةينمز
لدعملا ديدحت ةبتع بقعتب عمتسم لك موقي .ماع لكشب نيملتسملا ددع بقعت متي
،دحاو دادع لباقم اهتحص نم ققحتلا متي نيعمتسملا عيمج نأل ارظن ،كلذ عمو ،هب ةصاخلا
لالخ نم ديربلا ناونع سفن نم لئاسرلا يقلت مت اذإ لدعملا دح زواجت متي نأ حجرملا نمف
.نيددعتم نيعمتسم

ددعل ىصقألا دحلا فورظملا زواجتي امدنع SMTP دوك عاجرإ متي :لسرملا لدعم دح أطخ زمر
.يغصملا اذهل ددحملا ينمزلا لصافلل نيملتسملا

دحلا فورظملا لسرم زواجتي امدنع SMTP راعش صن عاجرإ مت :لسرملا لدعم دح أطخ صن
.يغصملا اذهل ةددحملا ةينمزلا ةرتفلل نيملتسملا ددعل ىصقألا

نيوانعلا ةمئاق ددح ،ددحملا لدعملا دح نم فورظملا يلسرم ءافعإ ديرت تنك اذإ :تاءانثتسالا
.فورظملا يلسرم ىلع يوتحت يتلا



مادختسإ نكمي) نيوانعلا ةمئاق ىلع ديربلا تاسايس نم نيوانعلا ةمئاق ديدحت متي
(تاءافعإلل IP نيوانعو تالاجملاو ةلماكلا ينورتكلإلا ديربلا نيوانع

ةعمس" ةمدخل "ثحبلا تايلمع" نيكمت :قفدتلا يف مكحتلل SenderBase مادختسإ
SenderBase" يغصملا اذهل.

ىلع هفينصتو هدحو دراولا ديربلا بقعتل مدختسي :IP نيوانع لثامت مادختساب عيمجتلا
عمتسملاب صاخلا (HAT) فيضملا لوصولا لودج يف تالاخدإلا ةرادإ ءانثأ IP ناونع لك ساسأ
اهبجومب يتلاو (32 ىلإ 0 نم) ةمهملا تب تادحو نم قاطن فرعت تنأ .ةريبكلا CIDR لتك يف
ناونع لكل يدرف دادع ىلع ظافحلا عم ،لدعملا ديدحت ضارغأل ةلثامملا IP نيوانع عيمجت متي
IP قاطنلا كلذ نمض.

."SenderBase مادختسإ" ليطعت بلطتي :ةظحالم

(DHAP) ليلدلا داصح موجه عنم

ريغ نيملتسملا ددعل ىصقألا دحلا :ةعاسلا يف حيحص ريغ نيملتسملا ددع .ىصقألا دحلا
ددعلا دحلا اذه لثمي .ديعب فيضم نم تصنملا اهاقلتيس يتلا ةعاسلا يف نيحيحصلا
ىلإ لئاسرلل يلامجإلا ددعلا ىلإ ةفاضإلاب SMTP ءاعدتسإ مداخ ضفرو RAT ضفرل يلامجإلا
ةمئاق يف اهعاجرإ مت وأ SMTP ةثداحم يف اهطاقسإ مت يتلا ةحلاص ريغ LDAP يملتسم
.(نرتقملا يغصملا ىلع LDAP لوبق تادادعإ يف اهنيوكت مت امك) لمعلا راظتنا

:SMTP ةثداحم نمض DHP دح ىلإ لوصولا مت اذإ لاصتالا طاقسإ

ريغ نيملتسملا ةبتع ىلإ لوصولا مت اذإ فيضمب لاصتا طاقسإب زاهجلا موقيس
.نييعرشلا

دنع همادختسإ دارملا زمرلا ددح :ةعاس لك يف نيحيحص ريغ نيملتسملا .ىصقألا دحلا
.550 وه يضارتفالا زمرلا .تالاصتالا طاقسإ

همادختسإ دارملا صنلا ددح :حيحص ريغ ةعاس لكل نيملتسملا ددع .ىصقألا دحلا
ريغ نيملتسملا نم ادج ريبك ددع" وه يضارتفالا صنلا .اهطاقسإ مت يتلا تالاصتالل
".نيحيحصلا

 نامألا تازيم

/ يشفتلا ةيفصت لماوع / ةعمسلا نم ققحتلا / تاسوريفلا / AMP / يئاوشعلا ديربلا
: لئاسرلاو ىوتحملا ةيفصت لماوع / Graymail / يلايتحالا ديصتلا نم ةمدقتملا ةيامحلا
وأ ةيفصتلا لماوع و يئوضلا حسملا / نامألا تاكرحمب طبترملا صحفلا نيكمت نكمي
انه نم هليطعت

بلط وأ ليضفت وأ ليغشتلا فاقيإ دنع تادادعإلا ليدعت اننكمي :ةقداصملاو ريفشتلا
.يغصملا اذهل SMTP تاثداحم يف (TLS) لقنلا ةقبط نامأ

TLS لاصتا ءاشنإل ينورتكلإلا ديربلا نامأ زاهج ليمعلا ةداهش نم ققحتلا رايخ هجوي
.ةحلاص ليمعلا ةداهش تناك اذإ مدختسملا ديرب قيبطتل

ىدل نكي مل اذإ TLS ريغ لاصتاب حمسي زاهجلا لازي ال ،ةلضفملا TLS ىلإ ةبسنلاب
.ةحيحص ريغ ةداهش مدختسملا ىدل ناك اذإ ليصوتلا ضفري هنكلو ،ةداهش مدختسملا



يكل ةحلاص ةداهش مدختسملا ىدل نوكي نأ رايخلا اذه ديدحت بلطتي ،بولطملا TLS دادعإل
.لاصتالاب زاهجلا حمسي

ةفيضملا تائيبلا نم اهبلط وأ اهب حامسلا مدع وأ SMTP ةقداصمب حامسلا :SMTP ةقداصم
يغصملاب ةلصتملا ةديعبلا

SMTP ةقداصم ميدقتب TLS ةبلاطم :SMTP و TLS ةقداصم نم لك نيكمت ةلاح يف

اذه لئاسرلا عزوم ىلع DKIM عيقوت وأ لاجملا حيتافم نيكمت :DKIM/لاجملا حاتفم عيقوت

.DKIM نم ققحتلا نيكمت :DKIM نم ققحتلا

.هنم ققحتلا وأ S/MIME ريفشت كف نيكمت :S/MIME نم ققحتلا/ريفشت كف

نم هتلازإ وأ يمقرلا عيقوتلاب ظافتحالا ديرت تنك اذإ ام رتخأ :ةجلاعملا دعب عيقوتلا
.S/MIME نم ققحتلا دعب لئاسرلا

عمج نيكمت :(S/MIME) ددعتملا جارخإلاو لاخدإلا ماظن مادختساب ةماعلا حيتافملا عمج
.(S/MIME) ددعتملا جارخإلاو لاخدإلا ماظن مادختساب ةماعلا حيتافملا

لشف ةلاح يف ةماعلا حيتافملا دصحتس تنك اذإ ام رتخأ :ققحتلا لشف دنع داصحلا تاداهش
.ةدراولا ةعقوملا لئاسرلا نم ققحتلا

ةثدحملا ةماعلا حيتافملا ىلع لوصحلا ديرت تنك اذإ ام رتخأ :ةثدحملا ةداهشلا نيزخت

.اذه لئاسرلا عزوم ىلع SPF/SIDF عيقوت نيكمت :SPF/SIDF نم ققحتلا

وأ SIDF وأ SPF نم رايتخالا كنكمي .SPF/SIDF قفاوت ىوتسم نييعت :قفاوتلا ىوتسم
SIDF ةقفاوتملا

':Resent-Sender' مادختسإ ةلاح يف مدقألا رادصإلا نم PRA نم ققحتلا ةجيتن مادختسإ متي
ديرت تنك اذإ ام نيوكتب مق ،SIDF عم قفاوتم قفاوت ىوتسم ترتخأ اذإ :':Resent-From' وأ
وأ :Resent-Sender دوجو ةلاح يف "الب" ىلإ PRA ةيوه نم ققحتلا ريرمت ةجيتن ليلقت
Resent-From: ةلاسرلا يف ةدوجوملا سوؤرلا

اذه مدختسأ) HELO ةيوه لباقم رابتخإ ءارجإ ديرت تنك اذإ ام نيوكتب مق :HELO رابتخإ
(SIDF و SPF عم ةقفاوتملا قفاوتلا تايوتسمل

عمتسملا اذه ىلع DMARK نم ققحتلا نيكمت :DMARK نم ققحتلا

ديرت يذلا DMARK نم ققحتلا فيرعت فلم ددح :DMARK نم ققحتلا فيرعت فلم مدختسأ
<— DMARK <— ديربلا جهن نم هؤاشنإ متي ءيشلا سفن .اذه لئاسرلا عزوم ىلع همادختسإ
فيرعت فلم ةفاضإ

.DMARK عيمجت تاظحالم ريراقت لاسرإ نيكمت :DMARK تاظحالم ريراقت

ةزفقلا نم ققحتلا

نم ققحتلا زييمت تامالع نيكمت مت اذإ طقف قبطي :ةحيحص ةزيمملا ريغ تازفقلا ربتعا
ريغ زييمت تامالع اهل سيل يتلا تازفقلا زاهجلا ربتعي ،يضارتفا لكشب .تازفقلا
ترتخأ اذإ .تازفقلا نم ققحتلا تادادعإ بسح ،صصخم سأر فيضي وأ ةزفقلا ضفريو ةحيحص
.ةزفقلا ةلاسر لبقي زاهجلا نإف ،ةحيحص ةزيمملا ريغ تازفقلا ربتعت نأ



لسرملا نم ققحتلا

:فورظملا لسرمب صاخلا DNS ةحص نم ققحتلا

متي مل نيذلا نولسرملا فنصي .ةفلتخم بابسأل نيلسرملا نم ققحتلا مدع نكمي
:ةيلاتلا تائفلا ىلإ مهنم ققحتلا

●.DNS يف دوجوم ريغ فيضملا PTR لجس لاصتا

●.تقؤملا DNS لشف ببسب فيضملا PTR لجس نع ثحبلا ليصوت لشف

DNS (A) نع ثحبلا عم (PTR) فيضملل DNS نع يسكعلا ثحبلا لاصتا قباطتي ال
.هيجوتلا ةداعإل

●

.اهليطعت وأ "لسرملا نم ققحتلا" ةزيم نيكمت اننكمي

لاجم ءانثتسإ لودج مادختسإ اننكمي :لسرملا نم ققحتلا تاءانثتسإ لودج مادختسإ
،طقف دحاو ءانثتسإ لودج انيدل نوكي نأ نكمي .تاءافعإلاب حامسلل لسرملا نم ققحتلا
.ديرب قفدت جهن لكل هنيكمت نكمي نكلو

لسرملا نم ققحتلا تاءانثتسإ لودج <— ديربلا جهن نم تاءانثتسالا لودج ءاشنإ نكمي
لسرملا نم ققحتلا ءانثتسإ ةفاضإ <—

 ةهجولا مكحت رصانع

لئاسر عيمج يف مكحتلا نكمي .ينورتكلإلا ديربلا ميلست تايلمع يف مكحتت ةزيم هذه
ESAs نم جورخلا ىلع كشوت يتلاو ،ESA ربع ةجلاعملا يهتنت يتلا ينورتكلإلا ديربلا
."ةهجولا مكحت رصانع" ةزيم ةطساوب ميلستلا تايلمع نم ديزمل

يف .ميلستلا تايلمع عيمج ىلع ةيضارتفالا ةهجولا مكحت رصانع فيرعت فلم قبطني
صصخم فيرعت فلم ءاشنإ انيلعف ،لاجملاب ةصاخ ميلست مكحت رصانع ىلإ ةجاحلا ةلاح
.ةهجولا مكحت رصانعل

ةهجولا مكحت رصانع فيرعت فلم تانوكم

دودح

لواحيس نيديعبلا نيفيضملاب (DCID) ةنمازتملا تالاصتالا ددع :ةنمازتملا تالاصتالا
.ميلستلا لامكإل اهحتف زاهجلا

ةهجو لاجم ىلإ اهلاسرإب ESA موقتس يتلا لئاسرلا ددع :لاصتا لكل لئاسرلل ىصقألا دحلا
.ديدج لاصتا ءدبب زاهجلا موقي نأ لبق (DCID) لاصتا ربع

ةرتف يف ددحم ديعب فيضم ىلإ زاهجلا مهلسريس نيذلا نيملتسملا ددع :نيملتسملا
.ةنيعم ةينمز

ةهجو لكل اهانددح يتلا دودحلا قيبطت ةيفيك ديدحت يف بناوجلا هذه دعاست :دودحلا قيبطت
.MGA فيضم مسا لكلو

TLS معد



ىلع نيديعبلا نيفيضملاب TLS تالاصتإ نييعت متيس ناك اذإ ام ديدحت يف اذه دعاسي
بولطم / لضفم / الب

هنإف ،DANE ديعبلا فيضملا معدي ملو "يزاهتنا" ك DANE نيوكتب تمق اذإ :DANE معد
.SMTP تاثداحم ريفشتل ةيزاهتنالا TLS مادختسإ لضفي

ءاشنإ متي نلف ،DANE ديعبلا فيضملا معدي ملو "يمازلإ" ك DANE نيوكتب تمق اذإ
.ةهجولا فيضملاب لاصتا

لضفيف ،DANE معدب ديعبلا فيضملا ماقو "يزاهتنا" وأ "يمازلإ" ك DANE نيوكتب تمق اذإ
.SMTP تاثداحم ريفشت

.اهب SMTP تاراسم نيوكت مت يتلا تالاجملل DANE ضرف متي نل :ةظحالم

ةزفقلا نم ققحتلا

فورظملا لسرملا ناونع ىلع ةمالع عضو ذيفنت متيس ناك اذإ ام ديدحت يف كلذ دعاسي
(prvs-xxxxxx-xxxx) نم ققحتلا لالخ نم Pulce ال مأ.

حاتفم ةفاضإ <— دادترالا نم ققحتلا <— ديربلا جهن نم دادترالا نم ققحتلا نيوكت نكمي
ديدج

 تازفقلا فيرعت فلم

يتلا ةدملا ررقي وهو .ددحم ديعب فيضمل زاهجلا لبق نم ةبثولا فيرعت فلم مادختسإ نكمي
يف اسيإلاب ةصاخلا ميلستلا راظتنا ةمئاق يف ينورتكلإ ديربب ظافتحالا اهلالخ متيس
تباث ينورتكلإ ديرب لاسرإ لبق كلذو ،ميلستلا يف لكاشم دوجو ةلاح

تازفقلا فيرعت تافلم <— ةكبشلا ربع تازفقلا صيصخت فلم طبض متي

ةيمومعلا تادادعإلا

ءاشنإ دنع اهمادختسإ متيس يتلا تاداهشلا هيف ددحن يذلا بناجلا وه اذه :صيخرتلا
امئاد ىصوي .ةيلاتلا ةوطخلا ىلإ ينورتكلإلا ديربلا ميلست ءدب ءانثأ SSL/TLS تالاصتإ
.بناجلا اذه يف (CA) قدصملا عجرملا نم ةعقوم ةداهش مادختساب

اهيبنت لسري زاهجلا ناك اذإ ام ديدحت اننكمي :بولطم TLS لاصتا لشف دنع هيبنت لاسرإ
ةلاسر يوتحت .TLS لاصتا بلطتي لاجم ىلإ لئاسر ميلست دنع TLS ضوافت لشف اذإ
هيبنتلا ةلاسر زاهجلا لسري .ةلشافلا TLS تاضوافمل ةهجولا لاجملا مسا ىلع هيبنتلا
عاونأل ريذحتلا ةروطخ ىوتسم تاهيبنت يقلتل مهنييعت مت نيذلا نيملتسملا ةفاك ىلإ
.ماظنلا هيبنت

تاهيبنتلا <— ماظنلا ةرادإ ربع تاهيبنتلا يملتسم ةرادإ اننكمي



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


