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اهحالصإو ءاطخألا فاشكتسا

14 نم ثدحألا AsyncOS تارادصإل مهم ثيدحت

ةلص تاذ تامولعم

ةمدقملا

 ينورتكلإلا ديربلا نامأ زاهجل "(SDR) لسرملا لاجم ةعمس" نيوكت دنتسملا اذه فصي
(ESA).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 ESA ميهافم •
ESA نيوكت •



 ةيفصت لماوع ،ديربلا قفدت جهن ؛كلذ يف امب ،SEG صئاصخ/فئاظوب ةماع ةفرعم
.ماعلا لاجملا ةعمس ،ىوتحملا ةيفصت لماوع ،لئاسرلا

•

ةمدختسملا تانوكملا

.ةقحاللا تارادصإلاو ESA 14.2 ل AsyncOS ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 ديصتلا نع فشكلا نيسحتل ةيفاضإ ةمدخك ةصاخلا بحسلا قوقح ريوطت مت .1
.يئاوشعلا

 Talos Threat مداوخ ىلإ اهليمحتو ةددعتم سوؤر ميق طاقتلاب ةصاخلا بحسلا قوقح موقت .2
Intelligence دراوم ددحت ثيح Talos جردتم سايقم ىلع ةلاسر لك ىلع مكحلا ةعساولا.

:يه رارقلا يف ةنمضملا سأرلا ميق .3

نم فرظ •
نم •

ىلع درلا •
.(هنيوكت ةلاح يف) SPF و DKIM و DMAR نم ققحتلا •

 سوؤر نم يرايتخإ لكشب ينورتكلإلا ديربلا ناونع (مدختسملا مسا) ةميق لاسرإ متي
"ىلإ درلا"و "نم-فورظم"و "نم"

•

IP لسرملاب صاخلا •
."ىلع درلا"و "نم" سوؤر يف ضرعلا مسا •

.ةدراولا لئاسرلا ةفاك ىلع SDR صحف ءارجإ متي .5

 ديربلا لئاسر لقنل طيسبلا لوكوتوربلا لوبق دعب ةرشابم SDR صحف ءارجإ متي .6
(SMTP) ام ةلاسرل.

 تارايخ ىلإ ةفاضإلاب "ديربلا قفدت جهن" نم ةيلوألا ةلحرملا يف SDR ءارجإ ذاختإ نكمي .7
."ىوتحملا ةيفصت لماع" وأ "لئاسرلا ةيفصت لماع"

:يلي ام ةنوكملا تانوكملا نمضتت .8



لاجملا ةعمس ةمدخ نيكمت •
(يرايتخإ) لاجملا ءانثتسإ مئاوق

(يمومع) لاجملا ءانثتسإ ةمئاق •
.ددحملا ىوتحملا/ةلاسرلا ةيفصت لماع مدختست يتلا لاجملا تاءانثتسإ ةمئاق •

 .ديربلا قفدت تاسايس مادختساب لاجملا ضيوعت عم يمومع ءارجإ •
.SMTP ةثداحم ىوتسم ىلع "لاجملا ةعمس" ءارجإ عم يمومع ءارجإ •

•

ىوتحملا ةيفصت لماع وأ لئاسرلا ةيفصت لماع •

نيوكتلا

لاجملا ةعمس ةمدخل WebUI نيكمت

.CLI وأ WebUI تاهجاو نم SDR نيكمت نكمي

WebUI:

.نيكمت < لاجملا ةعمس < ديربلا نامأ تامدخ ىلإ لقتنا .1

.لسرملا لاجم ةعمس ةيفصت نيكمتل يلاتلا عبرملا قوف رقنا .2

 سأرلا ةميق نيمضت يف بغرت تنك اذإ (يرايتخإ) :ةيفاضإ تامس نمضتي عبرملا اذه رتخأ .3
 .ملعتن ناشع ؟ رقنا .ةيلاعفلا نيسحتل ةددحملا تانايبلا يف ةيرايتخالا

.ملعتن ناشع ؟ رقنا .عبرملا اذه لسرملا لاجم ةعمس مالعتسا ةلهم رتخأ .4

.نكمم - نم فلغملا يف لاجملا ىلإ ادانتسا لاجملا تاءانثتسإ ةمئاق ةقباطم رتخأ .5

.ةروصلا يف حضوم وه امك مازتلا < لاسرإ قوف رقنا .6

(لاجملا ةعمس) لسرملا ةمدخ



لاجملا ةعمس < نامألا تامدخ

لاجملا تاءانثتسإ ةمئاق

 قفدتل Sender Domain Scanning ةعمس صحف زواجت لاجملا تاءانثتسإ ةمئاقل نكمي .1
.دراولا ديربلا

.ديربلا قفدت ىلع ريثأتلل ةفلتخم عقاوم يف لاجملا تاءانثتسإ ةمئاق قيبطت نكمي .2

.ايئوض اهحسم مت يتلا ديربلا لئاسر ةفاك ىلع يمومعلا قيبطتلا قيبطت نكمي .3

 ىلع لئاسرلا/ىوتحملا ةيفصت لماوع لخاد اليصفت رثكألا قيبطتلا رثؤي نأ نكمي .4
.طقف اهنيوكت مت يتلا ةيفصتلا (لماوع) لماع

.انامأ رثكأ رايخ نع الضف طيسب رايخ ريفوتل نيرايخ لاجملا تاءانثتسإ ةمئاق رفوت .5

 تاءانثتسإ ةمئاق مدختست ةلاسرل حاجنب SDR يطختل تارايخلا دنتسملا اذه فصي .6
.لاجملا

لاجملا تاءانثتسإ ةمئاق تابلطتم حرش .7

نيوانع ةمئاق ءاشنإ

 < مسالا < نيوانعلا ةمئاق ةفاضإ < نيوانعلا ةمئاق < ديربلا تاسايس ىلإ لقتنا
.طقف تالاجملا :ةمئاقلا عون < فصولا

1. 

 .2.ةلصافلا مادختساب لاجم مسا لك ةفاضإب مق
 .3.ةروصلا يف حضوم وه امك تارييغتلا ذيفنتو لاسرإ قوف رقنا

http://tobedetermind%20link


لاجملا تاءانثتسإ ةمئاق ىلع اهقيبطت بولطملا نيوانعلا ةمئاق

SDR ل يمومعلا لاجملا تاءانثتسإ ةمئاق ىلع نيوانعلا ةمئاق قيبطت

 < تادادعإلا ريرحت < لاجملا تاءانثتسإ ةمئاق < لاجملا ةعمس < نامألا تامدخ ىلإ لقتنا
.(كتمئاق ددح) لاجملا تاءانثتسإ ةمئاق

1. 

 .2.ةروصلا يف حضوم وه امك تارييغتلا ذيفنتو لاسرإ قوف رقنا

ةلدسنملا ةمئاقلا نم نيوانع ةمئاق رايتخإ

لئاسرلا/ىوتحملا ةيفصت لماوع ىلع نيوانعلا ةمئاق قيبطت

:ةدراولا ىوتحملا ةيفصت لماوع

.ديدهتلا بيو زجوم رايخ < URL ةعمس < طرشلا ىلإ لقتنا .1

.طرشلا لاجم ةعمس .2

:انه رقنا .3



.جهن ءارجإ لكل لاجملا تاءانثتسإ ةمئاق حمست

لئاسرلا ةيفصت لماوع

 لخاد رايخك لئاسرلا ةيفصت لماوع لخاد لاجملا تاءانثتسإ ةمئاق قيبطت نيمضت متيس
 .طرش

.هلمكأب طرشلا نم ءزجك exception_list_لاجملا تانيعلا هذه نمضتت :ةظحالم

 ،['ديج' ،'يدايح' ،'فورعم ريغ' ،'فيعض' ،'ثولم' ،'ريقف' ،'ئيس']) SDR ةعمس
domain_exception_list)

1. 

SDR-age ("5 ،> ،"مايأ، domain_exception_list)2. 
SDR-unscanAble (domain_exception_list)3. 

 ةلدأ مادختساب لئاسرلا ةيفصت قيبطتل الومش رثكأ جذامنو حرش ىلع روثعلا نكمي
:نيوانعلا لفسأ ESA مدختسم

ETF ل لاجملا ةعمس ةدعاق •
 ةيفصت لماع مدختست يتلا "لسرملا لاجم ةعمس" ىلإ ادانتسا لئاسرلا ةيفصت

لئاسرلا
•

SDR ىلع مكحلا نأشب ءارجإ ذاختال ىوتحم ةيفصت لماع ءاشنإ

 .1.دراولا ديربلا قفدتل الإ SDR نيكمت متي ال
 .2.لاجملا ةعمس :SDR طرش مسا

 .3.ةفلتخم جئاتن عيمجتل ةددعتم طورش ءاشنإ نكمي
 لكل ةددعتم تارايخ ىلع نايوتحي نيفلتخم نيققحت ىلع لاجملا ةعمس طرش يوتحي

:امهنم
4. 

لسرملا لاجم ةعمس
لسرملا لاجم ةعمس ىلع مكحلا •

لسرملا لاجم رمع •
لسرملا لاجم ةعمس حسم رذعتي •

•

يجراخلا ديدهتلا بيو زجوم
 حسملاب هليزنت مت يذلا "ديدهتلل بيو زجوم" ىوتحم مئاوق مادختساب حامسلا

.SDR ل اهعيمجت مت يتلا تالاجملا سوؤر سفن لباقم يئوضلا
•

•

https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html


 ىلع اءانب ايرصب لاجملا ةعمس ةلاح يف ةدوجوملا تارايخلا هذه ريغتت نأ نكمي :ةظحالم
.ديدحت لكل ةفلتخملا تارايخلا

.لاجملا تاءانثتسإ ةمئاق وه لاجملا ةعمس طرش نمض يئاهنلا رايخلا .5

 مكحتلا نم ديزملا نيوانعلا ةمئاقب ةنرتقملا لاجملا تاءانثتسإ ةمئاق ةفيظو فيضت .6
 اليصفت رثكألا ديربلا جهن ىوتسم ىلع ةمئاقلا قيبطت لالخ نم ءارجإلا قيبطت ىلإ

.لئاسرلا ةجلاعمل

 ةفاضإ < ةيفصت لماع ةفاضإ < ةدراولا ىوتحملا ةيفصت لماوع < ديربلا جهن ىلإ لقتنا .7
.لاجملا ةعمس < طرش

.لسرملا لاجم ةعمس ىلع مكحلا :1 طرشلا .8

ديج ،دياحم ،فورعم ريغ ،فيعض ،خطلم ،ريقف ،عيظف •
.هتقباطم ديرت يذلا قاطنلا رايتخال ةقلزنم ةثلثم تامالع ىلع يوتحي •

.ءارجإ ذاختال اهب ىصوملا ميقلا يه ةريقفلاو ةعيظفلا •
 ةئف ةريقفلاو ةئيسلا تارادصإلا عم قباطتت يتلا لئاسرلل نوكي نأ نكمي

 نمض اهضرع نكمي يتلا ةراضلا جماربلا وأ يئاوشعلا ديربلا لثم ةميق وأ ،ةيفاضإ
 .لئاسرلا بقعت

 

•

.ةصاخلا بحسلا قوقح ماكحأ رادصإ طبضل لباق قاطن حئارش طيرش

.ةصاخلا بحسلا قوقح يف ماكحألا حئارش طيرشل لماك ضرع

.لسرملا لاجم رمع :2 طرشلا .9



 ةرتف ذنم ةتباث ةيقوثوم وأ رطاخملا نم ديزمب لاجملل يضارتفالا رمعلا طبر نكمي
.ةليوط

•

.ةروطخ رثكأ مايأ 10 نع هرمع لقي لاجم دوجو لامتحا نوكي نأ نكمي •

.رطاخملا نم ديزملا ىلإ ريشت ةضفخنملا ميقلا .لسرملا لاجم رمع

.لسرملا لاجم ةعمس حسم رذعتي :3 طرشلا - 10

.رارق ىلع لوصحلا رذعت ةلاح يف ءارجإ ذاختال نيلوؤسملل رايخ ريفوت •

SDR حسم نكمي ال

ةيجراخلا تاديدهتلا زجوم :4 طرشلا - 11



 STIX/TAXII ىوتحم مادختساب SDR حسم يف ةنمضتملا سوؤرلا حسم اضيأ نكمي
.هليزنت مت صصخم

•

 بيو زجوم .انه ليصافتلا نم ديزمب ةيجراخلا تاديدهتلا بيو زجوم ةيطغت متت
 .ةيجراخلا تاديدهتلا

 

•

.SDR ل ةمدختسملا سوؤرلا سفن حسمل يجراخلا ديدهتلا بيو زجوم مادختسإ نكمي

ينورتكلإلا ديربلا نامأ زاهج مدختسم ةلدأ •

.لاجملا تاءانثتسإ ةمئاق مدختسأ :5 طرشلا - 12

 نم ديزملا ىوتحملا ةيفصت لماع نمض لاجملا تاءانثتسإ ةمئاق مادختسإ فيضي
.ةيمومعلا ةمئاقلا نم مكحتلا

•

https://externalthreatfeeds_tz.com
https://externalthreatfeeds_tz.com
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html


.جهن ءارجإ لكل لاجملا تاءانثتسإ ةمئاق حمست

 فقوتيو ىصقألا دحلا ىلإ ىندألا دحلا نم طورشلا هذهب انرتقم لمعلا حوارتي نأ نكميو - 13
.لوؤسملا نم ةوجرملا جئاتنلا ىلع كلذ

:اعويش رثكألا تاءارجإلا ضعبب ةمئاق درتو - 14

لزع ىلإ خسن/لزع •
ةرطق •

.اهصن وأ ةلاسرلا عوضوم ىلإ ريذحتلا وأ ةيلوؤسملا ءالخإ ةفاضإ •
 بقعت تالجسل ةنيعم ةميق وأ ةرابع وأ ةملك ءاشنإل "لجس لاخدإ" ءاشنإب مق

.لئاسرلا
•

لئاسرلا ةيفصت لماوع مادختسإ لالخ نم SDR نيوكت

 تافيرعتلاو لئاسرلا ةيفصت لماع ةغايصل ازاتمم اردصم ESA مدختسم ةلدأ دعت
.ةلثمألاو

1. 

 تاحشرمل يفاضإ ىوتحم ىلع لوصحلل مدختسملا ليلد يف ناونعلا اذه نع ثحبا
.انه ةرفوتملا تامولعملا فالخب لئاسرلا

2. 

"لئاسرلا ةيفصت لماع" عم "لسرملا لاجم ةعمس" ىلإ ادانتسا لئاسرلا ةيفصت •

:SDR لئاسر ةيفصت لماعب طورشلا هذه طبترت .3

 ،عيظف :نمضتت كلذل ميقلا عيمج نإف ،<<< ['فيعض' ،'ئيس']) SDR ةعمس تناك اذإ
ديج ،دياحم ،فورعم ريغ ،فيعض ،خطلم ،ريقف

•

 نمضتي اذهف << SDR-REPUTATION (['awful'، 'poor']، "<domain_exception_list>") تناك اذإ
لاجملا تاءانثتسإ ةمئاق مادختسإ

•

 فيرعتل مدختسملا ليلد عجار <<<'SDR (<unit'>، <'operator'> <'value true نس ناك اذإ
"operator". 

 ميقلا لادبتسإ متي .فورعم ريغ = ةدحولا <<< (" ،"فورعم ريغ") SDR-age) اذإ
"" ب ةيقبتملا

•

 ليغشتلا لماع .تاونس ،رهشأ ،مايأ = ةدحولا << .("،1 ،> ،"رهشأ") SDR نس) اذإ :لاثم
1 = ةيلعفلا ةميقلا .(نم لقأ) > =

•

•

 اذإ ،حضوم وه امك <<<'domain_exception_list'>) يئوضلا حسملل لباق ريغ SDR ناك اذإ
 ةمئاق ةلاح جذومنلا اذه نمضتي .يئوضلا حسملا نكمي ال اهنع جتني ةلاسرلا تناك

•

https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html


.اضيأ لاجملا تاءانثتسإ
 متي .تاءانثتسالا ةمئاق نيمضتب << (") SDR-unscanAble) ةنيعلا هذه مقت مل اذإ

(") ب ةميقلا لادبتسإ
•

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

.لجسلا تالاخدإ :SDR ضرع يف لئاسرلا عبتتو MAIL_LOG أدبي ،SDR ةمدخ نيكمت درجمب

.اهعيمجت مت يتلا SDR تانايب ةجيتن ىلع mail_log يوتحي .1

.ديربلا جهن ديدحت لبق ،ديربلا قفدت نم ركبم تقو يف ةجيتنلا ديدحت متي .2

.ىوتحملا ةيفصتو لئاسرلا ةيفصت تاءارجإ ذيفنت دنع اهذاختإ مت يتلا تاءارجإلا ثدحت .3

 
<#root>

xxx.com> 

mail_logs sample including SDR verdict 

Tue Dec 3 15:22:44 2019 Info: New SMTP ICID 5539460 interface Data 1 (10.10.10.170) address 55.1.x.y reverse dns host xxx1.xxx.com verified yes 
Tue Dec 3 15:22:44 2019 Info: ICID 5539460 ACCEPT SG Production_INBOUND match xxx1.xxx.com SBRS 2.5 country United States 
Tue Dec 3 15:22:44 2019 Info: ICID 5539460 TLS success protocol TLSv1.2 cipher ECDHE-RSA-AES128-GCM-SHA256 

Tue Dec 3 15:22:44 2019 Info: Start MID 3291517 ICID 5539460 
Tue Dec 3 15:22:44 2019 Info: MID 3291517 ICID 5539460 From: <customer@xxx.com> 

Tue Dec 3 15:22:44 2019 Info: MID 3291517 ICID 5539460 RID 0 To: <owner@xxx.com> 
Tue Dec 3 15:22:44 2019 Info: MID 3291517 IncomingRelay(PROD_TO_BETA): Header Received found, IP 172.20.245.245 being used, SBRS -1.9 country United States 

Tue Dec 3 15:22:44 2019 Info: MID 3291517 Message-ID '<mail>' 
Tue Dec 3 15:22:44 2019 Info: MID 3291517 Subject "You\\'ve Been Nominated for inclusion with Who\\'s Who" 

Tue Dec 3 15:22:44 2019 Info: MID 3291517 SDR: Domains for which SDR is requested: reverse DNS host: Not Present, helo: xxx1.xxx.com, env-from: xxx.com, header-from: xxx.com, reply-to: Not Present

 

Tue Dec 3 15:22:46 2019 Info: MID 3291517 SDR: Consolidated Sender Reputation: Awful, Threat Category: N/A, Suspected Domain(s) : owner@xxx.com, owner=xxx.com@xxx.com. Youngest Domain Age: unknown for domain: owner@xxx.com

 

Tue Dec 3 15:22:46 2019 Info: MID 3291517 SDR: Tracker Header : 5Zrl76622ZDGPsS6cByUUXq7LTXXS3/wonoZb5cGe2AbRQKxXE5Fag5SfJuNyzii3UPRVoCasmgBq9G0UrsLt7i/omQxDae82pU/wJbLOD8akDJ7eq7cLFChOcPm0utOmSv9sFJ4K/K1dL4uNiB13e/pXHjGDAmZrKwo7A13/7HTMCZz8PaMgKl7AFKvwVuZc1oVn5OGQr95d0L5x6/ipHZi6/2oKPxMcovolx580SiJ29lJFv7qLjJ8jOlGZCEQOVBnzRHJ7X8wJrZKhGMiLgy

 
Tue Dec 3 15:22:46 2019 Info: MID 3291517 ready 10011 bytes from <owner@xxx.com> 

Tue Dec 3 15:22:46 2019 Info: MID 3291517 Custom Log Entry: MF_URL_Category_all HIT 
Tue Dec 3 15:22:46 2019 Info: MID 3291517 matched all recipients for per-recipient policy DEFAULT in the inbound table 



Tue Dec 3 15:22:47 2019 Info: MID 3291517 interim verdict using engine: CASE spam positive 
Tue Dec 3 15:22:47 2019 Info: MID 3291517 using engine: CASE spam positive 

Tue Dec 3 15:22:47 2019 Info: MID 3291517 interim AV verdict using Sophos CLEAN 
Tue Dec 3 15:22:47 2019 Info: MID 3291517 antivirus negative 

Tue Dec 3 15:22:47 2019 Info: MID 3291517 AMP file reputation verdict : SKIPPED (no attachment in message) 
Tue Dec 3 15:22:47 2019 Info: MID 3291517 using engine: GRAYMAIL negative 

Tue Dec 3 15:22:47 2019 Info: MID 3291517 Custom Log Entry: SDR_Verdict_matched_Awful_Poor 
Tue Dec 3 15:22:47 2019 Info: Start MID 3291519 ICID 0 

 

 

.ةددحم ماكحأ ،دوجو وأ ،رتاوت نم ققحتلا لجأ نم ةطيسبلا GREP رماوأ .4

ةبعرملا ديربلا_تالجس :لسرملا ةعمس بورج << •
فيعض ديربلا_تالجس ددع :لسرملا ةعمس بورج << •

 CLI Findevent رمألا مادختساب ديربلا لجس ليصافت ىلع لوصحلا نكمي ،كلذ ىلع ةوالع .5
.ةطسوتملا ةميقلا عم نارتقالاب

 

xxx.com> grep "SDR: Domain Reputation.*Poor" mail_logs 
Tue Dec 3 11:07:01 2019 Info: MID 3265844 SDR: Consolidated Sender Reputation: Poor, Threat Category: Spam, Suspected Domain(s) : xxx.com Youngest Domain Age: 21 days for domain: customer@xxx.net 
Tue Dec 3 12:57:28 2019 Info: MID 3277401 SDR: Consolidated Sender Reputation: Poor, Threat Category: Spam, Suspected Domain(s) : xxxs.com@xxx.com, Youngest Domain Age: 6 months 29 days for domain: xxxs.com@xxx.com 

 
 

xxx.com> grep "SDR: Domain Reputation.*Awful" mail_logs 
Tue Dec 3 10:24:08 2019 Info: MID 3261075 SDR: Consolidated Sender Reputation: Awful, Threat Category: N/A, Suspected Domain(s) : owner@xxxxxx.us Youngest Domain Age: unknown for domain: owner@xxx.ca 
Tue Dec 3 15:18:27 2019 Info: MID 3291182 SDR: Consolidated Sender Reputation: Awful, Threat Category: N/A, Suspected Domain(s) : example.com@xxx.info, xxx@.info. Youngest Domain Age: 1 day for domain: example.com@xxx.info

 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

 .1.لئاسرلا بقعت وأ mail_log نمض ةدوجوملا تالجسلا :ةصاخ بحس قوقح دجوت ال

 قفدتل ACCEPT جهن ربع رمت يتلا لئاسرلل امئاد ةدوجوم SDR تالجس نوكت نأ نكمي
.ديربلا

•

.ليلدلا اذهل ةيلوألا تاوطخلا يف حضوم وه امك ةمدخلا نيكمت نم دكأت •

:ةصاخلا بحسلا قوقح ةلهم تهتنا .2

.مادختسالل هرفوتو SDR ل يباحسلا Cisco مداخ حتف نم ققحت •
v2.sds.cisco.com •

.رماوألا رطس ةهجاو نم Telnet مادختساب ادج ماع رابتخإ ءارجإ نكمي •



.ةيساسألا لوصولا ةيناكمإ ديكأت هنكميف ،راعشلا رهظ اذإ
CLI > Telnet v2.sds.cisco.com 443 (تقولا يف ةطقن نم اذه ققحتي نأ نكمي 

(.طقف
•

•

 لاصتا لشف تالاح كانه تناك اذإ ام ديدحتل ىرخألا تامدخلا نم تالجسلا نم ققحت
.تنرتنإلا ىلإ ةدنتسملا تامدخلا ىلإ اهنم جورخلا متي ةلمتحم

•

 تالاح ىلع ةيفاضإ تامالع دوجو نم ققحتلل DisplayAlerts < (CLI) رماوألا رطس ةهجاو
.لاصتالا لشف

•

.v2.sds.cisco.com ةيفصتلا URL و SDR نم لك مدختست ،AsyncOS 13.5 لبق
 < URL ةيفصتل (CLI) رماوألا رطس ةهجاو رمأ نم ققحتلا رفوي نأ نكمي

WebSecurityDiagnostics يوتحي ةكبشلا راسم ناك اذإ ةحصلا نم ققحتلا ضعب 
.لوصو نمز ىلع

•
•

 10 ىلإ 1 نم ةميقلا ةدايز نكمي ناك اذإ ام ددحو ،لسرملا لاجم ةعمس ةلهم دادعإ نم ققحت
 Sender Domain < (ريرحت) Domain Reputation > Edit < نامألا تامدخ ىلإ لقتنا .ناوث

Reputation Query Timeout:2

•

 .ناوث 10 وه دادعإلل ىصقألا دحلاو ةيناث 2 وه يضارتفالا دادعإلا
 

14 نم ثدحألا AsyncOS تارادصإل مهم ثيدحت

 هنيسحت ناكمإلاب دعي مل نكلو احاتم v2.sds.cisco.com فيضملا مسا لازي ال ،لاقتنالا دعب
.SDR و URL ةيفصت نم لكل

 443 ءانيم رداص TCP ل ك ةيامحلا رادج ىلع IP نيوانعو مسا فيضم اذه حمسي نأ جاتحت تنأ
.رورم ةكرح

:فيضملا ءامسأ

serviceconfig.talos.cisco.com •
grpc.talos.cisco.com •

email-sender-ip-rep-grpc.talos.cisco.com •

:IP نيوانع تاقاطن

146.112.62.0/24 •
146.112.63.0/24 •

146.112.255.0/24 •
146.112.59.0/24 •

2a04:e4c7:ffff:/48 •
2a04:e4c7:fffe:/48 •



 ةعمسو IP ةعمس ىلع لوصحلل ةمدختسملا Cisco Telos ءاكذ تامدخل ةياهنلا طاقن يه هذه
URL ةمدخلا تالجس ليصافت لاسرإلو ،ةئفو.

ةلص تاذ تامولعم

ESA مدختسم ةلدأ •
ESA رادصإ تاظحالم •

ESA ل ةيعجرملا CLI ةلدأ •
Cisco Systems - تادنتسملاو ينقتلا معدلا •

https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-command-reference-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-command-reference-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-command-reference-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-command-reference-list.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


