
 ةعئاشلا ناذرجلا/ةعبقلا ءاطخأ فاشكتسأ
ESA ىلع اهحالصإو

تايوتحملا
ةمدقملا

ةماع ةرظن

ةعبق
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ديربلا قفدت جهن
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ةكرتشملا ذيفنتلا تاهويرانيس

ايودي لسرملا رظح

HAT ىلإ IP نيوانع تاقاطن/تاعومجم ةفاضإ

اهحالصإو ءاطخألا فاشكتسا

لسرملل ةقباطملا ةحيحصلا ريغ نيلسرملا ةعومجم

حيحص ريغ نيلسرملا ةعومجم فيضم نيوكت

؟"ةعمسلا ةيفصت لبق نم اهفاقيإ مت" ةلاح يف HAT/RAT ضفر تايلمع ربتعت له

RAT لودج ضفر نم ققحتلا

؟ةضوفرملا تالاصتالل ةيفاضإلا ملتسملا/لسرملا تامولعم ليجست متي فيك

ةلص تاذ تامولعم

ةمدقملا

 فاشكتسأ تاينقتو نيوكتلا تاداشرإو ىوتسملا ةيلاع ةماع ةرظن دنتسملا اذه فصي
 لودجو (HAT) فيضملا ىلإ لوصولا لودجل ةعئاشلا تالكشملا صيخشتل اهحالصإو ءاطخألا

.(ESA) ينورتكلإلا ديربلا نامأ زاهج ىلع (RAT) ملتسملا ىلإ لوصولا

ةماع ةرظن

ةعبق

 تائيبلا نم ةدراولا تالاصتالا يف مكحتت دعاوق ةعومجم ديدحت بجي ،هنيوكت مت غصم لكل
 ناك اذإ امو دعب نع نيفيضملا ديدحت كنكمي ،لاثملا ليبس ىلع .ةديعبلا ةفيضملا

 ةفيضملا تائيبلا ديدحتب AsyncOS كل حمسي .ال مأ يغصملاب لاصتالا مهنكمي



.HAT مادختساب يغصملاب لاصتالاب اهل حومسملا

 تائيبلا نم ةدراولا تالاصتالا يف مكحتت يتلا دعاوقلا نم ةعومجمب HAT ظفتحي
 .هب ةصاخلا ةلقتسملا هتعبق هيدل هنيوكت مت غصم لك .عمتسمل ةديعبلا ةفيضملا

.صاخلاو ماعلا نيعمتسملا نم لكل HATs نيوكت كنكمي

:يغصملا عون ىلع ءانب ةفلتخم تاءارجإ ذاختال HAT فيرعت متي ،يضارتفا لكشب

 ةزهجألا ةفاك نم ينورتكلإلا ديربلا لئاسر لوبقل HAT دادعإ مت :ماعلا يغصملا
.ةفيضملا

•

 تائيبلا) فيضملا نم ينورتكلإلا ديربلا ليحرتل HAT نيوكت متي :صاخلا يغصملا
.ىرخألا ةفيضملا تائيبلا عيمج ضفرو ،هددحت يذلا (ةفيضملا

•

 بيو زجوم رداصمو SenderBase (SBRS) ةعمس ةجردو نيلسرملا ةعومجم نم HAT ةدعاق نوكتت
.ديربلا قفدت جهنو اهقيبطت مت يتلا ةيجراخلا تاديدهتلا

نيلسرملا ةعومجم

 رصانعلا نم رثكأ وأ دحاو ةطساوب نيددحملا نيلسرملاب ةمئاق يه نيلسرملا ةعومجم
:ةيلاتلا

(IPv6 وأ IPv4) IP ناونع •
IP قاطن •

ددحم لاجم مسا وأ ددحم فيضم •
IP ةعمس ةمدخ 'ةسسؤم' فينصت •

(ةجردلا صقن وأ) IP (IPRS) ةعمس ةجرد قاطن •
DNS ةمئاق مالعتسا ةباجتسإ •

SenderBase ةعمس ةمالع

 ةميق يه IP ةعمس طاقن .IP ةعمس ةجرد ديدحتل IP ةعمس ةمدخ نع مالعتسالا زاهجلل نكمي
.IP ةعمس ةمدخ نم تامولعم ىلإ ادانتسا ةسسؤم وأ لاجم وأ IP ناونعل اهنييعت مت ةيمقر

(ETF) ةيجراخلا تاديدهتلا زجوم رداصم قيبطت مت

 ةيرذلا ةقاطلل ةيبوروألا ةلاكولل ةيبوروألا ةينامئتسالا قيدانصلا لمع راطإ راطإ حيتيو
 ربع اهغالبإ متي يتلا سكتس ريراقت لكش يف ةيجراخلا تاديدهتلا نع تامولعم كالهتسإ

.يسكات لوكوتورب



:ىلع ةمظنملا دعاست ةيجراخلا تاديدهتلا تامولعم كالهتسإ ىلع ةردقلا نإ

 جماربو ةراضلا جماربلا لثم ةينورتكلإلا تاديدهتلل يقابتسا لكشب ةباجتسإلا
.ةفدهتسملا تامجهلاو يلايتحالا ديصتلا تامجهو ةيدفلا

•

.ثلاثلا فرطلاب ةصاخلا كلتو ةيلحملا ةيرابختسالا تامولعملا رداصم يف كارتشالا •

.ةيلاعفلا نيسحت •

 تامولعم ىلع لوصحلل .كب صاخلا ESA ىلع ETF مادختسال حلاص ةزيم حاتفم ىلإ جاتحت
 صيخرتلا تايلمع وأ/و Cisco تاعيبم بودنمب لصتا ،ةزيم حاتفم ىلع لوصحلا ةيفيك لوح

.Cisco نم ةيملاعلا

ديربلا قفدت جهن

 ىلإ لسرملا نم ينورتكلإلا ديربلا لئاسر قفدت يف مكحتلا ديربلا قفدت جهن كل حيتت
 SMTP تاثداحم يف مكحتلا كنكمي .اهقفدت نم دحلا وأ SMTP ةثداحم ءانثأ لئاسرلا عزوم

:ديربلا قفدت جهن يف تاملعملا نم عاونألا هذه فيرعتب

(لاصتا لكل لئاسرلا ددعل ىصقألا دحلا ،لاثملا ليبس ىلع) لاصتالا تاملعم •
 يف نيملتسملا ددعل ىصقألا دحلا ،لاثملا ليبس ىلع) لدعملا ديدحت تاملعم

(ةعاسلا
•

SMTP ةثداحم ءانثأ تاباجتسالاو ةصصخملا SMTP زومر لاسرإ متي •
يئاوشعلا ديربلا ةحفاكم نع فشكلا ليطعت/نيكمت •

تاسوريفلا نم ةيامحلا ليطعت/نيكمت •
(TLS ،لاثملا ليبس ىلع) ريفشتلا •

(SPF و DKIM و DMARK ،لاثملا ليبس ىلع) ققحتلاو ةقداصملا •

ذرج

 .اهضفر وأ نيملتسملا نيوانع لوبق ةرادإل ماع عمتسم لكل AsyncOS RAT مدختسي
:يلي ام نيملتسملا نيوانع نمضتت

تالاجملا •
ينورتكلإلا ديربلا نيوانع •

ينورتكلإلا ديربلا نيوانع تاعومجم •

.حوتفم ليحرت ءاشنإ عنمل نيملتسملا عيمج RAT ضفري ،يضارتفا لكشب

ةكرتشملا ذيفنتلا تاهويرانيس

https://www.cisco.com/c/en/us/about/contact-cisco.html
https://www.cisco.com/c/en/us/about/contact-cisco.html


ايودي لسرملا رظح

 ةعومجم نمض IP ناونعل ايودي الاخدإ فضأ ،لسرملل IP ناونع ةطساوب ددحم لسرم رظحل
 ىلع لوصحلل ."TCP ضفر" وأ "ضفر" ىلع ءارجإلا نييعت نم دكأتو رظحلا ةمئاق يلسرم

.ESA ىلع ايودي لسرملل IP ناونع رظح :ىلإ عجرا ،نيوكتلا تاميلعت

HAT ىلإ IP نيوانع تاقاطن/تاعومجم ةفاضإ

 IP نيوانع تاقاطن وأ ،192.0.2.0/24 لثم ةيعرف تاكبشك ةرواجملا IP نيوانع عيمجت نكمي
 نيوانع ةفاضإل .لودجلا ىلإ اهتفاضإو .192.0.2 لثم ةيئزجلا IP نيوانع وأ ،20-192.0.2.10 لثم

IP ةيلاتلا تاوطخلا ظحال ،ةرواجتم ريغ ةددعتم:

:ةيموسرلا مدختسملا ةهجاو نم

 ةعومجملا ىوتسم رتخأ ،رمألا مزل اذإ) HAT ىلع ةماع ةرظن < ديربلا تاسايس ىلإ لقتنا
.(بسانملا

1. 

 .2.لسرم ةفاضإ رتخاو اهليدعتل نيلسرملا ةعومجم رتخأ
 ،لاثملا ليبس ىلع) قيبطتلل ةلباقلا IP تاقاطن لخدأ ،لسرملا لقح يف

.لاسرإ رتخاو ،ايرايتخإ اقيلعت ،(192.0.2.0/24
3. 

 .4.ظفحلل تارييغتلا ذيفنت قوف رقنا

:رماوألا رطس ةهجاو نم

 :رماوألا لسلست ليغشتب مق
 

<#root>
listenerconfig >> EDIT

 

1. 

 .2.هريرحت دارملا لئاسرلا عزوم مقر وأ مسا لخدأ
 :ريرحتلل مسالا وأ نيلسرملا ةعومجم مقر لخدأ مث رماوألا لسلست ليغشتب مق

 

HOSTACCESS >> EDIT >> 1

 

3. 

 .4.اهتفاضإل ةلصافب ةلوصفم نيلسرم ةمئاق لخدأو ديدج رتخأ
 .5.تارييغتلا ظفحل مازتلالا ليغشتب مق ،لامتكالا دنع

اهحالصإو ءاطخألا فاشكتسا

https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/118219-configure-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/118219-configure-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/118219-configure-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/118219-configure-esa-00.html


لسرملل ةقباطملا ةحيحصلا ريغ نيلسرملا ةعومجم

 نم ققحتو ،(SMA) نامألا ةرادإ زاهج ىلع لئاسرلا بقعت وأ ESA ىلع ديربلا تالجس نم ققحت
:(ICID) دراولا لاصتالا فرعم يف تالاخدإلا هذه

 

ICID 476946 ACCEPT SG WhiteList match nx.example SBRS None country United States

 

 امك ،نيلسرملا ةعومجم ىلع فيضملل DNS ةحص نم ققحتلا لاصتا نيكمت مت :ببسلا
.DNS يف دوجوم ريغ فيضملا PTR لجس ليصوت ديدحت مت

 

ICID 476946 ACCEPT SG WhiteList match not.double.verified.example SBRS None country United States

 

 الو ،نيلسرملا ةعومجم ىلع فيضملل DNS ةحص نم ققحتلا لاصتا نيكمت مت :ببسلا
 ةداعإل DNS (A) نع ثحبلا عم (PTR) فيضملل يسكعلا DNS نع ثحبلا لاصتا قباطتي

.هيجوتلا

 

ICID 476946 ACCEPT SG WhiteList match serv.fail.example SBRS None country United States

 

 ،نيلسرملا ةعومجم ىلع فيضملل DNS ةحص نم ققحتلا لاصتا نيكمت مت :ببسلا
.تقؤملا DNS لشف ببسب فيضملا PTR لجس نع ثحبلا ليصوت لشفو

حيحص ريغ نيلسرملا ةعومجم فيضم نيوكت

:ةطساوب نيددحملا نيلسرملاب ةمئاق يه نيلسرملا ةعومجم

(IPv6 وأ IPv4) IP ناونع •
IP قاطن •

ددحم لاجم مسا وأ ددحم فيضم •
IP ةعمس ةمدخ 'ةسسؤم' فينصت •

(ةجردلا صقن وأ) IP (IPRS) ةعمس ةجرد قاطن •
DNS ةمئاق مالعتسا ةباجتسإ •

 ةعومجم :"نيلسرملا ةعومجم" تحت حيحص ريغ لكشب اهنيوكت مت يتلا نيوانعلا نم ةنيع
.ةيئزجلا فيضملا ءامسأل ةقباطملا ESA لسرم

https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118569-qa-esa-00.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118569-qa-esa-00.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118569-qa-esa-00.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118569-qa-esa-00.html


 ةيفصت لبق نم اهفاقيإ مت" ةلاح يف HAT/RAT ضفر تايلمع ربتعت له
؟"ةعمسلا

 جهن يف ضفرلا ءارجإ عم لسرم ةعومجم لبق نم اهضفر مت يتلا لئاسرلا باسح متي ،معن
."ةعمسلا ةيفصت ةطساوب اهفاقيإ مت" ريراقتلا دادع يف ديربلا قفدت

 ضفر تايلمعو HAT ةسايس ضفر تايلمع دادعلا اذه نمضتي نأ نكمي :ةظحالم
.ردصملا زييمتل ديربلا تالجس يف ضفرلا ببس نم ققحت .SBRS ىلإ دنتست

RAT لودج ضفر نم ققحتلا

:ESA ىلع ةعرس سايقم لجس ديربلا نم جاتنإ لجس لاثم اذه

 

Thu Sep 18 09:10:14 2014 Info: MID 48445 ICID 15970 To: <user@example.com> "Rejected by RAT"

 

.ESA نيوكت يف RAT نمض ددحملا لاجملاب حومسم ريغ :ببسلا

 تالاصتالل ةيفاضإلا ملتسملا/لسرملا تامولعم ليجست متي فيك
؟ةضوفرملا

 طقف MTA لسرملاب صاخلا IP ناونع ليجستب يضارتفا لكشب ضوفرملا لاصتالا موقي
 ليجستلا ناك اذإ .فورظملا ملتسم وأ لسرملا ليجستب موقي الو ،ديربلا تالجس يف
 ىلع لجؤملا HAT ضفر نيكمت نكمي ،اهحالصإو ءاطخألا فاشكتسال ابولطم يفاضإلا

AsyncOS.

 دروم بلطتي وه نأل مئاد لكشب ةمس اذه تنأ نكمي ال نأ يصوي cisco :ريذحت
.يفاضإ

 HAT ةكرش ضفر لوح ةلوادتملا ةلئسألا :انه ليصافتلا نم ديزملا ىلع روثعلا نكمي
.لجؤملا

ةلص تاذ تامولعم

https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/117960-qa-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/117960-qa-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/117960-qa-esa-00.html


يئاهنلا مدختسملا ةلدأ - Cisco نم ينورتكلإلا ديربلا نامأ زاهج •

Cisco نم تاليزنتلاو ينفلا معدلا •

http://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
http://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
http://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


