
ةيفصت تايلمعل تاسرامملا لضفأ ليلد
 ةرداصلاو ةدراولا ىوتحملا
تايوتحملا

ةمدقملا
تاوطخلا ىلع ةماع ةرظن
ةبولطملا سيماوقلا داريتسإ :1 ةوطخلا
يزكرملا رجحلا ءاشنإ :2 ةوطخلا
ةدراولا ىوتحملا ةيفصت لماوع ءاشنإ :3 ةوطخلا
دراولا ديربلا جهن ىلع دراولا ىوتحملا ةيفصت لماوع قيبطت
ناونعلل ينورتكلإلا ديربلا ةيامحو Paypal و eBay لجأ نم DKIM نم ققحتلا
ةرداصلا ىوتحملا ةيفصت لماوع ءاشنإ :4 ةوطخلا
صخلم

ةمدقملا

ذاختاو ينورتكلإلا ديربلل ةقيقدلا ليصافتلا صحف ىوتحملا ةيفصت لماوع كل حيتت
ةيفصت لماع" ءاشنإ درجمب .ينورتكلإلا ديربلا ىلع (ءارجإ يأب مايقلا مدع وأ) تاءارجإلا
يأ قباطتي امدنع .رداص وأ دراو ديرب جهن ىلع هقيبطت كنكمي ،"رداصلا وأ دراولا ىوتحملا
"ىوتحملا ةيفصت لماوع" ريرقتلا نكمتيس ،ىوتحملا ةيفصت لماع عم ينورتكلإ ديرب
عيمج ضرع نم (SMA) نامألا ةرادإ زاهجو Cisco (ESA) نم ينورتكلإلا ديربلا نامأ زاهج ىلع
متي مل اذإ ىتح ،يلاتلابو .ىوتحم ةيفصت لماع يأ قباطت يتلا ينورتكلإلا ديربلا لئاسر
ديربلا لئاسر عون لوح ةميق تامولعم ىلع لوصحلل ةزاتمم ةقيرط اهنإف ،ءارجإ يأ ذاختإ
كديرب قفدتل "جذامن عضو" كل حيتي امم - اهكرتتو كتسسؤم لخدت يتلا ينورتكلإلا
.ينورتكلإلا

اذه موقيس ،ىوتحملا ةيفصت لماعل ةفلتخملا "تاءارجإلا"و "طورشلا" نم ديدعلا دوجول ارظن
يتلاو ادج ةعئاشلا ةرداصلاو ةدراولا ىوتحملا ةيفصت لماوع ضعب لالخ كهيجوتب دنتسملا
.اهب ىصوي

تاوطخلا ىلع ةماع ةرظن

ةبولطملا سيماوقلا داريتسإ :1 ةوطخلا

ةدراولا ىوتحملا ةيفصت لماوع ضعب ذيفنتل ةمزاللا تاوطخلا دنتسملا اذه رفويس
موقنس يتلا ىوتحملا ةيفصت لماوع ريشت فوس .تاسرامملا لضفأب ةصاخلا ةرداصلاو
ESA نحش متي .الوأ سيماوقلا كلت جاردإل جاتحن فوس اذل - سيماوقلا ضعب ىلإ اهئاشنإب
لماوع يف اهيلإ ةراشإلل نيوكتلا ىلإ اهداريتسإ ىلإ الإ جاتحت الو ،سيماوقلا مادختساب
.اهئاشنإب موقنس يتلا ىوتحملا ةيفصت

يزكرم رجحم ءاشنإ :2 ةوطخلا

"ءارجإلا" نييعتب موقنس ،اهئاشنإب موقنس ،ىوتحملا ةيفصت لماوع مظعمل ةبسنلاب
- ددحم (ديدج) صصخم رجحم يف (ينورتكلإلا ديربلا نم ةخسن وأ) ينورتكلإلا ديربلا رجحل
تمق دق كنأ دنتسملا اذه ضرتفي ثيح - SMA يف هذه رجحم ءاشنإ ىلإ الوأ جاتحن ،يلاتلابو
.SMA و ESA نيب (ةيشافو تاسوريفلاو ةسايسلا) يزكرملا PVO رجحم نيكمتب



تاسايسلا قيبطتب مقو ةرداصلاو ةدراولا ىوتحملا ةيفصت لماوع ءاشنإب مق :3 ةوطخلا

ةيفصت لماوع ءاشنإب موقنس ،يحصلا رجحلا ءاشنإو سيماوقلا داريتسإ متي نأ درجمب
ىوتحملا ةيفصت لماوع ءاشنإ مث دراولا ديربلا جهن ىلع اهقيبطتو ةدراولا ىوتحملا
.رداصلا ديربلا جهن ىلع اهقيبطتو ةرداصلا

ةبولطملا سيماوقلا داريتسإ :1 ةوطخلا

:ىوتحملا ةيفصت لماوع يف اهيلإ عجرنس يتلا سيماوقلا داريتسإ

●"سيماوقلا < ديربلا تاسايس" ىلإ لقتنا ،ESA زاهج ىلع

● .ةحفصلا نم نميألا بناجلا ىلع دوجوملا "سوماق جاردإ رز رقنا

:ةءاذبلا

●"IronPort زاهج ىلع نيوكتلا ليلد نم داريتسإ ددح

●."يلاتلا قوف رقناو "Profanity.txt ددح

●ةءاذبلا :مسالا

●(ةياغلل مهم) "تاملكلا لك ةقباطم قوف رقنا

●(اهيف بوغرملا ريغ تاحلطصملا ةلازإ وأ ةديدج تاحلطصم ةفاضإ) تاحلطصملا ليدعت

●لاسرإ ىلع رقنا

:يسنجلا ىوتحملا

● "IronPort زاهج ىلع نيوكتلا ليلد نم داريتسإ ددح

●."يلاتلا قوف رقناو "sexual_content.txt ددح

●يسنجلا ىوتحملا :مسالا

●(ةياغلل مهم) "تاملكلا لك ةقباطم قوف رقنا

●(اهيف بوغرملا ريغ تاحلطصملا ةلازإ وأ ةديدج تاحلطصم ةفاضإ) تاحلطصملا ليدعت

●لاسرإ ىلع رقنا

:صاخ

● "IronPort زاهج ىلع نيوكتلا ليلد نم داريتسإ ددح

●."يلاتلا قوف رقناو "proprietary_content.txt ددح

●صاخ :مسالا

●(ةياغلل مهم) "تاملكلا لك ةقباطم قوف رقنا

●(اهيف بوغرملا ريغ تاحلطصملا ةلازإ وأ ةديدج تاحلطصم ةفاضإ) تاحلطصملا ليدعت

●"لاسرإ" ىلع رقنا

يزكرملا رجحلا ءاشنإ :2 ةوطخلا

يحصلا رجحلا < لئاسرلا لزع < ينورتكلإلا ديربلا بيوبت ةمالع" ىلإ لقتنا ،SMA يف
"PVO ل

●

●.يضارتفا وه يحصلا رجحلا لك .أدبن نأ لبق رجحلا ةلواط هيلع ودبت نأ بجي ام اذه



●رز "...جهنلا لزع ةفاضإ" قوف رقنا

● .يلاتلا يحصلا رجحلا ءاشنإب مق

مادختسإ متيسو ةدراولا ىوتحملا ةيفصت لماوع لبق نم اهضعب مادختسإ متيس
.ةقيرطلا سفنب اهئاشنإب موقت .ةرداصلا ىوتحملا ةيفصت لماوع لبق نم اهضعب

●

ةدراولا ىوتحملا ةيفصت لماوع لبق نم مدختسي - PVO رجحم
URL راضلا دراولا:
راضلا دراولا URL :مسالا 
اموي 14 :ءاقبتسالا ةرتف 
فذح :يضارتفالا ءارجإلا 
نيكمت :ةحاسم ريفوت 

:SPF ل تباث لشف
تباثلا SPF لشف :مسالا 
اموي 14 :ءاقبتسالا ةرتف 
فذح :يضارتفالا ءارجإلا 
نيكمت :ةحاسم ريفوت 

:ةدراولا URL ةئف
ةدراو URL ناونع ةئف :مسالا 
اموي 14 :ءاقبتسالا ةرتف 
فذح :يضارتفالا ءارجإلا 
نيكمت :ةحاسم ريفوت 

:SPF ل طيسب لشف
طيسبلا SPF لشف :مسالا 
اموي 14 :ءاقبتسالا ةرتف 
فذح :يضارتفالا ءارجإلا 
نيكمت :ةحاسم ريفوت 

:ةدراولا كنبلا تانايب
ةدراولا كنبلا تانايب :مسالا 
اموي 14 :ءاقبتسالا ةرتف 
فذح :يضارتفالا ءارجإلا 
نيكمت :ةحاسم ريفوت 

SpoofMail:
SpoofMail :مسالا 
اموي 14 :ءاقبتسالا ةرتف 
فذح :يضارتفالا ءارجإلا 
نيكمت :ةحاسم ريفوت 

SSN دراولا:
دراولا SSN :مسالا 
اموي 14 :ءاقبتسالا ةرتف 
فذح :يضارتفالا ءارجإلا 
نيكمت :ةحاسم ريفوت 

:DKIM ل مات لشف
DKIM ل مات لشف :مسالا 
اموي 14 :ءاقبتسالا ةرتف 
فذح :يضارتفالا ءارجإلا 
نيكمت :ةحاسم ريفوت 

:بسانملا ريغ دراولا
بسانملا ريغ دراولا :مسالا 
اموي 14 :ءاقبتسالا ةرتف 
فذح :يضارتفالا ءارجإلا 
نيكمت :ةحاسم ريفوت 

:رورم ةملكب يمحملا دراولا
دراولا يمحملا PWD :مسالا 
اموي 14 :ءاقبتسالا ةرتف 
فذح :يضارتفالا ءارجإلا 
نيكمت :ةحاسم ريفوت 

ةرداصلا ىوتحملا ةيفصت لماوع لبق نم مدختسي - PVO رجحم
:ةرداصلا كنبلا تانايب
ةرداصلا كنبلا تانايب :مسالا 
اموي 14 :ءاقبتسالا ةرتف 
فذح :يضارتفالا ءارجإلا 
نيكمت :ةحاسم ريفوت 

 URL راضلا رداصلا:
راضلا رداصلا URL :مسالا 
اموي 14 :ءاقبتسالا ةرتف 
فذح :يضارتفالا ءارجإلا 
نيكمت :ةحاسم ريفوت 

SSN Outbound:
SSN Outbound :مسالا 
اموي 14 :ءاقبتسالا ةرتف 
فذح :يضارتفالا ءارجإلا 
نيكمت :ةحاسم ريفوت 

URL رداصلا ةئف:
ةرداصلا URL ةئف :مسالا 
اموي 14 :ءاقبتسالا ةرتف 
فذح :يضارتفالا ءارجإلا 
نيكمت :ةحاسم ريفوت 

:بسانملا ريغ رداصلا :رورم ةملكب يمحملا رداصلا



بسانم ريغ رداص :مسالا 
اموي 14 :ءاقبتسالا ةرتف 
فذح :يضارتفالا ءارجإلا 
نيكمت :ةحاسم ريفوت 

رداصلا يمحملا PWD :مسالا 
اموي 14 :ءاقبتسالا ةرتف 
فذح :يضارتفالا ءارجإلا 
نيكمت :ةحاسم ريفوت 

:ةصاخ ةرداص
صاخ رداص :مسالا 
اموي 14 :ءاقبتسالا ةرتف 
فذح :يضارتفالا ءارجإلا 
نيكمت :ةحاسم ريفوت 

عيمج ءاشنإ دعب كب ةصاخلا PVO ةمئاق اهب متهت نأ بجي يتلا ةقيرطلا يلي اميف
.PVO ل يحصلا رجحلا

●

ةدراولا ىوتحملا ةيفصت لماوع ءاشنإ :3 ةوطخلا

لماوع ءاشنإ ءدب نآلا كنكمي ،PVO ضاوحأ ءاشنإ متو سيماوقلا داريتسإ متي نأ درجمب
:دراولا ىوتحملا ةيفصت

●"ةدراولا ىوتحملا ةيفصت لماوع < ديربلا جهن" :ىلإ لقتنا

ليبس ىلع .اهؤاشنإ بجي يتلا ةدراولا ىوتحملا ةيفصت لماوع نم لودج يلي اميف
.ىلوألا ءاشنإ ةيفيك حضوت ةشاش ةطقل لودجلا يلي اميف ،لاثملا

●

هذه ةدراولا ىوتحملا ةيفصت لماوع ءاشنإ
Bank_Data :مسالا
:نيطرش ةفاضإ
 :قفرملا وأ ةلاسرلا صن   
ABA هيجوت مقر :يكذ فرعم ىلع يوتحي       
نامتئالا ةقاطب مقر :يكذ فرعم ىلع يوتحي       
:دحاو ءارجإ ةفاضإ



 :لزعلا   
"(ةيزكرملا) ةدراولا ةيكنبلا تانايبلا" :لزعلا ىلإ ةلاسر لاسرإ       
 نكمم :ةرركملا ةلاسرلا       
("رثكأ وأ ةدحاو ةلاح تقباطت اذإ" قيبطتلا ةدعاق نوكت نأ بجي هنأ ظحال)

SSN :مسالا
:دحاو طرش ةفاضإ
 :قفرملا وأ ةلاسرلا صن   
(SSN) يعامتجالا نامألا مقر :يكذ فرعم ىلع يوتحي       
:دحاو ءارجإ ةفاضإ
 :لزعلا   
"(يزكرم) SSN Inbound" :لزعلا ىلإ ةلاسر لاسرإ       
 نكمم :ةرركملا ةلاسرلا       
بسانم ريغ :مسالا
:نيطرش ةفاضإ
:قفرملا وأ ةلاسرلا صن   
فيدجتلا :سوماقلا يف حلطصم ىلع يوتحي       
Sexual_Content :سوماقلا يف حلطصم ىلع يوتحي       
:دحاو ءارجإ ةفاضإ
 :لزعلا   
"(يزكرملا) بسانملا ريغ دراولا":يحصلا رجحلا ىلإ ةلاسر لاسرإ       
 نكمم :ةرركملا ةلاسرلا       
URL_Category :مسالا
:دحاو طرش ةفاضإ
 :URL ناونع ةئف   
 :تائفلا ديدحت       
،ةيبيرجتلا جماربلاو ةيناجملا تايجمربلا ،حيشرتلا بنجت ،ةدعاوملا ،رابكلا           
،ةرماقملا
،يسنج ريغ يرع ،ةحابس سبالم ،ةيلخاد سبالم ،ةنصرق ،باعلأ           
ةيحابإلا داوملاو ريظنلا فلم لقنو اتقؤم اهفاقيإ مت يتلا تالاجملا           
:دحاو ءارجإ ةفاضإ
 :لزعلا   
"(يزكرملا) دراولا ةئف URL" :لزعلا ىلإ ةلاسر لاسرإ       
 نكمم :ةرركملا ةلاسرلا       
("URL ةيفصت" <—"نامألا تامدخ" نيكمت اذه ىوتحملا ةيفصت لماع بلطتي :ةظحالم)
URL_Malicious :مسالا
:دحاو طرش ةفاضإ
 :URL ةعمس   
 (6.0- ىلإ 10.0-) راض :URL ةعمس       
:دحاو ءارجإ ةفاضإ
 :لزعلا   
"(يزكرملا) راضلا دراولا URL" :لزعلا ىلإ ةلاسر لاسرإ       
 (*** لصألا لزع ****) لطعم :ةرركملا ةلاسرلا       
password_protected :مسالا
:دحاو طرش ةفاضإ
يمحم رثكأ وأ دحاو قفرم :قفرملا ةيامح   
:دحاو ءارجإ ةفاضإ
 :لزعلا   
"PWD ةطساوب يمحم (يزكرم) Inbound" :يحصلا رجحلا ىلإ ةلاسر لاسرإ       
 نكمم :ةرركملا ةلاسرلا       



size_10m :مسالا
:دحاو طرش ةفاضإ
 :ةلاسرلا مجح   
راتمأ 10 :يواسي وأ نم ربكأ       
:دحاو ءارجإ ةفاضإ
 :ةلاسرلا ةمالع ةفاضإ   
NOOP :حلطصم لاخدإ       
ةلاسرلا ىلع "ةمالع عضوب" انه موقن كلذل ،تاءارجإلا ضعب كانه نوكي نأ بجي :ةظحالم)
هل حمسيس "قباطم" ىوتحملا ةيفصت لماع نوك نإ .ةيلمع يأب مايقلا مدع لثمت يتلا
(.ريراقتلا دادعإ يف هراهظإل "ءارجإ" يأ ذاختإ ىلإ ةجاح الو .ريراقتلا يف روهظلاب
SPF_HARD_FAILED :مسالا
:دحاو طرش ةفاضإ
"SPF: "is نم ققحتلا لشف   
:دحاو ءارجإ ةفاضإ
:لزعلا   
"(يزكرم) تباثلا SPF لشف" :يحصلا رجحلا ىلإ ةلاسر لاسرإ       
 نكمم :ةرركملا ةلاسرلا       
طاقسإ كنم بلطي لاجملا كلام نأ ينعي ام وهو تباث SPF لشف وه "لشف" :ةظحالم)
SPF لجس يف نيجردملا ريغ نيلسرملا نم ةدراولا ينورتكلإلا ديربلا لئاسر ةفاك
لشفلا تالاح ةعجارمو "ةرركملا ةلاسرلا" مادختسإ لضفألا نم ،ةيادبلا يف .مهب صاخلا
ةلاسرلا ليغشت فاقيإ يأ) ةيلصألا ةلاسرلا لزع لبق نيعوبسأ وأ عوبسأ ةدمل
.(ةرركملا
SPF_SOFT_FAILED :مسالا
:دحاو طرش ةفاضإ
"SPF: Softfail "is نم ققحتلا   
:دحاو ءارجإ ةفاضإ
 :لزعلا   
"(يزكرم) طيسبلا SPF لشف" :لزعلا ىلإ ةلاسر لاسرإ       
 نكمم :ةرركملا ةلاسرلا       
dkim_hardfail_copy :مسالا
:دحاو طرش ةفاضإ
DKIM: "is" hardfail ةقداصم   
:نئارجإ ةفاضإ
 :سأرلا ريرحت/ةفاضإ   
عوضوملا :سأرلا مسا       
"[قلطت ال - خسن] :لخدأو "دوجوملا سأرلا ةميق ىلإ حجرت" قوف رقنا       
 :لزعلا   
"(يزكرم) DKIM Hard Fail":يحصلا رجحلا ىلإ ةلاسر لاسرإ       
 نكمم :ةرركملا ةلاسرلا       
.(ةيادبلا يف ةلاسرلا نم ةخسنل لزع ءارجإ :ةظحالم)
DKIM_HARDFAIL_ORIGINAL :مسالا
:دحاو طرش ةفاضإ
DKIM: "is" hardfail ةقداصم   
:دحاو ءارجإ ةفاضإ
 :لزعلا   
"(يزكرم) DKIM Hard Fail":يحصلا رجحلا ىلإ ةلاسر لاسرإ       
 لطعم :ةرركملا ةلاسرلا       
مدختسنسو eBay و PayPal تالاجمل دراولا ديربلا جهن نم رخآ افص ئشننس :ةظحالم)
(.DKIM نم ققحتلا زاتجت نأ بجي اهنأ ملعن يتلا تالاجملل اذه ىوتحملا ةيفصت لماع
spoof_spf_failures :مسالا
:Hardfail و Softfail نم لك نم ققحتلا مت نكلو دحاو طرش ةفاضإ
"Fail" ىلع اضيأ رقناو SPF: "IS" Softfail نم ققحتلا   
Fail و Softfail ىلع طبضلل ناتناخ انيدل اذإ)  



:دحاو ءارجإ ةفاضإ
 :لزعلا   
"(يزكرم) SpoofMail" :لزعلا ىلإ ةلاسر لاسرإ       
نيكمت :ةرركملا ةلاسرلا       
ينورتكلإلا ديربلا رهاظتل ءارجإ ذاختال اذه ىوتحملا ةيفصت لماع مدختسنس :ةظحالم)
لزع ءارجإل هنييعت مت يذلا ءارجإلاب أدبا .لاحتنالا - صاخلا كلاجم نم هلاسرإب دراولا
DNS لجس ليدعت كنكمي ،SpoofMail لزع ءارجإ ةعجارم نم نيعوبسأ رورم دعبو ةخسنل
رييغت كنكمي ،ام ةطقن دنعو نييعرشلا نيلسرملا ةفاك ةفاضإل SPF TXT ب صاخلا
ةلاسرلا رايتخإ ةناخ ليطعت قيرط نع لصألل لزع ءارجإل اذه ىوتحملا ةيفصت لماع
(.ةرركملا

.لاسرإلا لبق Bank_Data ىوتحم ةيفصت لماع هيلع ودبي نأ بجي ام اذه ،لاثملا ليبس ىلع

:يلي امك نآلا لودجلا ودبي نأ بجي ،ةدراولا ىوتحملا ةيفصت لماوع ةفاك ءاشنإ دعب



رهظي (طسولا ىلعأ يف جهنلل يبعشتلا صنلا ىرتس) ةددحم "تاسايسلا" ةفيظو نأل
مدعل ارظن .اهيلع ىوتحملا ةيفصت لماع قيبطت مت يتلا دراولا ديربلا جهن طسوألا دومعلا
 ."مدختسملا ريغ ضرع متي ،دراو ديرب جهن يأ ىلع اهقيبطت

دراولا ديربلا جهن ىلع دراولا ىوتحملا ةيفصت لماوع قيبطت

●دراولا ديربلا تاسايس < ديربلا تاسايس" :ىلإ لقتنا

●."يضارتفالا جهنلا" ل ىوتحملا ةيفصت لماوع ةيلخ يف "لطعم" صنلا ىلع رقنا

●."ىوتحملا ةيفصت لماوع ليطعت" ىلع ةلدسنملا ةمئاقلا رز طبض متي

كضرع متيسو "ىوتحملا ةيفصت لماوع نيكمت" ىلإ نييعتلاب مقو رزلا قوف رقنا
.اهؤاشنإ مت يتلا ةدراولا ىوتحملا ةيفصت لماوع ةفاك عم روفلا ىلع

●

و DKIM_HARDFAIL_ORIGINAL ءانثتساب ةيفصتلا لماوع عيمج نيكمتب مق
SPOOF_SPF_FAILURES.

●

"Submit" و"Commit.●

ناونعلل ينورتكلإلا ديربلا ةيامحو Paypal و eBay لجأ نم DKIM نم ققحتلا

DKIM نم ققحتلا مدختست يتلا ىوتحملا ةيفصت لماوع ىلع ناعوضوملا ناذه يوطنيس
 .SPF و DKIM نم لك نم ققحتلا نيكمت نم دكأتلا الوأ انيلع بجي ،كلذل .SPF نم ققحتلاو

ديربلا قفدت تاسايس نمض SPF و DKIM نم ققحتلا نيكمت .1

●"ديربلا قفدت تاسايس < ديربلا تاسايس" :ىلإ لقتنا

كولس" اهل يتلا ديربلا قفدت تاسايس عيمج نمض SPF و DKIM نم ققحتلا نيكمت
."لوبق" نم "لاصتا

●

طبضاو "ةيضارتفالا ةسايسلا تاملعم" يلفسلا يبعشتلا صنلا قوف رقنا
."On" ىلع "SFP/SIDF نم ققحتلا"و "On" ىلع "DKIM نم ققحتلا"

●

●."مازتلا"و "لاسرإ" قوف رقنا

ريرحتب مقو "كولس" ىمسملا دومعلا ىلإ رظنا .ديربلا قفدت جهن لودج ةيؤر نآلا كنكمي
 "ليحرت" ىلع كولسلا نييعت عم ديرب قفدت جهن يأ

●

● .هذه ديربلا قفدت تاسايسل SPF و DKIM نم ققحتلا " ليغشت فاقيإ

●."مازتلا"و "لاسرإ" قوف رقنا

ESA ىلإ ملتسملا ينورتكلإلا ديربلل SPF وأ DKIM نم ققحتلا ءارجإب ESA موقت نأ ديرن ال
ديربلا قفدت جهن نوكي ،تانيوكتلا مظعم يف .رداصلا Exchange Mail Server ناونع نم
"RELAATED" ليحرتلا كولس عم ديحولا فصلا وه.

Paypal و eBay ل دراولا ديربلا قفدتل ةديدج ةسايس ءاشنإ .2

.DKIM نم ققحتلا امئاد Paypal و eBay نم دراولا دراولا دراولا ينورتكلإلا ديربلا زاتجي نأ بجي
ل دراولا ىوتحملا ةيفصت لماع" مادختسال رخآ مداق ديرب جهن ءاشنإب موقنس ،كلذل
DKIM_HARDFAIL_ORIGINAL" تالاجملا هذه نم ينورتكلإ ديرب ىلع لوصحلل.

●دراولا ديربلا تاسايس < ديربلا تاسايس" :ىلإ لقتنا

● ."جهن ةفاضإ" رزلا قوف رقنا

●"يلصألا DKIM Hardfail" :مسالا لخدأ

●.رز "...مدختسم ةفاضإ" قوف رقنا

.اذه ديدجلا دراولا ديربلا جهن قباطت يتلا لئاسرلا ديدحت ةيلاتلا نيوكتلا ةحول كل حيتت
 .(نيوكتلا ةحول نم رسيألا ءزجلا) لسرملا ريياعم ديدحت طقف ديرن



لخدأ ،ينورتكلإلا ديربلا نيوانع لودج يفو رايخلا رز "نيلسرملا ةعباتم" رقنا
"@ebay.com، @paypal.com" 

●

● .لفسألاب رز "انسح" قوف رقنا

●.لاسرإ" ةقطقط

(ةقعلملا ةيامح) كب صاخلا لاجملل دراو ديدج ديرب قفدت جهن ءاشنإ .3

دراولا ينورتكلإلا ديربلا ىلع ءارجإ ذاختاب مسقلا اذه يف ةدراولا تاوطخلا كل حمست فوس
،اعبط .SPF نم ققحتلا يف لشفي يذلاو كلاجم نم ينورتكلإ ديرب ناونع ىلع يوتحي يذلا
هذه يطخت .DNS يف كب صاخلا SPF صن لجس رشنب لعفلاب تمق كنأ ىلع كلذ دمتعي
.كب صاخلا لاجملل SPF صن دروم لجس رشن/ءاشنإب مقت مل اذإ تاوطخلا

●دراولا ديربلا تاسايس < ديربلا تاسايس" :ىلإ لقتنا

● ."جهن ةفاضإ" رزلا قوف رقنا

●"spoof_protection" :مسالا لخدأ

●.رز "...مدختسم ةفاضإ" قوف رقنا

دراولا ديربلا جهن فص قباطت يتلا لئاسرلا ديدحت ةيلاتلا نيوكتلا ةحول كل حيتت
 .(نيوكتلا ةحول نم رسيألا ءزجلا وهو) لسرملا ريياعم ديدحت طقف ديرت .اذه ديدجلا

ديربلا ناونع" صنلا عبرم يف كلاجم لخدأ مث رايتخإ رز "نيلسرملا ةعباتم" قوف رقنا
 "unc-hamiltons.com@ وه يب صاخلا لاجملا ،يل ةبسنلاب .":ينورتكلإلا

●

●.لاسرإ" ةقطقط

ديدج ديدج ديدج ديدج فص نآلا كيدل نكلو ىرخأ ةرم "دراولا ديربلا جهن" لودج عم كضرع متي
 .يضارتفالا جهنلا قوف ديدج ديدج ديدج ديدج

●ىوتحملا ةيفصت لماوع ةيلخ يف (يضارتفالا مادختسإ) يبعشتلا صنلا قوف رقنا

http://ebay.com
http://paypal.com


 .ديدجلا فصلل
●."(ةصصخملا تادادعإلا) ىوتحملا تاحشرم ةحاتإ" ىلع ةلدسنملا ةمئاقلا بلقب مق

DKIM_HARDFAIL_COPY نم ققحتلا مدع نم دكأت اضيأ "spoof_spf_failures" نم ققحت
 .DKIM_HARDFAIL_ORIGINALو

●

●."تارييغتلا ذيفنت"و "لاسرإ" قوف رقنا

:يلي امك نآلا دراولا ديربلا جهن لودج ودبي نأ بجي

ةرداصلا ىوتحملا ةيفصت لماوع ءاشنإ :4 ةوطخلا

●"ةرداصلا ىوتحملا ةيفصت لماوع < ديربلا جهن" :ىلإ لقتنا

●.اهؤاشنإ بجي يتلا ةرداصلا ىوتحملا ةيفصت لماوع نم لودج انه

هذه ةرداصلا ىوتحملا ةيفصت لماوع ءاشنإ
Bank_Data :مسالا
:نيطرش ةفاضإ
 :قفرملا وأ ةلاسرلا صن    
ABA هيجوت مقر :يكذ فرعم ىلع يوتحي        
نامتئالا ةقاطب مقر :يكذ فرعم ىلع يوتحي        
:دحاو ءارجإ ةفاضإ
 :لزعلا    
"(ةيزكرملا) ةرداصلا كنبلا تانايب" :لزعلا ىلإ ةلاسر لاسرإ        
 نكمم :ةرركملا ةلاسرلا        
("رثكأ وأ ةدحاو ةلاح تقباطت اذإ" قيبطتلا ةدعاق نوكت نأ بجي هنأ ظحال)
SSN :مسالا
:دحاو طرش ةفاضإ
 :قفرملا وأ ةلاسرلا صن    
(SSN) يعامتجالا نامألا مقر :يكذ فرعم ىلع يوتحي        
:دحاو ءارجإ ةفاضإ
 :لزعلا    
"(يزكرم) SSN Outbound" :لزعلا ىلإ ةلاسر لاسرإ        
 نكمم :ةرركملا ةلاسرلا        
بسانم ريغ :مسالا
:نيطرش ةفاضإ
:قفرملا وأ ةلاسرلا صن    
فيدجتلا :سوماقلا يف حلطصم ىلع يوتحي        
Sexual_Content :سوماقلا يف حلطصم ىلع يوتحي        
:دحاو ءارجإ ةفاضإ
 :لزعلا    
"(يزكرم) رداص بسانم ريغ" :يحصلا رجحلا ىلإ ةلاسر لاسرإ        
 نكمم :ةرركملا ةلاسرلا        
URL_Category :مسالا



:دحاو طرش ةفاضإ
 :URL ناونع ةئف    
 :تائفلا ديدحت        
،ةيبيرجتلا جماربلاو ةيناجملا تايجمربلا ،حيشرتلا بنجت ،ةدعاوملا ،رابكلا            
،ةرماقملا
،يسنج ريغ يرع ،ةحابس سبالم ،ةيلخاد سبالم ،ةنصرق ،باعلأ            
ةيحابإلا داوملاو ريظنلا فلم لقنو اتقؤم اهفاقيإ مت يتلا تالاجملا            
:دحاو ءارجإ ةفاضإ
 :لزعلا    
"(يزكرملا) رداصلا ةئف URL" :لزعلا ىلإ ةلاسر لاسرإ        
 نكمم :ةرركملا ةلاسرلا        
URL_Malicious :مسالا
:دحاو طرش ةفاضإ
 :URL ةعمس    
 (6.0- ىلإ 10.0-) راض :URL ةعمس        
:دحاو ءارجإ ةفاضإ
 :لزعلا    
"(يزكرملا) راضلا رداصلا URL" :لزعلا ىلإ ةلاسر لاسرإ        
(*** لصألا لزع ****) لطعم :ةرركملا ةلاسرلا        
password_protected :مسالا
:دحاو طرش ةفاضإ
يمحم رثكأ وأ دحاو قفرم :قفرملا ةيامح    
:دحاو ءارجإ ةفاضإ
 :لزعلا    
"(يزكرم) Pwd Protected Outbound" :يحصلا رجحلا ىلإ ةلاسر لاسرإ        
 نكمم :ةرركملا ةلاسرلا        
size_10m :مسالا
:دحاو طرش ةفاضإ
 :ةلاسرلا مجح    
راتمأ 10 :يواسي وأ نم ربكأ        
:دحاو ءارجإ ةفاضإ
 :ةلاسرلا ةمالع ةفاضإ    
NOOP :حلطصم لاخدإ        
ةلاسرلا ىلع "ةمالع عضوب" انه موقن كلذل ،تاءارجإلا ضعب كانه نوكي نأ بجي :ةظحالم)
هل حمسيس "قباطم" ىوتحملا ةيفصت لماع نوك نإ .ةيلمع يأب مايقلا مدع لثمت يتلا
(.ريراقتلا دادعإ يف هراهظإل "ءارجإ" يأ ذاختإ ىلإ ةجاح الو .ريراقتلا يف روهظلاب
صاخ :مسالا
:دحاو طرش ةفاضإ
:قفرملا وأ ةلاسرلا صن   
صاخ :سوماقلا يف حلطصم ىلع يوتحي        
:دحاو ءارجإ ةفاضإ
 :لزعلا    
"(يزكرم) صاخ" :يحصلا رجحلا ىلإ ةلاسر لاسرإ        
 نكمم :ةرركملا ةلاسرلا        

دومعلا رهظي (طسولا ىلعأ يف جهنلل يبعشتلا صنلا ىرتس) "جهن" ةفيظولا ديدحتل ارظن
مل اننأل ارظن .اهيلع ىوتحملا ةيفصت لماع قيبطت مت يتلا رداصلا ديربلا جهن طسوألا
 ."مادختسالا ديق ريغ" ضرع متي ،رداص ديرب جهن يأ ىلع جهنلا هذه قبطن

●رداصلا ديربلا جهن < ديربلا جهن" :ىلإ لقتنا

●.يضارتفالا جهنلل ىوتحملا تاحشرم ةيلخ يف "لطعم" صنلا ىلع رقنا

●."ىوتحملا ةيفصت لماوع ليطعت ىلع ةلدسنملا ةمئاقلا رز نييعت مت

●كضرع متيسو "ىوتحملا ةيفصت لماوع نيكمت" ىلإ نييعتلاب مقو رزلا قوف رقنا



 .اهؤاشنإ مت يتلا ةرداصلا ىوتحملا ةيفصت لماوع ةفاك عم روفلا ىلع
● .ةيفصتلا لماوع لك "نيكمت"

●.مازتلا"و لاسرإ"

صخلم

ةدراولا ىوتحملا ةيفصت لماوعل ةيلوألا تاسرامملا لضفأ ذيفنتب نآلا تمق دقل
اهرايتخإ متو لزعلا ءارجإ تمدختسأ ىوتحملا ةيفصت لماوع (لك سيل) مظعم .ةرداصلاو
ينورتكلإلا ديربلا نم ةخسن عضي يذلا - "ةلاسرلا راركت" رايخ (نيكمت) نم ققحتلل
وه هذه "ىوتحملا ةيفصت لماوع" نم ضرغلا .ينورتكلإلا ديربلا ميلست عنمي الو يلصألا
كتكرش ىلإ ةقفدتملا ينورتكلإلا ديربلا لئاسر عاونأ لوح تامولعم عيمجتب كل حامسلا
.اهيلإ ةدراولاو

ينورتكلإلا ديربلا خسن يف رظنلاو ىوتحملا ةيفصت لماوع ريرقت ليغشتب مايقلا دعب
راركت" رايتخالا ةناخ رايخ ديدحت ءاغلإ ةمكحلا نم نوكي دق ،يحصلا رجحلا يف ةظوفحملا
نم الدب يحصلا رجحلا يف يلصألا ينورتكلإلا ديربلا عضو يف ءدبلا مث نمو "ةلاسرلا
.راركت/ةخسن



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


