
 كرحم مهف :Cisco نم ينورتكلإلا ديربلا نامأ
(CASE) قايسلل فيكتملا يئوضلا حسملا

تايوتحملا
ةمدقملا

قايسلا يف ةجوزمملا تاديدهتلا نع فشكلا ،ةلاحلا مهف

 ؟نم

 ?ثيح

 ؟فيك

 ؟اذام

ذيفنتلا ديق ىوعد

ةضفخنم ةفلكتو قئاف ءادأ

صخلم

ةمدقملا

 يشفت تالاح رثكأ نم ديدعلا نإ .ةريبك تناك ةجوزمملا تاديدهتلا مجح يف ةدايزلا نإ
 نأ ىنعمب يئاوشعلا ديربلا ميلستب تطبترا نييضاملا نيماعلا يف ةروطخ تاسوريفلا

 لاسرإل مدختست يتلا "ةيحلا ةتيملا" رتويبمكلا ةزهجأ نم اشيج قلخت سوريفلا ةلومح
 امك .تاسوريفلا نم ديزملا ىتحو لب ،سسجتلا جماربو ،ديصتلاو ،بوغرملا ريغ ديربلا

 ريغ نم سيلو ،رهشأ ةتس لك ينورتكلإلا ديربلا اهلمحي يتلا سسجتلا جمارب فعاضتت
 ءامسأ نوقرسي نيذلا "حيتافملا يلغشم" تيبثتب ةجمدملا URL نيوانع موقت نأ عئاشلا

 "يبموزلا" نم ةكبش ءاشنإل تاسوريفلا مادختسإ نكمي لب .رورملا تاملكو نيمدختسملا
 فاقيإب "Mydoom.B ريغتم ماق امدنع لاحلا وه امك ،ةمدخلا بجح ىلع عزومو لماش موجه نشل

.قسنم موجهب لمعلا نع نواعتلل ياهغنش ةمظنم عقوم

 راشتنا عمو .لاملا وه ،راصتخإب ؟ةجوزمملا تاديدهتلا يف ةئجافملا ةدايزلا ىلإ عفدي يذلا ام
 ةيفصت لماوعو ءادوسلا مئاوقلا لثم) لوألا ليجلا نم يئاوشعلا ديربلا ةحفاكم تاينقت
 كنب نم يئاوشعلا ديربلا لاسرإ لثم) ةيديلقتلا قرطلا نإف ،عسوأ قاطن ىلع (ىوتحملا

 مادختسإ عم .ةيحبر لقأ تحبصأ (ةلاسرلا صن يف "ضرع" ىلع يوتحي مداوخلا نم تباث
 ديربلا لئاسر ددع حبصأ ،يئاوشعلا ديربلا ةحفاكم ةينقتل تاكبشلا نم ديزملا

 ةبلع لوخدو يئاوشعلا ديربلا ةيفصت لماوع زواجت نم نكمي امم لقأ "ةطيسبلا" يئاوشعلا
 ىلع مهربجيو يئاوشعلا ديربلا يلسرم حبر شماهب رضي اذهو .ملتسملاب ةصاخلا دراولا

 .تارييغتلا هذه عم فيكتلا

 :نيتزيمتم نيتقيرطب فقوملا اذه عم يئاوشعلا ديربلا ولسرم لماعت

 يف هنورسخي ام لكشي نأ لمأ ىلع ةجعزملا لئاسرلا نم ديزملا نولسري مهنإ لب
.مجحلا يف اديعصت ميلستلا تالدعم

1. 

 .2.ةلاسر لكل مهحبر ةدايزو مهلئاسر ءافخإل ةطلتخم تامجه ىلإ نولوحتي مهنإ

 ةميرجلا تاكبش سيسأت مت دقل .ايمارجإ اطاشن حبصت ام ابلاغ ةيناثلا ةينقتلا

https://en.wikipedia.org/wiki/Mydoom


 يفو .ىرخألا تاديدهتلاو عادخلاو تاسوريفلا نم ةدافتسالاو تامجهلا ذيفنت فدهب ةمظنملا
 ةقاطب ينويلم نم رثكأب ةرجاتملا دعب رفود نوج ىعدي صخش ىلع ضبقلا يقلأ ،2004 ماع

.يلايتحالا ديصتلا تامجه لالخ نم ةقورسم نامتئا

 سوريف مدختسأ .اروطت رثكأ ةطولخملا تامجهلا يف ةمدختسملا تاينقتلا تحبصأ امك
Sober.N قباطتت ال .يبموزوملاو ةداورط ةنصحأو بيولا تاليزنتو ينورتكلإلا ديربلا 

 يمدختسم نم ديدعلا دجو .ةيكذلا تاديدهتلا هذه عم يديلقتلا ىوتحملا ليلحت تاحشرم
 تاعاس ءاضق ىلإ نوجاتحي مهنأ يئاوشعلا ديربلا ةحفاكم ةيفصت لماوع نم لوألا ليجلا

 مغرلا ىلع نكلو .ةديدج دعاوق ةباتك وأ مهب ةصاخلا ةيفصتلا لماوع "بيردت" يف ةديازتم
 فيلاكتلا نأ يه ةجيتنلاو .ضافخنا يف اهقفدت ةعسو اهديص لدعم نإف ،دوهجلا هذه نم

 ديزملا مادختسإ متي نيح يف ،ليمحتلا اذه ةبكاومل ةمظنألا نم ديزملا مزلي ثيح ديازتت
 .ماظن لك ةرادإل ةرادإلا تقو نم

 نع عافدلل ةجوزمم ةديرف ةينقت مادختساب تاديدهتلا هذه ةجلاعمب Cisco Email Security ماق
 ةينقت مدختست .(CASE) قايسلل فيكتملا يئوضلا حسملا كرحم مساب فرعت تاديدهتلا

 ةروطتملا تامجهلاو يديلقتلا يئاوشعلا ديربلا نم لك فاقيإل Cisco Email Security ةلاح
 عنمل اضيأ هذه يئوضلا حسملا ةينقت مدختست .ةلومحملا رتويبمكلا ةزهجأ ىلع ةمئاقلا

 يداحأ دحوم صحف ءارجإ عم - ةعاس 42 ب عيقوتلا رفوت لبق كلذو ةراضلا جماربلاو تاسوريفلا
.ةءافكلا نامضل

قايسلا يف ةجوزمملا تاديدهتلا نع فشكلا ،ةلاحلا مهف

 ليبس ىلع .ديدحت لمعو ةلاسر ىوتحم يف رظنلل تاحشرملا نم لوألا ليجلا ميمصت مت
 ىلع اهنإف ،"باشعأ" ةملك عم ،نيترم نم رثكأ ةلاسر يف رهظت "رح" ةملك تناك اذإ ،لاثملا

 يئاوشعلا ديربلا يلسرم ةميزهل ايبسن لهس جهنلا اذه .ةبوغرم ريغ ةرابع حجرألا
 تاينقت تلواح ."كل" نم الدب "f0r y0u" لثم فورحلا نم الدب ةيفخم ماقرأ وأ فورح مادختساب

 زييمتلا ملعت قيرط نع دحلا اذه ةجلاعم ،ةيزيابلا ةيفصتلا لماوع لثم ،يناثلا ليجلا
 هذه نأ نيبت نكلو .ايئاقلت عورشملا ينورتكلإلا ديربلاو يئاوشعلا ديربلا صئاصخ نيب

 ،ناوألا تاوف دعب اهتباجتسإ وأ اهبردت نكمملا نم دعي ملو اريبك ايدحت لكشت بيلاسألا
 .يئوضلا حسملاب حمست نأ نم أطبأ اهنأو

 جاتحت ،مويلا يئاوشعلا ديربلا عم ةمدختسملا ةمدقتملا شيوشتلا تاينقتل ارظن
 تاينقت CASE مدختست .لماكلا قايسلا يف دراولا ديربلا صحف ىلإ ةينفلا تاحشرملا

 ميقي يذلا ناسنإلا لبق نم مدختسملا قطنملا يكاحت يتلا ةمدقتملا يلآلا ملعتلا
 ينورتكلإلا ديربلا نامأ ةلاح ةينقت ىلإ ةفاضإلاب ،يرشبلا ئراقلا حرطي .ةلاسرلا ةيعرش

:ةيساسأ ةلئسأ ةعبرأ ،Cisco نم

 .1؟ةلاسرلا يل لسرأ نم
 .2؟ةلاسرلا يف طباورلا ينذخأت نيأ

 .3؟ةلاسرلا تينب فيك
 .4؟ةلاسرلا هيلع يوتحت يذلا ام

 .همييقت يرجي يقطنم لاجم لكل صحف كلذ يليو

 ؟نم

 دمتعي يئاوشعلا ديربلا ةيفصت لماوع نم لوألا ليجلا نإف ،اقبسم ةراشإلا تمت امك

https://www.computerworld.com/article/2556325/new-variant-of-sober-worm-infecting-pcs-worldwide.html


 يف .يئاوشعلا ديربلا ىلع فرعتلل ةيساسأ تاملك نع ثحبلا تايلمع ىلع يساسأ لكشب
 قيرط نع ينورتكلإلا ديربلا نامأ ةعانص يف ةروث Cisco (IronPort) ةكرش تثدحأ ،2003 ماع

 يف وه ام" ،لاؤسلا تحرط ىوتحملا ةيفصت نأ نيح يف .ةعمسلا ةيفصت موهفم لاخدإ
 اذه عسو دقو ." ؟ةلاسرلا لسرأ نم" ،لاؤسلا حرطت ةعمسلا ةيفصت نإف ،" ؟ةلاسرلا

 ماع لولحبو .تاديدهتلا مييقت هلالخ نم متي يذلا قايسلا يوقلا نكلو طيسبلا موهفملا
 .ةعمسلا ةمظنأ نم اعون دمتعا دق ابيرقت يراجت نمأ عئاب لك ناك ،2005

 متي) نيعم لسرم كولس لوح تانايبلا نم ةعساو ةعومجم صحف ةعمسلا ديدحت نمضتي
 120 نم رثكأ رابتعالا يف Cisco ذخأت .(ديربلا لاسرإل IP ناونع هنأ ىلع لسرملا فيرعت

 ديربلا خاخف" ددعو ،تقولا رورمب ينورتكلإلا ديربلا مجح كلذ يف امب ،ةفلتخم ةملعم
 ريغو ،رطخلل اضرعم فيضملا ناك اذإ امو ،أشنملا دلبو ،IP اذه اهب مدطصي يتلا "يئاوشعلا

 ،اهنوظفاحيو تايمزراوخلا نوروطي نيذلا نييئاصحإلا نم قيرف Cisco ىدل .ريثكلا كلذ
 زاهجل هذه ةعمسلا ةجرد ريفوت متي ،كلذ دعبو .ةعمس ةجرد ديلوتل تانايبلا هذه جلاعت يتلاو

 لسرملا حامج حبك كلذ دعب هنكمي يذلاو ،يقلتملا Cisco نم (ESA) ينورتكلإلا ديربلا نامأ
 .أطبأ كلذ ناك املك ،"ةيجنفسإ" لسرملا رهظ املك راصتخاب .ةقثلاب اهترادج ىلإ ادانتسا
 نع ةديازتملا ينورتكلإلا ديربلا ماجحأب ةطبترملا لكاشملا ةعمسلا ةيفصت جلاعت امك
 ديربلا ماظن ءادأ نيسحت يلاتلابو ،ةلاسرلا لوبق لبق اهقنخ وأ تالاصتالا ضفر قيرط

 80 نم رثكأ Cisco ESA ب ةصاخلا ةعمسلا ةيفصت لماوع فقوت .ريبك لكشب هرفوتو
 ةسفانتملا ةمظنألا فاشتكا لدعم فعض لداعي ام وهو ،دراولا يئاوشعلا ديربلا نم ةئاملاب

.ابيرقت

 ?ثيح

 ماع يف رخآلا وه ناك ةعمسلاو ينورتكلإلا ديربلا ىوتحم ليلحت نيب عمجلا نأ نيح يف
 يف اذخآ لازي ال تاسوريفلا بتاكو يئاوشعلا ديربلا يلسرم تاكيتكت روطت نأ الإ ،2003
 ةديدج ةليسو بيولا ةعمس ةركف Cisco (IronPort) ةكرش تمدق ،اذهل ةباجتسإ يفو .ومنلا

 مدختسملا جهنلا رارغ ىلع .ةلاسرلا مييقت هيف متي يذلا قايسلا عيسوتل ةيمهألا ةغلاب
 ةملعم 45 نم رثكأ يف Cisco Web Reputation ثحبت ،ينورتكلإلا ديربلا ةعمس باسح يف
 HTTP تابلط مجح تاملعملا نمضتت .ددحم URL ناونع يأ ةعمس مييقتل مداخلاب ةطبترم

 ةجرد يذ IP ناونع ىلع هتفاضتسإ متي URL ناونع ناك اذإ امو ،تقولا ربع URL ناونع ىلإ
 رتويبمك فيضم وأ فورعم "يبموز" ب انرتقم اذه URL ناونع ناك اذإ امو ،ةئيس ةعمس

 ديربلا ةعمس عم لاحلا وه امك .URL ناونع لبق نم مدختسملا لاجملا رمعو ،باصم يصخش
 ماظنلل حيتت يتلاو ،ةببحم ةمالع مادختساب هذه بيولا ةعمس سايق متي ،ينورتكلإلا

.ةدقعملا تاديدهتلا ضومغ عم لماعتلا

 ؟فيك

 ءاشنإ صحف وه Cisco نم ينورتكلإلا ديربلا نامأل يقايسلا ليلحتلل رخآ ديدج بولسأ
 قرطب لئاسرلا ءاشنإب ،Microsoft Outlook لثم ،نويعرشلا ديربلا ءالمع موقي .ةلاسر

 نكمي ةلاسر ءانب صحفو .ةهباشم ىرخأ لئاسو وأ HTML وأ MIME ريفشت مادختساب - ةديرف
 ديرب مداخ لواحي امدنع كلذ ىلع ةلالد ةلثمألا رثكأ ثدحيو .اهتيعرش نع ريثكلا فشكي نا

 ارشؤم لكشت ةلماكلا ريغ ةاكاحملاو ،بعص رمأ اذهو .يعرش ديرب ليمع ءاشنإ ةاكاحم يئاوشع
 .ةيعرش ريغ ةلاسر ىلع ةقثلاب اريدج

 ؟اذام



 تمت امك نكلو ،ام ةلاسر ىوتحم رابتعالا نيعب لماكلا يقايسلا ليلحتلا ذخأي نأ بجي
 ريغ ديربلا فيرعتل ايفاك اجهن دعي ال هدحو ىوتحملا ليلحت نإف ،اقباس هيلإ ةراشإلا

 مادختساب ،لماكلاب ىوتحملا ليلحتب Cisco Email Security’s ةلاح ةينقت موقت .يعرشلا
 تائف يف اهسردتو ةلاسرلا ىوتحم تاينقتلا هذه صحفتو .مسرلا ةلآ ميلعت تاينقت

 ديربب طبترم هنأب فورعم ىوتحم ىلع يوتحت له وأ ةيحابإ وأ ةيلام يه له - ةفلتخم
 ،نم - ىرخألا تامسلا عم CASE يف رابتعالا نيعب اذه ىوتحملا ليلحت ذخأ متي ؟رخآ يئاوشع

.ةلاسرلل لماكلا قايسلا مييقتل - امو ،فيك ،نيأ

ذيفنتلا ديق ىوعد

 ةعومجم يف ةينقتلا مادختسإ متي ،ةلاحلا بسح اهليلحت مت يتلا تانايبلا عاستال ارظن
 Virus و ،Graymail و ،IronPort Anti-Spam (IPAS) كلذ يف امب - نامألا تاقيبطت نم ةعونتم

Outbreak Filters (VOF). مادختسإ ةيفيك ىلع ءوضلا يلاتلا لاثملا طلسي CASE فاقيإل 
 نإف اذل ،اهفاطتخإ مت يتلا ةمظنملل ابيرقت قباطم ةلاسرلا ىوتحم نإ .يئاوشعلا ديربلا
 ،ىوتحملا ىلإ ةدنتسملا ةيفصتلا لماوع ىلإ .تاديدهت يأ ددحي نل ةلاسرلا ىوتحم ليلحت

 نكمي ،ال مأ يئاوشع ديرب ةلاسرلا هذه تناك اذإ ام ديدحتل .ةعورشم ةلاسر ةلاسرلا هذه ودبت
 ىلع فرعتلا يف "ام" ىلع يساسأ لكشب دمتعت يتلا ةيفصتلا لماوع عادخ ةلوهسب

 ةروص مسري ةلاسرلل لماكلا قايسلا ليلحت نإف ،كلذ عمو .ةعورشم اهنأ ىلع ةلاسرلا
.ةفلتخم

 ،ديربلا مجح يف ةئجافم ةدايز ثدح دقل - بيرم لسرملا ديربلا مداخب صاخلا IP ناونع
 .ديربلا لبقي ال ،لباقملا يف ،لاجملاو

•

 يددرت قاطن تاذ ةكبش يف هنأ ودبي مداخ ىلإ ينورتكلإلا ديربلل URL ناونع ريشي
 .كلهتسملل ضيرع

•

 متي يذلا "يلعفلا" URL ناونع نع ةلاسرلا يف هنع نلعملا URL ناونع فلتخي
.طابترالا قوف رقنلا دنع مدختسملا لبق نم هيلإ لاقتنالا

•

 تسيل هذه نأ حضاولا نم حبصي ،اهقايس يف رابتعالا يف ةثالثلا لماوعلا هذه ذخؤت امدنعو
.يئاوشع موجه ،عقاولا يف ،يه لب ،ةعورشم ةلاسر

 عم فيكتملا يئوضلا حسملا
قايسلا

دجت ةيضق ةيا

ةيديلقتلا "ىوتحملا ةيفصت لماوع"

ىوتحملا ةيفصت لماوع هنع ثحبت ام

.يعرش ةلاسرلا ىوتحم ؟اذام .يعرش ةلاسرلا ىوتحم ؟اذام

 ليمعل ةلاسرلا ءاشنإ ةاكاحم ؟فيك
Microsoft Outlook.

؟نم

 ديربلا مجح يف ةئجافم ةدايز (1



.هلاسرإ متي يذلا ينورتكلإلا

 ديربلا مداخ لبقي ال ،لباقملا يف (2
 .ديربلا ديربلا

.ايناركوأ يف ديرب مداخ (3

?ثيح

 بيو عقوم لاجم نيب قباطت مدع (1
 مت يذلا فدهلاو ضرعلل URL ناونع

.موي ذنم هليجست

 ةكبش ىلع فاضتسم بيو عقوم (2
 ضيرعلا يددرتلا قاطنلا

 .نيكلهتسملل

 لاجملا كلام "WHOIS" تانايب رهظت (3
.فورعم يئاوشع ديرب لسرم هنأ ىلع

رظح :مكحلا فورعم ريغ :مكحلا

 تايناكمإ سفن قيبطت متي ،تاسوريفلا يشفت ةيفصت لماوع يف CASE مادختسإ دنع
 .لصفنم لكشب ةطوبضم تانايب ةعومجم ىلع كلذ ناك نإو - يلآلا ملعتلاو ليجستلا

 متيو Cisco همدقت تاسوريفلا ةحفاكمل يئاقو لح يه تاسوريفلا يشفت ةيفصت لماوع
 لئاسرلا صحفب "يشفتلا ةيفصت لماوع" لح موقي .ةلاحلا ةينقت ةطساوب هليغشت

 Cisco Talos ةكرش اهتردصأ يتلا) "يلعفلا تقولا يف" يشفتلا دعاوق نم لك لباقم
 ىلع قبطنت يتلا) "ةرمتسملا" فيكتلل ةلباقلا دعاوقلاو (ددحم لكشب ضارمألا يشفتل

 مهل حاتت نأ لبق يشفتلا نم نيمدختسملا يمحي امم ،(تاقوألا عيمج يف يشفتلا ةلاح
 نم "تاسوريفلا يشفت ةيفصت لماوع" ةلاحلا نكمت .لماكلاب نيوكتلل ةصرفلا

 CASE موقي نأ نكمي ،الوأ .ةقيقد قرط ةدعب اهنم ةيامحلاو تاسوريفلا تايشاف فاشتكا
 ،فلملا مجح ،قفرملا نم فلملا قحلم لثم تاملعم ىلع ءانب ةعرسب ايئوض لئاسرلا حسمب
 نيوانعو ،(فلملل يلعفلا دادتمالا) فلملا رحس ،ةيسيئرلا فلملا مسا تاملك ،فلملا مسا

URL ليصافتلا نم ىوتسملا اذه ىلإ لئاسرلا للحت ةلاحلا ةينقت نأل ارظن .ةجمدملا، 
 لقأب يشفت نم ةقدب يمحت يتلاو ،ةقدلا ةغلاب يشفت دعاوق رادصإ Cisco Talos ل نكمي

 ةديدج دعاوق يكيمانيد لكشب ةلاحلا ىقلتت نأ نكميو .ةئطاخلا تايباجيإلا نم ردق
 .يشفتلا تالاح ثدحأ نم اهتيامح نمضي امم ،ضرملا يشفتل

 اضيأ ةلاحلا ةينقت موقت ،يشفتلا دعاوق ىلع ةمئاقلا لئاسرلا ليلحت ىلإ ةفاضإلاب
 نع ةرابع يهف فيكتلل ةلباقلا دعاوقلا امأ .فيكتلا دعاوق ىلع ةمئاقلا لئاسرلا صحفب

 صئاصخو تاهوشتلا نع اثحب ةدراولا لئاسرلا صحفل ةطوبضمو ةقيقد ةقيقد دعاوق
 دعاوقلا" موقت ،تاملعملا هذه ىلإ ةفاضإلاب .تاسوريف دوجو ىلإ ريشت يتلا لاحتنالا

 .اهب ةصاخلا SenderBase (SBVS) سوريف ةمالع ىلإ ادانتسا لئاسرلا ليجستب "ةلدعملا
 ادانتسا ةبترملا ديدحت عم نكلو ،SenderBase Reputation (SBRS) ةجردل ةلثامم SBVS ةجرد

 ديربلا نم الدب ،ةيسوريف ينورتكلإ ديرب لئاسر لسرملا فرطلا لاسرإ لامتحا ىلإ



 "يبموزلا" تالآ ةطساوب ةيسوريفلا ينورتكلإلا ديربلا لئاسر مظعم لسرتو .يئاوشعلا
 يساسأ لماع وه اهليجستو ةلسرملا فارطالا هذه ةيوه ديدحت ناف كلذلو ،اقباس ةباصملا

.تاسوريفلا طاقتلا يف

 نم تاسوريفلا يشفت ةيفصت لماوع نيكمت Cisco Email Security’s ةلاح ةينقت حيتت
 ةلاحلا نأل ريثكب ةيديلقتلا تاسوريفلا ةحفاكم لولح لبق تاسوريفلا يشفت فاقيإ

 صئاصخ نم ديدعلا ليلحت ىلع ةردقلاب عتمتي هنأ امك .ةددعتم قرطب لئاسرلا صحفت
 ليلحت ىلع ةردقلا ىلإ ةفاضإلاب ،لئاسرلا ءاشنإو لئاسرلا تايوتحمو لئاسرلا تاقفرم

 ةحفاكم ةيفصت لماوع كرحمك اضيأ لمعي CASE نألو .لسرملا ةعمس ىلإ ادانتسا لئاسرلا
 هذه لكل ةدحاو ةرم الإ ةلاسرلا حسم مزلي الف ،IronPort ل تامسلاو يئاوشعلا ديربلا

.تاقيبطتلا

ةضفخنم ةفلكتو قئاف ءادأ

 ةجلاعم بلطتي يلاتلابو ،ةياغلل اروطتم فرحألا ةلاح ةينقت ءارو قطنملا نوكي نأ نكمي
 ،دح ىصقأ ىلإ ةءافكلا ةدايزلو .ةياغلل فثكم لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو

 ةيولوألا يطعي ركبملا جورخلا نإ ."ركبملا جورخلا" قيقحتل ةديرف ةينقت زكرملا مدختسي
 ةلاحلا ةينقت موقت .ةلاحلا ةسارد اهجلاعت يتلا دعاوقلا نم ىصحي ال ددع ةيلاعفل

 يئاصحإ رارق ىلإ لوصولا ةلاح يف .الوأ ةفلكت لقأو ريثأت ىلعأ اهل يتلا دعاوقلا ليغشتب
 نمكت .ماظنلا دراوم رفوي امم ،ةيفاضإ دعاوق ليغشت متي ال ،(ايبلس وأ ايباجيإ ناك ءاوس)

 ايئاقلت ةلاحلا لمعت .ةدعاق لك ةيلاعفل ديج مهف ىلإ لصوتلا يف جهنلا اذه يف ةعورلا
.ةيلاعفلا ريغت عم ةدعاقلا ذيفنت بيترت فييكتو ةبقارم ىلع

 100 ةبسنب عرسأ لئاسرلل ةلاحلا ةينقت ةجلاعم نأ يف ركبملا جورخلا ةجيتن لثمتت
 ايازمب رمألا اذه زيمتيو .دعاوق ىلإ دنتسي يديلقت ةيفصت لماع نم ابيرقت ةئاملاب
 دئاوف اضيأ اهل نكلو .ةريبكلا تاسسؤملاو تنرتنإلا تامدخ ميدقت تاكرشل ةزيمتم

 ةيلاعف عم نارتقالاب ،CASE ةءافك ينعت .ةطسوتملاو ةريغصلا تاكرشلل ةبسنلاب
 عم ESAs ذيفنت نكمي هنأ ،Cisco نم ينورتكلإلا ديربلا نامأل AsyncOS ليغشتلا ماظن

 يدؤي امم - ةياغلل ةفلكتلا ةضفخنم ةزهجأ ىلع CASE ةينقتو AsyncOS ليغشتلا ماظن
 .لاملا سأر فيلاكت ضفخ ىلإ

 تاقفنلا نم صلختلا يه ةضفخنم ةفلكت ىلإ تالاحلا ايجولونكت مجرتت ىرخأ ةقيرط
 Cisco Talos رفوت .موي لك تارملا فالآ ،ايئاقلت اهثيدحتو ةلاحلا طبض متي .ةيرادإلا

 ىلع Cisco Talos وللحم يوتحي .نييئاصحإو تاغللا يددعتم نيينقتو نيبردم نيسدنهم
 ةكبش يأ يف اهفاشتكا مت يتلا ديربلا قفدت يف ءاطخألا ىلع ءوضلا طلست ةصاخ تاودأ

 .ةماعلا ينورتكلإلا ديربلا رورم ةكرح طامنأ وأ ،Cisco Email Security Customer تاكبش نم
 .يلعفلا تقولا يف ماظنلا ىلإ ايئاقلت اهعفد متي ةديدج دعاوق ءاشنإب Cisco Talos موقت

 مدختست يتلاو ،"محللاو يئاوشعلا ديربلا" نم ةلئاه ةيمكب اضيأ Cisco Talos ظفتحتو
 اهثيدحت مت يتلا تامولعملا ةلاح دعاوق ينعتو .CASE اهمدختست ةفلتخم دعاوق بيردتل

 ضوخلا يف تقولا ءاضق وأ ةيفصتلا لماع طبض نيلوؤسملا ىلع نيعتي ال هنأ ايئاقلت
.يئاوشعلا ديربلا رظح تايلمع يف

صخلم

 ةمدخلا ضفر تامجهو سسجتلا جماربو ةراضلا جماربلاو تاسوريفلاو يئاوشعلا ديربلاف
 حابرألا هذه ققحتتو .حابرألا وهو يساسألا عفادلا سفنب ةعوفدم اهلك لئالدلا داصح تامجهو



 ةجتانلا حابرألا لمعتو .تامولعملا ةقرس لالخ نم وأ اهنع نالعإلا وأ عئاضبلا عيب لالخ نم امإ
 جاتحت .نوفرتحم نوسدنهم اهروطتو ،روطتلا ةديازتم تامجه هيجوت ىلع تاعيبملا هذه نع

 ةهجاومل نكمم قايس عسوأ يف ةلاسر ليلحت ىلإ ةمدقتملا ينورتكلإلا ديربلا نامأ ةمظنأ
 Cisco Email قايسل فيكتلل لباقلا يئوضلا حسملا كرحم ةينقت حرطت .تاديدهتلا هذه

Security's لئاسرلا فذحن فيكو ،امو ،نيأو ،نم :ةيلاتلا ةيساسألا ةعبرألا ةلئسألا 
 .ةطلتخملا تاديدهتلا نم ةعورشملا

 .ةلاسرلا لسرأ يذلا - لسرملل ينورتكلإلا ديربلا ةعمس يه "نم" •
 .طابترالا كذخأيس نيأ ليلحت عم - عقوملا فيضتسي يذلا ردصملا ةعمس وه "نيأ" •

 لوألا ليجلا ةمظنأ) ةلاسرلا هيلع يوتحت ام - ةلاسرلا ىوتحمل ليلحت نع ةرابع "اذام"و
 .(طقف "اذام" ليلحت عون ىلع بلاغلا يف دمتعت

•

.ةلاسرلا ءانب ةيفيكل ليلحت وه "فيك" ،اريخأو •

 ديربلا عنم ىلع واستم لكشب لمعي فيكو ،فيكو ،نيأو ،نم ليلحت نم يساسألا راطإلا اذه
 جمارب وأ ،يلايتحالا ديصتلا تامجه وأ ،تاسوريفلا يشفت عنم ىلع لمعي امك يئاوشعلا

 متي .ىرخألا ينورتكلإلا ديربلا تاديدهت وأ ،ينورتكلإلا ديربلا اهلمحي يتلا سسجتلا
 ةينقت حمست .ديدهت لكل صاخ لكشب ليلحتلا دعاوق تاعومجمو تانايبلا تاعومجم طبض
 نم ةءافكلا نم نكمم ىوتسم ىلعأب تاديدهتلا نم ةعومجم ربكأ فقوب Cisco ESA ل ةلاحلا

.ءادألا قئاف دحاو كرحم ىلع تاديدهتلا هذه ةجلاعم لالخ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


