
 ينورتكلإلا ديربلا نامأ ةزهجأل ةنمآ ةعابط
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
ةيساسأ تامولعم
ةنمآ ةعابط نيوكت
ةنمآ ةعابط تاملعم
ىوتحم حشرم ءاشنإ
اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

.(ESA) قيبطت نمأ ينورتكلإ ديرب cisco لا ىلع "ةنمآ ةعابط" ةمسلا ةقيثو اذه فصي

ةيساسألا تابلطتملا

.ثدحألا تارادصإلاو ESA AsyncOS 13.0 يف ةنمآلا ةعابطلا ةزيم رفوتت

.ىوتحملا ةيفصت لماع كولسل يساسألا مهفلا ةنمآلا ةعابطلا نيوكت نمضتيس

ةيساسأ تامولعم

(نمآ لكشب عوبطم PDF رادصإ) نمآ ضرع ريفوتل ينورتكلإلا ديربلا نامأ زاهج نيوكت نكمي
ةنمآلا ضرعلا ةقيرط ميلست متي .بيرم وأ راض هنأ ىلع هنع فشكلا مت ةلاسر قفرمل
رفوي .ةلاسرلا نم يلصألا قفرملا بحس متيو يئاهنلا مدختسملا ىلإ ةلاسرلا قفرمل
.ىوتحملا حشرم ةلاح ىلع ءانب تارايخلا نم ةعونتم ةعومجم "ةنمآ ةعابط" ىوتحملا حشرم ءارجإ

ةسسؤملا ينورتكلإلا ديربلا ةباوب يف ةعابطلا لئاسر تاقفرم نيمأت ىلع ةردقلا دعاست
:ىلع

●.ةسسؤملا ةكبش لوخد نم بيرم وأ راض ىوتحم ىلع يوتحت يتلا لئاسرلا تاقفرم عنم

●.ةراضلا جماربلاب رثأتت نأ نود ةهوبشملا وأ ةراضلا لئاسرلا تاقفرم ضرع

●.يئاهنلا مدختسملا بلط ىلع ءانب يلصألا ةلاسرلا قفرم ميلست

.ةنمآلا ةعابطلا هب موقت ام

مجحل ىصقألا دحلا" يئوضلا حسملا نيوكت مجح ىتح ايئوض لئاسرلا حسمب مق
.م 6 ىصقأ دحب ،"لقحلا حسمل قفرملا

●

●.ةروص PDF ىلإ ،(ةدمتعم تافلم عاونأ) قفرملا ةعابطب مق

●.يلصألا فلملا نم تاحفص 10 ىلإ لصي ام ةعابط

●.هتباتك ةداعإ تمت يذلا قفرملا ىلإ فالغ ةحفصو ةيرايتخإ ةيئام ةمالع ةفاضإ

ةنمآلا ةعابطلا ةزيمل ةيليصفتلا ليصافتلا نم ديزملا يلاحلا مدختسملا ليلد رفوي
".ةنمآلا ةعابطلا لئاسر تاقفرم ىلإ ينورتكلإلا ديربلا ةرابع نيوكت" ،لصفلا نمض
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ةنمآ ةعابط نيوكت

●ةنمآ ةعابط تاملعم

●ديرب جهن ىلع هقيبطتو ىوتحم ةيفصت لماع ءاشنإ

ةنمآ ةعابط تاملعم

WebUI > تادادعإلا ريرحت < يئوضلا حسملا كولس < نامألا تامدخ < ىلإ لاقتنالا
.ةيمومعلا

●

●.قرزألا عبرملا يف ةدوجوملا ةميقلا نود

بجي نكلو ،م 6 ىتح تافلملا ىلع ءارجإ ذختتس ،"فلملا مجحل ىصقألا دحلا" ةنمآ ةعابط
.قرزألا عبرملا يف ةدوجوملا ةميقلا نم لقأ نوكت نأ

●

●10 - 1 :تاحفصلا ددعل ىصقألا دحلا

●10-10 :دنتسملا ةدوج

ةنمآلا ةعابطلا تادادعإ < يئوضلا حسملا كولس

●:فلملا عون ديدحت

:285-13.0.0 يف ةموعدملا تافلملا عاونأ

دنتسم        
        AcroExch.Document(.pdf)
Hancom Office(.hwp) فلم        



        xhtmlfile(.xhtml)
        XMLFILE(.xml)

Microsoft تادنتسم        
        PowerPoint.Show.12(.pptx)
        PowerPoint.Show.8(.ppt)
        PowerPoint.ShowMacroEnabled.12(.pptm)
        PowerPoint.SlideShow.12(.ppsx)
        PowerPoint.SlideShowMacroEnabled.12(.ppsm)
        PowerPoint.Template.12(.potx)
        PowerPoint.Template.8(.pot)
        PowerPoint.TemplateMacroEnabled.12(.potm)
        PowerPointXmlfile(.pptxml)
        Word.Document.12(.docx)
        Word.Document.8(.doc)
        Word.Template.12(.dotx)
        Word.Template.8(.dot)
        Word.TemplateMacroEnabled.12(.dotm)
        Wordhtmlfile(.dochtml)

        Wordhtmlfile(.docm)

        Wordhtmltemplate(.dothtml)

        WordXML(.docxml)

.ةيلبقتسملا AsyncOS تارادصإ عم ةموعدملا تافلملا عاونأ دادزت دق :ةظحالم

●.ىصقأ دحك فرح 800 ىلع يوتحت دق :فالغلا ةحفص

فالغلا ةحفص < ةماعلا تادادعإلا ريرحت < يئوضلا حسملا كولس

●.ىصقأ دحك افرح 20 ىلع يوتحي دق :ةيئاملا ةمالعلا

●.تارييغتلا ذيفنت < لاسرإ



فالغلا ةحفص جذومن



ةيئام ةمالع ةنيع

ىوتحم حشرم ءاشنإ

ةعابط" ءارجإلاو "ىوتحملا ةيفصت لماع" مادختسإ لالخ نم ةنمآ ةعابط تاءارجإ قيقحت متيس
."ةنمآ

يف اهنيوكت مت يتلا تافلملا عاونأ حسمب ىوتحملا ةيفصت لماوع موقتس :ةظحالم
.يئوضلا حسملا كولس وهو ،طقف هالعأ 1f مسقلا



."ةنمآ ةعابط" ،ءارجإلا نمض تارايخ ةثالث كانه

ةباتك ةداعإ متت ،ةنمآلا ةعابطلا ءارجإ رادصإ عم ةلاح تقباطت اذإ :تاقفرملا ةفاك ةعابط
ىوتحملا ةيفصت لماع طورش ىلع عئاش لكشب هقيبطت متي     .تاقفرملا عيمج
طرش يأ عم لمعيسو ادج نرم رايخلا اذه."تاقفرملا" وأ/و "ةلاسرلا صن" يف ةقباطملا
،ةقباطملا مت اذإ ،ديعبلا فيضملا مسا/IP - طرشلا :لاثم."ىوتحملا حشرم" نمض
.تاقفرملا عيمج ةباتك ةداعإب موقيسف

●

SafePrint (تاقفرملا) قفرملا يف ءارجإ ذاختاب طقف مق :تاقفرملا عم ةقباطتملا
.طرشلل ةقباطملا ةددحملا
عم ىوتحملا ةيفصت لماوعل مادختسالا عئاش.طورشلل ،"تارايتخالا" ديق ءارجإلا اذه
ةيلاتلا طورشلا عم رايخلا اذه مادختسإ نكمي.قفرملا ىوتحم ىلع زكرت يتلا طورشلا
نم ققحت) URL ناونع ةئف.طقف رايخلا اذه (:قفرملا نم ققحت) URL Reputation .طقف
قفرملا فلم تامولعموركاملا فاشتكا.طقف رايخلا اذه (قفرملا :لالخ

●

.يئوضلا حسملل ةلباقلا ريغ تاقفرملا صالختسإ
درجي فوس ءارجإلا اذه نإف ،يئوضلا حسملل لباق ريغ قفرملا ناك اذإ ،روكذم وه امك 
تارابعلاو تاملكلا ةفاضإل ةيرايتخإ ةحاسم ليمعلا لادبتسإ ةلاسر لقح رفوي.قفرملا
.مالعإلل

●



ءارجإ
ةنمآ ةعابط < ىوتحملا حشرم

.CF ءاشنإ يف أدبا ،هالعأ ىوتحملا حشرم ةمدقم مادختساب

،ةطبترملا طورشلا دويقو ةثالثلا ةنمآلا ةعابطلا تارايخ رابتعالا يف عض :حيملت
.ةيفصتلا لماع ءاشنإ دنع ،هالعأ ةروكذملا



WebUI > حشرم ةفاضإ < دراولا ىوتحملا تاحشرم < ديربلا تاسايس < ىلإ لاقتنالا.●

●.ةنمآلا ةعابطلا ءارجإل ةثالثلا تارايخلا ىلع طرشلا دمتعي :طرش ةفاضإ

صصخملا لزعلا رتخأ < ةفعاضم ةلاسر < لزع < ءارجإ فضأ (ادج نسحتسم ،ةيرايتخإ ةيلمع)
  هئاشنإب تمق يذلا

.ةفاضإلل "قفاوم" رتخأ .ةنمآ ةعابط      

ةلاسرلا ةفعاضم < لزع < ءارجإ

ىلإ ةلاسرلا خسن رابتعالا يف عض ،لشفلا نم نمآ ءارجإك .لزع ىلإ ةفعاضم :حيملت
اذه نإف ،ةنمآ ةعابط ةباتك ةداعإب قفرم ماق اذإ .يلصألا قفرملا مادختساب لزعلا
.طورشلا قباطت تناك اذإ ىتح ةميق تاذ اهنأ ددحت ةقيثو يأل نيمأتك لمعيس ءارجإلا
.لهسلا فرعتلا لجأ نم ةنمآلا ةعابطلل صصخم صصخم صصخم لزع ءاشنإب مق

●.طورشلل قباطملا ةنمآلا ةعابطلا رايخ رتخأ ةنمآ ةعابط < ةيلمع ةفاضإ

لئاسرلا بقعت يف سكعنيس صن نيمضتو لجس لاخدإ ةفاضإ - ءارجإ ةفاضإ (يرايتخإ)
حشرم مسا وأ افصو فضأ ،ةيؤرلا زاربإل ةصاخ فورح مدختسأ :ةلثمألا .قباطتلا ديكأتل
> ةنمآ ةعابط < وأ # ةنمآ ةعابط # - فيرعتلل

●

●.ESA يف اهظفحل تارييغتلا مازلإب مق .ىوتحملا ةيفصت لماع ءاشنإل لاسرإ

  



ةنمآلا ةعابطلا ىوتحم ةيفصت لماع جذومن

.ةنمآلا ةعابطلا لئاسر ةجلاعمب ةصاخلا تالاخدإلا ليجست

MID 95 The attachment(s) are successfully safe-printed, Filename(s):

Create_Certificate_for=20Amp.docx

MID 95 rewritten to MID 96 by safeprint-matching-attachments-strip-unscan filter 'SP_type'

Reporting View (NG) يلاتلا ليجلا نم ريراقتلا ضرع

ةمالع مادختساب "لئاسرلا بقعت" ىلإ هيجوتلا ةداعإو ماقرأ قوف رقنلا مدختسملل حيتي
.ةديدج ضرعتسم بيوبت

NG ريرقتل ةنمآ ةعابط



ريرقتلا هيجوت ةداعإ ءارجإ نم بقعتلا ريياعم

ريرقتلا هيجوت ةداعإ ءارجإ نم ثحبلا جئاتن

ةنمآ ةعابط - مدقتملا ثحبلا رايخ

اهحالصإو ءاطخألا فاشكتسا

.تاهيبنتلا ضرع :عبتتلا ىوتسم ىلع ديربلا تالجس

ةنيعلا ليجست

ةلص تاذ تامولعم

●جتنملا معد - Cisco Email Security Appliance ينورتكلإلا ديربلا نامأ ةزهجأ

●رادصإلا تاظحالم - Cisco Email Security Appliance زاهج

●يئاهنلا مدختسملا ةلدأ - Cisco نم ينورتكلإلا ديربلا نامأ زاهج

●جتنملا معد - Cisco نم ىوتحملا نامأ ةرادإ ةزهجأ

●رادصإلا تاظحالم - Cisco نم ىوتحملا نامأ ةرادإ زاهج

●يئاهنلا مدختسملا ةلدأ - Cisco نم ىوتحملا نامأ ةرادإ زاهج
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Cisco Web Security (بيولا نامأ) - جتنملا معد●

Cisco Web Security (بيولا نامأ) - رادصإلا تاظحالم●

Cisco Web Security (بيولا نامأ) - يئاهنلا مدختسملا ةلدأ●
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


