
ببسب ESA و SMA لماكت ةجلاعم ةيفيك
ريفشتلا/ليدبتلا ةيمزراوخ لشف
 .ةيساسألا

المحتويات

المقدمة
المشكلة

الحل
معلومات ذات صلة

المقدمة

يغطي هذا المستند كيفية معالجة حالات فشل تكامل "جهاز إدارة الأمان" (SMA) و"جهاز أمان البريد الإلكتروني"
(ESA) التي ينتج عنها أخطاء: (3، 'تعذر العثور على خوارزمية تبادل المفاتيح المطابقة.') أو "توصيل EOF غير متوقع"

وأعراض إضافية.

معلومات أساسية

:ESA التشفير/خوارزميات تبادل المفاتيح التالية إلى SMA أثناء الدمج لأول مرة، توفر ESA ب SMA اتصال

kex_algorithms string: diffie-hellman-group-exchange-sha256,diffie-hellman-group-exchange-

sha1,diffie-hellman-group14-sha1,ecdh-sha2-nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521

encryption_algorithms_client_to_server string: aes128-ctr,aes192-ctr,aes256-ctr,aes128-cbc,3des-

cbc,blowfish-cbc,cast128-cbc,aes192-cbc,aes256-cbc,rijndael-cbc@lysator.liu.se

encryption_algorithms_server_to_client string: aes128-ctr,aes192-ctr,aes256-ctr,aes128-cbc,3des-

cbc,blowfish-cbc,cast128-cbc,aes192-cbc,aes256-cbc,rijndael-cbc@lysator.liu.se

:ESA التشفير/خوارزميات تبادل المفاتيح التالية إلى SMA توفر ،ESA و SMA بعد تأسيس اتصال

kex_algorithms string: curve25519-sha256@libssh.org,ecdh-sha2-nistp256,ecdh-sha2-nistp384,ecdh-

sha2-nistp521,diffie-hellman-group-exchange-sha256,diffie-hellman-group-exchange-sha1,diffie-

hellman-group14-sha1,diffie-hellman-group1-sha1

encryption_algorithms_client_to_server string [truncated]: aes128-ctr,aes192-ctr,aes256-

ctr,arcfour256,arcfour128,aes128-gcm@openssh.com,aes256-gcm@openssh.com,chacha20-

poly1305@openssh.com,aes128-cbc,3des-cbc,blowfish-cbc,cast128-cbc,aes192-cbc,aes256-

cbc,arcfour,rijndael-cbc@lysator.liu.se

encryption_algorithms_server_to_client string [truncated]: aes128-ctr,aes192-ctr,aes256-

ctr,arcfour256,arcfour128,aes128-gcm@openssh.com,aes256-gcm@openssh.com,chacha20-

poly1305@openssh.com,aes128-cbc,3des-cbc,blowfish-cbc,cast128-cbc,aes192-cbc,aes256-

cbc,arcfour,rijndael-cbc@lysator.liu.se

تم إنشاء المعلومات الواردة في هذا المستند من الأجهزة الموجودة في بيئة معملية خاصة. بدأت جميع الأجهزة
المُستخدمة في هذا المستند بتكوين ممسوح (افتراضي). إذا كانت شبكتك قيد التشغيل، فتأكد من فهمك للتأثير المحتمل

لأي أمر.

المشكلة

توجد المشكلة عند دمج SMA في ESA من واجهة المستخدم الرسومية (GUI) > جهاز الإدارة > الخدمات المركزية >



أجهزة الأمان أو واجهة سطر الأوامر (CLI) > جهاز Applieconfig. ستسبب المشكلة خطأ في الاتصال، وذلك بسبب
 .kex/cipher لبعض خوارزميات ESA فقدان

('.Could not find matching key exchange algorithm' ,3) .1

.Error — Unexpected EOF on connect .2

الحل

لحل هذه المشكلة، يلزم إسترداد تكوين تشفير SSH ل ESA مرة أخرى إلى القيم الافتراضية التي تم توفيرها:

lab.esa.com> sshconfig

:Choose the operation you want to perform

.SSHD - Edit SSH server settings -

USERKEY - Edit SSH User Key settings -

ACCESS CONTROL - Edit SSH whitelist/blacklist -

sshd <[]

:ssh server config settings

:Public Key Authentication Algorithms

rsa1        

ssh-dss        

ssh-rsa        

:Cipher Algorithms

aes128-ctr        

aes192-ctr        

aes256-ctr        

aes128-cbc        

3des-cbc        

blowfish-cbc        

cast128-cbc        

aes192-cbc        

aes256-cbc        

rijndael-cbc@lysator.liu.se        

:MAC Methods

hmac-md5        

hmac-sha1        

umac-64@openssh.com        

hmac-ripemd160        

hmac-ripemd160@openssh.com        

hmac-sha1-96        

hmac-md5-96        

:Minimum Server Key Size

1024        

:KEX Algorithms

diffie-hellman-group-exchange-sha256        

diffie-hellman-group-exchange-sha1        

diffie-hellman-group14-sha1        

diffie-hellman-group1-sha1        

ecdh-sha2-nistp256        

ecdh-sha2-nistp384        

ecdh-sha2-nistp521        

:setup على خطوة بخطوة CLI > sshconfig > sshd الإنتاج من ال

setup <[]

Enter the Public Key Authentication Algorithms do you want to use



<[rsa1,ssh-dss,ssh-rsa]

Enter the Cipher Algorithms do you want to use

aes128-ctr,aes192-ctr,aes256-ctr,aes128-cbc,3des-cbc,blowfish-cbc,cast128-cbc,aes192-]

<[cbc,aes256-cbc,rijndael-cbc@lysator.liu.se

Enter the MAC Methods do you want to use

hmac-md5,hmac-sha1,umac-64@openssh.com,hmac-ripemd160,hmac-ripemd160@openssh.com,hmac-sha1-]

<[96,hmac-md5-96

Enter the Minimum Server Key Size do you want to use

<[1024]

Enter the KEX Algorithms do you want to use

diffie-hellman-group-exchange-sha256,diffie-hellman-group-exchange-sha1,diffie-hellman-group14-]

<[sha1,diffie-hellman-group1-sha1,ecdh-sha2-nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521

معلومات ذات صلة

جهاز أمان البريد الإلكتروني من Cisco - أدلة المستخدم النهائي ●

Cisco Systems - الدعم التقني والمستندات ●

أفضل الممارسات للحجر الصحي المركزي للفيروسات وتفشيها ●

SMA باستخدام ESA دليل شامل لإعداد عزل البريد العشوائي في ●

http://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/index.html
/content/en/us/support/docs/security/content-security-management-appliance/118461-technote-esa-00.html
/content/en/us/support/docs/security/email-security-appliance/118692-configure-esa-00.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


