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ةمدقملا

ةداعإل (OF) يشفتلا ةيفصت لماوع لئاسر ليدعت رايخ رابتخإ ةيفيك دنتسملا اذه حضوي
 .URL ةباتك

ةيساسأ تامولعم

"يشفتلا ةيفصت لماوع" ةزيم نإف ،ةلاسرلا ليدعت دح ةلاسرلا ديدهت ىوتسم زواجت اذإ
ليحرت ةحفص ىلإ مدختسملا هيجوت ةداعإل ةلاسرلا يف URL نيوانع عيمج ةباتك ديعت
نيوانع عيمج ةباتك ةداعإب AsyncOS موقي  .اهنم يأ قوف رقنا اذإ Cisco نم بيولا نامأ ليكو
URL اهزواجت متي يتلا تالاجملا ىلإ ريشت يتلا كلت ادع ام ةلاسر لخاد ةدوجوملا.

:URL ةباتك ةداعإل ةيلاتلا تارايخلا رفوتت

نيوانع ةباتك ةداعإب AsyncOS ل رايخلا اذه حمسي .ةعقوملا ريغ لئاسرلل طقف نيكمت
URL نكلو ،ةلاسرلا ليدعت ةبتع زواجتت وأ يفت يتلا ةعقوملا ريغ لئاسرلا يف
دق :ةظحالم .URL ةباتك ةداعإل دادعإلا اذه مادختساب Cisco يصوت .ةعقوملا ريغ لئاسرلا
نم ةعقوم ةلاسر يف URL نيوانع ةباتك ةداعإب ينورتكلإلا ديربلا نامأ زاهج موقي
DomainKeys/DKIM ةكبشلا ىلع دوجوملا زاهجلا وأ مداخلا ناك اذإ ةلاسرلا عيقوت لاطبإو
.DomainKeys/DKIM عيقوت نم ققحتلا نع الوؤسم ينورتكلإلا ديربلا نامأ زاهج فالخب
ىلع يوتحت اهنأ وأ S/MIME مادختساب اهريفشت مت اذإ ةعقوم ةلاسر زاهجلا ربتعي
 .S/MIME عيقوت

●

نم ةعقوم ةلاسر يف URL نيوانع ةباتك ةداعإب "ينورتكلإلا ديربلا نامأ" زاهج موقي دق
DomainKeys/DKIM ةكبشلا ىلع دوجوملا زاهجلا وأ مداخلا ناك اذإ ةلاسرلا عيقوت لاطبإو
عيقوت نم ققحتلا نع الوؤسم "ينورتكلإلا ديربلا نامأ" زاهج فالخب
DomainKeys/DKIM.مادختساب اهريفشت مت اذإ ةعقوم ةلاسر زاهجلا ربتعي S/MIME اهنأ وأ
.S/MIME عيقوت ىلع يوتحت

●

عيمج يف URL نيوانع ةباتك ةداعإ AsyncOS ل رايخلا اذه حيتي .لئاسرلا ةفاكل نيكمت
اذإ .ةعقوملا لئاسرلا كلذ يف امب ،هزواجتت وأ ةلاسرلا ليدعت دحب يفت يتلا لئاسرلا
.حلاص ريغ عيقوتلا حبصي ،ةعقوم ةلاسر ليدعتب AsyncOS ماق

●

●.يشفتلا ةيفصت لماوعل URL ةباتك ةداعإ ليطعتب رايخلا اذه موقي .ليطعت

زواجتل .ليدعتلا نم ةنيعم تالاجم ىلإ URL نيوانع داعبتسال ةسايس ليدعت كنكمي
فيضملا مسا وأ فيضملا مسا وأ CIDR قاطن وأ IPv6 ناونع وأ IPv4 ناونع لخدأ ،تالاجملا
مادختساب ةددعتملا تالخدملا لصفا .يفافتلالا لاجملا حسم لقح يف لاجملا وأ يئزجلا



.لصاوفلا

يمومعلا AllowList ،نع ةلقتسم اهنكلو ،ةلثامم يفافتلالا لاجملل يئوضلا حسملا ةيصاخ
ءاشنإ" عجار ،"AllowList" ةمئاق لوح تامولعملا نم ديزمل .URL ةيفصت لبق نم مدختسملا
.ESA مدختسم ليلد يف "URL ةيفصتل ءاضيب تانئاك

يشفتلا ةيفصت لماعل URL ةباتك ةداعإ رابتخإ

 .ESA رابتخال نارايخ كانه

لوألا ءزجلا رابتخإ

نمآلا رابتخالل URL ناونع  .ينورتكلإلا ديربلا ةلاسر صن يف راض URL ناونع نيمضت
:همادختسإ نكمي يذلا

http://malware.testing.google.test/testing/malware/

:يلي ام ىلع ديربلا تالجس لاثم يوتحي نأ بجي ،لاسرإلا دنع

Tue Jul  3 09:31:38 2018 Info: MID 185843 Outbreak Filters: verdict positive

Tue Jul  3 09:31:38 2018 Info: MID 185843 Threat Level=5 Category=Malware Type=Malware

Tue Jul  3 09:31:38 2018 Info: MID 185843 rewritten URL

u'http://malware.testing.google.test/testing/malware/'

Tue Jul  3 09:31:38 2018 Info: MID 185843 rewritten URL

u'http://malware.testing.google.test/testing/malware/'

Tue Jul  3 09:31:38 2018 Info: MID 185843 rewritten URL

u'http://malware.testing.google.test/testing/malware/'

Tue Jul  3 09:31:38 2018 Info: MID 185843 rewritten to MID 185844 by url-threat-protection

filter 'Threat Protection'

Tue Jul  3 09:31:38 2018 Info: Message finished MID 185843 done

Tue Jul  3 09:31:38 2018 Info: MID 185844 Virus Threat Level=5

Tue Jul  3 09:31:38 2018 Warning: MID 185844 Failed to add disclaimer as header. Disclaimer has

been added as attachment.

Tue Jul  3 09:31:38 2018 Info: MID 185844 rewritten to MID 185845 by add-heading filter 'Heading

Stamping'

Tue Jul  3 09:31:38 2018 Info: Message finished MID 185844 done

Tue Jul  3 09:31:38 2018 Info: Message finished MID 185846 done

Tue Jul  3 09:31:38 2018 Info: MID 185845 enqueued for transfer to centralized quarantine

"Outbreak" (Outbreak rule Malware: Malware)

Tue Jul  3 09:31:38 2018 Info: MID 185845 queued for delivery

ةباتك داعأ OF نأ ىلإ ريشي امم ،"هتباتك ةداعإ تمت URL" انل رهظت ديربلا تالجس نأ ظحال
URL نم بيولا نامأ ليكو لالخ نم اذه Cisco.  يف نوكت دق ةلاسرلا نأب اضيأ ملع ىلع اونوك
.هانعضو يذلا لاثملا يف انه حضوم وه امك ،ضرملا يشفت ىلع يحصلا رجحلا

يتلاو اهميلست مت يتلا ينورتكلإلا ديربلا ةلاسر صن ةيئاهنلا ةجيتنلا نمضتتس
:يلي ام رهظت

http://malware.testing.google.test/testing/malware/


داعملا URL ناونع رقنيو ،ينورتكلإلا ديربلا نآلا يئاهنلا مدختسملا لبقتسي امدنع
:ىريو Cisco نم بيولا نامأ ليكو ىلإ ههيجوت ةداعإ متت ،هتباتك

URL ناونع زيمرت/HTML ىلإ ادانتسا "عقوملا ةنياعم ءاشنإ رذعت" ضرع متيس :ةظحالم
HTML ءازجأ وأ CSS ىلع يوتحي بيو عقوم نكمتي نل  .يلصألا بيولا عقوم وأ يلصألا
.عقوملل ةنياعم ءاشنإ نم دقعملا ضرعلا وأ

يناثلا ءزجلا رابتخإ

لوصحلل قفرملا وأ ينورتكلإلا ديربلا صن يف - عم تانايبلا نيمضت وه يناثلا رايخلا
 .لغشملا ىلع



:حاجنلا قيقحت لجأ نم نارايخ كانه

مجح نيب "hello.voftest" مساب (طيسب يصن فلم ءاشنإ متيس) فلم ءاشنإب مق
صاخلا رابتخالل ينورتكلإلا ديربلاب فلملا اذه قافرإب مق مث ،تياب 30000 و 25000
.تاسوريفلا قفرم دعاوق ليغشت ىلإ اذه يدؤيس .كب

1.

تايمكب هيف بوغرملا ريغ ينورتكلإلا ديربلل ماع رابتخإ") يلاتلا Gtube عضوب مق
:ينورتكلإلا ديربلا ةلاسر صن يف Test StringText تياب 72 ("ةريبك

2.

XJS*C4JDBQADN1.NSBN3*2IDNEN*GTPHISH-STANDARD-ANTI-PHISH-TEST-EMAIL*C.34X

:يلي ام ىلع ديربلا تالجس لاثم يوتحي نأ بجي  .نيمكلا دعاوق ىلإ يدؤي فوس اذه

Tue Jul  3 09:44:12 2018 Info: MID 185880 Outbreak Filters: verdict positive

Tue Jul  3 09:44:12 2018 Info: MID 185880 Threat Level=5 Category=Phish Type=Phish

Tue Jul  3 09:44:12 2018 Info: MID 185880 rewritten URL u'https://www.simplesite.com/'

Tue Jul  3 09:44:12 2018 Info: MID 185880 rewritten URL u'https://www.simplesite.com/'

Tue Jul  3 09:44:12 2018 Info: MID 185880 rewritten URL u'https://www.simplesite.com/'

Tue Jul  3 09:44:12 2018 Info: MID 185880 rewritten to MID 185881 by url-threat-protection

filter 'Threat Protection'

Tue Jul  3 09:44:12 2018 Info: Message finished MID 185880 done

Tue Jul  3 09:44:12 2018 Info: MID 185881 Virus Threat Level=5

Tue Jul  3 09:44:12 2018 Warning: MID 185881 Failed to add disclaimer as header. Disclaimer has

been added as attachment.

Tue Jul  3 09:44:12 2018 Info: MID 185881 rewritten to MID 185882 by add-heading filter 'Heading

Stamping'

Tue Jul  3 09:44:12 2018 Info: Message finished MID 185881 done

Tue Jul  3 09:44:13 2018 Info: MID 185882 enqueued for transfer to centralized quarantine

"Outbreak" (Outbreak rule Phish: Phish)

Tue Jul  3 09:44:13 2018 Info: MID 185882 queued for delivery

ةباتك داعأ OF نأ ىلإ ريشي امم ،"هتباتك ةداعإ تمت URL" انل رهظت ديربلا تالجس نأ ظحال
URL نم بيولا نامأ ليكو لالخ نم اذه Cisco.  يف نوكت دق ةلاسرلا نأب اضيأ ملع ىلع اونوك
.هانعضو يذلا لاثملا يف انه حضوم وه امك ،ضرملا يشفت ىلع يحصلا رجحلا

يتلاو اهميلست مت يتلا ينورتكلإلا ديربلا ةلاسر صن ةيئاهنلا ةجيتنلا نمضتتس
:يلي ام رهظت

داعملا URL ناونع رقنيو ،ينورتكلإلا ديربلا نآلا يئاهنلا مدختسملا لبقتسي امدنع 
:ىريو Cisco نم بيولا نامأ ليكو ىلإ ههيجوت ةداعإ متت ،هتباتك



URL ناونع زيمرت/HTML ىلإ ادانتسا "عقوملا ةنياعم ءاشنإ رذعت" ضرع متيس :ةظحالم
HTML ءازجأ وأ CSS ىلع يوتحي بيو عقوم نكمتي نل  .يلصألا بيولا عقوم وأ يلصألا
.عقوملل ةنياعم ءاشنإ نم دقعملا ضرعلا وأ

ةلص تاذ تامولعم

●Cisco نم ينورتكلإلا ديربلا نامأ زاهجل يئاهنلا مدختسملا ةلدأ

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


