
ديربلا باسح تادادعإ نيوكت ةيفيك
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تايوتحملا

ةمدقملا
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ديربلا ةبلعل يئاقلتلا حالصإلا ريرقت ةلثمأ
ديربلا ةبلعل يئاقلتلا حالصإلا ليجست
اهحالصإو Cisco نم ةنمآلا ينورتكلإلا ديربلا ةرابع ءاطخأ فاشكتسأ
اهحالصإو Azure AD ءاطخأ فاشكتسأ
أ قحلملا
ةصاخو ماع حاتفمو تاداهش جوز ءانب
(OpenSSL مادختسإ) Unix/Linux :ةداهشلا
(PowerShell مادختساب) Windows :ةداهشلا
ب قحلملا
(AsyncOS 11.x، 12.x) تاقيبطتلا ةجمرب ةهجاو تانوذأ
ةلص تاذ تامولعم

ةمدقملا

Microsoft يف ديدج قيبطت ليجستل ةوطخب ةوطخ "ةيداشرإ تامولعم" دنتسملا اذه رفوي
Azure (Azure Active Directory) تانايبو رجأتسملا فرعمو بولطملا ليمعلا فرعم ءاشنإل
ةرابع وأ Cisco نم ةنمآ ينورتكلإ ديرب ةرابع ىلع باسحلا تادادعإ نيوكت مث ،ليمعلا دامتعا
لوؤسم موقي امدنع نرتقملا باسحلا فيرعت فلمو باسحلا تادادعإ نيوكت مزلي .ةباحس
جماربلا نم ةمدقتملا ةيامحلل (MAR) ديربلا ةبلعل يئاقلتلا حالصإلا نيوكتب ديربلا
Cisco ىلع لئاسرلا بقعت نم حالصإلا ءارجإ مدختسي وأ URL ناونع ةيفصت وأ (AMP) ةراضلا
Secure Email و Web Manager وأ Cisco Secure Gateway/Cloud Gateway.

ديربلا ةبلعل يئاقلتلا حالصإلا ةيلمع قفدت



،تقو يأ يف راض هنأ ىلع URL ناونع وأ ينورتكلإلا كديرب يف (فلم) قفرم ليجست متي دق
ينورتكلإلا ديربلا ىلع AMP ددحي نأ نكمي .مدختسملا ديرب ةبلع ىلإ لصي نأ دعب ىتح
روهظ عم ريوطتلا اذه (ةراضلا جماربلل ةنمآلا Cisco تاليلحت لالخ نم) Cisco نم نمآلا
رفوت .نمآلا ينورتكلإلا Cisco ديرب ىلإ ةيقابتسالا تاهيبنتلا عفديسو ةديدج تامولعم
Cisco Talos عم ليلحتلا سفن URL، نم ارابتعا كلذو AsyncOS 14.2 ديربلا ةباحس ةباوبل
،ديربلا بلع ةرادإل Microsoft 365 مدختست كتسسؤم تناك اذإ  .Cisco نم نمآلا ينورتكلإلا
ىلع يئاقلتلا حالصإلا تاءارجإ ذيفنتل نمآلا ينورتكلإلا Cisco ديرب نيوكت كنكميف
.هذه ديدهتلا ماكحأ رييغت دنع مدختسملا ديرب ةبلع يف ةدوجوملا لئاسرلا

Microsoft Azure Active ب رشابمو نمآ لكشب Cisco نم نمآلا ينورتكلإلا ديربلا لصتي
Directory ديرب بلع ىلإ لوصولل Microsoft 365.  ديرب ةجلاعم تمت اذإ ،لاثملا ليبس ىلع
قفرم نإف ،AMP ةطساوب ايئوض هحسم متو كب ةصاخلا ةباوبلا لالخ نم قفرمب ينورتكلإ
ريصملا زييمت نكمي  .فلملا ةعمس ىلع لوصحلل AMP ىلإ هريفوت متي (SHA256) فلملا
ديرب ةبلع ىلإ هميلست متي مث ،(1 لكشلا ،5 ةوطخلا) فيظن هنأ ىلع AMP ل يئاهنلا
Microsoft 365 ل يئاهنلا ريصملا رييغت متي ،قحال تقو يف  .يئاهنلا ملتسملاب ةصاخلا
AMP تاليلحت لسرتو ،راض ىلإ Cisco 8 ةوطخلا) يعجر رثأب ماكحألا ثيدحت ةراضلا جماربلل،
ثيدحت ةباوبلا ىقلتت نأ درجمب  .ةددحملا SHA256 ةجلاعمب تماق ةباوب يأ ىلإ (1 لكشلا
حالصإلا تاءارجإ دحأ كلذ دعب ةباوبلا ذختتس ،(هنيوكت ةلاح يف) راضلل يعجر رثأب مكحلا
.فذحلاو هيجوتلا ةداعإ وأ فذحلا وأ هيجوتلا ةداعإ :ةيلاتلا (MAR) ديربلا ةبلعل يئاقلتلا

Cisco نم نمآلا ينورتكلإلا ديربلا ىلع (AMP ل) MAR :1 لكشلا

    

Microsoft مادختساب Cisco نم نمآلا ينورتكلإلا ديربلا نيوكت ةيفيك ىلع ليلدلا اذه موقي
ليلحتو فلملا ةعمس) AMP نيوكت بجي  .طقف ديربلا ةبلعل يئاقلتلا حالصإلل 365
ةعمس لوح ليصافتلا نم ديزمل  .لعفلاب ةباوبلا ىلع URL ناونع ةيفصت وأ/و (فلملا
.هرشنب تمق يذلا AsyncOS رادصإل مدختسملا ليلد ةعجارم ءاجرلا ،تافلملا ليلحتو فلملا

    

ةيساسألا تابلطتملا

/content/en/us/td/docs/security/esa/esa12-0/user_guide/b_ESA_Admin_Guide_12_0/b_ESA_Admin_Guide_chapter_010000.html
/content/en/us/td/docs/security/esa/esa12-0/user_guide/b_ESA_Admin_Guide_12_0/b_ESA_Admin_Guide_chapter_010000.html


نمضتي Microsoft 365 باسح كارتشا نأ نم دكأتلا ءاجرلا) Microsoft 365 باسح كارتشا .1
(.Enterprise E5 باسح وأ Enterprise E3 باسح لثم ،Exchange ىلإ لوصولا ةيناكمإ

http://portal.azure.com ىلإ لوصولاو Microsoft Azure لوؤسم باسح .2

ديرب ناونعب حيحص لكشب ناطبترم Microsoft Azure AD و Microsoft 365 يباسح الك .3
ينورتكلإلا ديربلا لئاسر لاسرإ كنكميو ،"user@domain.com ناونعلا ىلع طشن ينورتكلإ
.اذه ينورتكلإلا ديربلا ناونع ربع اهيقلتو

نم ةنمآلا ينورتكلإلا ديربلا ةرابعل API لاصتا نيوكتل ةيلاتلا ميقلا ءاشنإب موقتس
Cisco ىلإ Microsoft Azure AD:

●ليمعلا فرعم

●رجأتسملا فرعم

●ليمعلا رس

نيوكتلاب باسحلا تادادعإ حمست ،AsyncOS 14.0 ليغشتلا ماظن نم اءدب :ةظحالم
ةقيرطلا يه هذهو .Microsoft Azure قيبطت ليجست ءاشنإ دنع ليمعلا رس مادختساب
.لضفألاو لهسألا

   

:ةيزهاجلاو ءاشنإلا ىلإ جاتحتسف ،ليمعلا رس مدختست نكت مل اذإ - يرايتخإ

●ماهبإلا ةمصب

●(PEM فلم) صاخلا حاتفملا

:ليلدلا اذهب صاخلا قحلملا يف صاخلا حاتفملاو ماهبإلا ةمصب ءاشنإ ةيطغت متي

ةداهشلا عيقوتل مدختسملا صاخلا حاتفملاو (CER) ةطشن (ةصاخ وأ) ةماع ةداهش
(PEM)، ةماع ةداهش ءاشنإ ىلع ةردقلا وأ (CER) صاخلا حاتفملا ظفح ىلع ةردقلاو
كلذ زاجنإل دنتسملا اذه يف نيتقيرط Cisco رفوت .(PEM) ةداهشلا عيقوتل مدختسملا
:ةداهشلا(OpenSSL مادختساب) UNIX/Linux/OS X :ةداهشلا :ةرادإلا ليضفت ىلإ ادانتسا
Windows (مادختساب PowerShell)

1.

- وأ - مداخ وأ Windows فيضم نم ةداع هترادإ متت يذلا ،Windows PowerShell ىلإ لوصولا
Unix/Linux ربع يفرطلا قيبطتلا ىلإ لوصولا

2.

.دنتسملا اذه يف ةدراولا تاوطخلا لامكإ ىلإ جاتحتس ،ةبولطملا ميقلا هذه ءاشنإل

    

Cisco ديرب عم مادختسالل Azure قيبطت ليجست
نمآلا ينورتكلإلا

قيبطتلا ليجست

Microsoft Azure لخدم ىلإ لوخدلا ليجست
(2 لكش) Azure Active Directory قوف رقنا .1
قيبطتلا تاليجست قوف رقنا .2
ديدج ليجست + قوف رقنا .3

http://portal.azure.com/
https://portal.azure.com/


:"بلط ليجست" ةحفص يف .4
Cisco نم نمآلا ينورتكلإلا ديربلا أطخ :مسالا .أ
(كرايتخإ مسا وأ)
ةدوجوملا تاباسحلا :ةموعدملا تاباسحلا عاونأ .ب
(باسحلا مسا) طقف يميظنتلا ليلدلا اذه يف
(يرايتخإ) :URI هيجوت ةداعإ - ج
وأ ،ةغراف ةحاسملا هذه كرت كنكمي :ةظحالم]
https://www.cisco.com/sign-on مادختسإ كنكمي
[ةئبعتلل
ليجستلا ىلع رقنا ،ةحفصلا لفسأ يف .د

Microsoft Azure لخدم لاثم :2 لكشلا

    

:كب صاخلا بلطلا ميدقت متيس ،هالعأ ةروكذملا تاوطخلا نم ءاهتنالا درجمبو

    

Microsoft Azure Active Directory قيبطت ةحفص :3 لكشلا

    

رارسألاو تاداهشلا

Azure قيبطت نيوكتب Cisco يصوت ،ثدحأ وأ AsyncOS 14.0 ليغشتب موقت تنك اذإ
:ةرادإلا تارايخ يف ،كب صاخلا قيبطتلا ءزج يف  .ليمع رس مادختسال

رارسألاو تاداهشلا ديدحت .1

ديدجلا ليمعلا رس + قوف رقنا ،ليمعلا رارسأ مسق يف .2

ةجلاعم" .لاثملا ليبس ىلع ،ليمعلا رس اذه نم ضرغلا ديدحت يف ةدعاسملل افصو فضأ .3
"Cisco نم نمآلا ينورتكلإلا ديربلا

ةيحالص ءاهتنا ةرتف ددح .4

https://www.cisco.com/sign-on


ةفاضإ قوف رقنا .5

ىلإ خسن ةنوقيأ قوف رقناو ،اهديلوت متي يتلا ةميقلا نيمي ىلإ سواملا طغضا .6
ةظفاحلا

"ليمعلا رس" مساب يلي ام ظحال ،كتاظحالم يف ةميقلا هذه ظفحا .7

Microsoft Azure Create client secret لاثم :4 لكشلا

    

رس ةميق فذحتس ،ةطشنلا Microsoft Azure لمع ةسلج نم جورخلا درجمب :ةظحالم
اهتيامحو ةميقلا ليجستب مقت مل اذإ  .ةميقلا *** نآلا هئاشنإب تمق يذلا ليمعلا
.حضاولا صنلا جارخإ ةيؤرل ليمعلا رس ءاشنإ ةداعإ ىلإ جاتحتس ،جورخلا لبق

   

قيبطت نيوكت ىجريف ،ليمع رس مادختساب Azure قيبطت نيوكتب مقت مل اذإ - يرايتخإ
Azure ةرادإلا تارايخ يف ،كب صاخلا قيبطتلا ءزج يف  .كتداهش مادختسال:

.1رارسألاو تاداهشلا ديدحت
.2ةداهشلا ليمحت ىلع رقنا
.3(اقباس هؤاشنإ مت امك) CRT فلم ددح
.4فيضي ةقطقط

    

تاقيبطتلا ةجمرب ةهجاو تانوذأ

ةجمرب ةهجاو تانوذأ رييغت مت ،ينورتكلإلا ديربلا نامأل AsyncOS 13.0 نم اءدب :ةظحالم
نم بولطملا Cisco Secure Email Communication ىلإ Microsoft Azure ل (API) تاقيبطتلا
موقتو لعفلاب MAR نيوكتب تمق اذإ  .Microsoft Graph ىلإ Microsoft Exchange مادختسإ
موقت دقف ،AsyncOS 13.0 ىلإ Cisco نم ةيلاحلا ةنمآلا ينورتكلإلا ديربلا ةباوب ةيقرتب
ليغشتب موقت تنك اذإ)  .ةديدجلا تاقيبطتلا ةجمرب ةهجاو تانوذأ ةفاضإ/ثيدحتب ةطاسبب
(.ةعباتملا لبق (ب) قحلملا ةعجارم ءاجرلا ،x.12 وأ AsyncOS، 11.x نم مدقأ رادصإ



:ةرادإلا تارايخ يف ،كب صاخلا قيبطتلا ءزج يف

.1تاقيبطتلا ةجمرب ةهجاو تانوذأ ديدحت
.2نذإ ةفاضإ + قوف رقنا
.Microsoft Graph3 ديدحت
يف ديربلا ةءارق) "Mail.Read" < ديربلا :قيبطتلا تانوذأ ىلع ةيلاتلا تانوذألا ددح
بلع عيمج يف ةباتكلاو ةءارقلا ديرب) "Mail.ReadWrite" < ديربلا(ديربلا بلع ةفاك
"Directory.Read.All" < ليلدلا(مدختسم يأك ديربلا لاسرإ) "Mail.Send" < ديربلا(ديربلا
 .نيكمتب مق ،LDAP/LDAP ةنمازم مدختست تنك اذإ :يرايتخإ*] (ليلدلا تانايب ةءارق)
[.كلذ ىلإ ةجاح كانه نكت مل اذإو

4.

؛"User.Read" تانوذأل يضارتفا لكشب ةنكمم Microsoft Graph نأ ىرتس :يرايتخإ
تانوذأ نم اذه ةلازإل نذإلا ةلازإ قوف رقنلاو ةءارق قوف رقنلا وأ نوكمك اذه كرت كنكمي
.كقيبطتب ةنرتقملا تاقيبطتلا ةجمرب ةهجاو

5.

.6(لعفلاب اجردم Microsoft Graph ناك اذإ ،تانوذألا ثيدحت وأ) نوذأ ةفاضإ قوف رقنا
كب ةصاخلا ةديدجلا تانوذألا نأ نم دكأتلل ...ل لوؤسملا ةقفاوم حنم قوف رقنا ،اريخأ
قيبطتلا ىلع ةقبطم

7.

.8:لأسي قثبنم راطإ كانه نوكيس
Azure> يف ةدوجوملا تاباسحلا ةفاكل ةبولطملا تانوذألا ىلع ةقفاوملا حنم ديرت له"
Name>قيبطتلا اذه ىلع ةدوجوم لوؤسم ةقفاوم تالجس يأ ثيدحت ىلإ اذه يدؤيس ؟
".هاندأ جردم وه ام ةقباطمل

معن رقنا

    

"ةبولطم لوؤسملا ةقفاوم" دومعلا ضرعو ءارضخ حاجن ةلاسر ىرت نأ بجي ،ةطقنلا هذه دنع
.هحنم مت

    

رجأتسملا فرعمو ليمعلا فرعم ىلع لوصحلا

:ةرادإلا تارايخ يف ،كب صاخلا قيبطتلا ءزج يف

.1ةماع ةرظن رقنا
ىلإ خسنلا ةنوقيأ قوف رقناو (ليمعلا) قيبطتلا فرعم نيمي ىلإ سواملاب طغضا
ةظفاحلا

2.

.3"ليمعلا فرعم" ك كلذ ظحال ،كتاظحالم يف ةميقلا هذه ظفحا
ىلإ خسن ةنوقيأ قوف رقناو (رجأتسملا) ليلدلا فرعم نيمي ىلإ سواملاب كرحت
ةظفاحلا

4.

.5"رجأتسملا فرعم" ك اذه ظحال ،كتاظحالم يف ةميقلا هذه ظفحا



رجأتسملا فرعم لاثم ،ليمعلا فرعم ...Microsoft Azure :5 لكشلا

    

نم ةباحسلا ةباوب/نمآلا ينورتكلإلا ديربلا ةباوب نيوكت
Cisco

    

:كتاظحالم يف اهظفحو ةيلاتلا ميقلا دادعإ بجي ،تقولا اذه يف

●ليمعلا فرعم

●رجأتسملا فرعم

●ليمعلا رس

:ليمعلا رس مادختسإ مدع ةلاح يف ،يرايتخإ

●ماهبإلا ةمصب

●(PEM فلم) صاخلا حاتفملا

  

ةباوب ىلع باسحلا تادادعإ نيوكتو كتاظحالم نم اهؤاشنإ مت يتلا ميقلا مادختسال زهاج تنأ
!Cisco نم ةنمآلا ينورتكلإلا ديربلا

    

باسح فيرعت فلم ءاشنإ

.1كب ةصاخلا ةباوبلا ىلإ لوخدلا ليجست
لبق رادصإ ليغشتب موقت تنك اذإ :ةظحالم باسحلا تادادعإ < ماظنلا ةرادإ ىلإ لقتنا
AsyncOS 13.x، ديربلا ةبلع تادادعإ < ماظنلا ةرادإ يه هذه نوكتسف

2.

.3نكمي ةقطقط
.4لاسرإ قوف رقناو باسحلا تادادعإ نيكمتل رايتخالا ةناخ قوف رقنا
.5باسح فيرعت فلم ءاشنإ ىلع رقنا
كيدل تناك اذإ ديرف لكشب كباسح فصي ءيش) هفصوو فيرعت فلم مسا ريفوت
(ةددعتم تالاجم

6.

Office ةئيه ىلع فيرعتلا فلم عون كرتأ ،Microsoft 365 لاصتا فيرعتب موقت امنيب
(Graph API) طلتخم / 365

7.

.8كب صاخلا ليمعلا فرعم لخدأ
.9كب صاخلا رجأتسملا فرعم لاخدإ

يف هنيوكتب تمق امك ،يلي امم يأ ذيفنتب مق ،ليمعلا دامتعا تانايبل ةبسنلاب
Azure: قوف رقنا...وأ ،هنيوكت مت يذلا ليمعلا رس يف قصلاو ليمعلا رس قوف رقنا
لالخ نم كب صاخلا PEM اضيأ رفوو كب ةصاخلا ماهبإلا ةمصب لخدأو ليمعلا ةداهش
 "فلم رايتخإ" قوف رقنلا

10.

.11لاسرإ ىلع رقنا
.12مدختسملا ةهجاول ىنميلا ايلعلا ديلا يف تارييغتلا ذيفنت قوف رقنا
.13تارييغتلا ذيفنت قوف رقنلاب نيوكتلا تارييغت لامكإو تاقيلعت يأ لاخدإب مق

            



لاصتالا نم ققحتلا

نم (API) تاقيبطتلا ةجمرب ةهجاو لاصتا نم ققحتلا يف طقف ةيلاتلا ةوطخلا لثمتت
:Microsoft Azure ىلإ كب ةصاخلا Cisco نم ةنمآلا ينورتكلإلا ديربلا ةرابع

.1لاصتالا رابتخإ قوف رقنا ،باسحلا ليصافت ةحفص سفن نم
.Microsoft 3652 باسح يف هترادإ متت يذلا لاجملل حلاص ينورتكلإ ديرب ناونع لخدأ
.3لاصتالا رابتخإ ىلع رقنا
.4(6 لكش) حاجن ةلاسر ىقلتت نأ بجي
.5ءاهنإلل مت قوف رقنا

    

لاصتالا/باسحلا فيرعت فلم نم ققحتلا لاثم :6 لكشلا

    

لاجملا طيطخت ءاشنإ قوف رقنا ،لاجملا طيطخت مسق يف .6

ةحص نم ققحتلاب تمق يذلا Microsoft 365 باسحب طبترملا لاجملا (ءامسأ) مسا لخدأ .7
وتلل هب صاخلا API لاصتا

فلم نييعتل اهمادختسإ نكمي يتلا ةحلاصلا لاجملا تاقيسنتب ةمئاق يلي اميف
:ديربلا ةبلع فيرعت

تالاجملا عيمج ةقباطمل 'all' ةصاخلا ةيساسألا ةملكلا لاجملا نوكي نأ نكمي -
.يضارتفا لاجم نييعت ءاشنإل

.لاجملا اذه عم ناونع يأ قباطت - 'example.com' لثم تالاجملا ءامسأ -

عم يهتني ناونع يأ ةقباطم - 'partial.example.com.@' لثم ةيئزجلا تالاجملا ءامسأ -
لاجملا اذه

.ةلصافب ةلوصفم تالاجم ةمئاق مادختساب ةددعتم تالاجم لاخدإ نكمي -



لاسرإ قوف رقنا .8

مدختسملا ةهجاول ىنميلا ايلعلا ديلا يف تارييغتلا ذيفنت قوف رقنا .9

تارييغتلا ذيفنت قوف رقنلاب نيوكتلا تارييغت لمكأو تاقيلعت يأ لخدأ .10

    

    

نم ةمدقتملا ةيامحلل (MAR) ديربلا ةبلعل يئاقلتلا حالصإلا نيكمت
ديربلا جهن يف ةراضلا جماربلا

    

.ديربلا جهنل AMP نيوكت يف MAR نيكمتل ةوطخلا هذه لمكأ

    

.1دراولا ديربلا جهن < ديربلا جهن ىلإ لقتنا
مسال "ةراضلا جماربلا نم ةمدقتملا ةيامحلا" دومع يف ةدوجوملا تادادعإلا قوف رقنا
:(7 لكشلا ،لاثملا ليبس ىلع) هنيوكت يف بغرت يذلا جهنلا

2.

(دراولا ديربلا تاسايس) MAR نيكمت :7 لكشلا

.3ةحفصلا لفسأ ىلإ ريرمتلا
.4(MAR) ديربلا ةبلعل يئاقلتلا حالصإلا نيكمتل رايتخالا ةناخ رقنا
:(8 لكشلا ،لاثملا ليبس ىلع) MAR ل اهذاختإ يف بغرت يتلا ةيلاتلا تاءارجإلا دحأ ددح
لاخدإ> :ىلإ هيجوتلا ةداعإفذح<ينورتكلإلا ديربلا ناونع يف لاخدإ> :ىلإ هيجوتلا ةداعإ
فذحو <ينورتكلإلا ديربلا ناونع يف

5.

AMP نيوكت لاثمل MAR نيكمت :8 لكشلا

    

.6لاسرإ ىلع رقنا
.7مدختسملا ةهجاول ىنميلا ايلعلا ديلا يف تارييغتلا ذيفنت قوف رقنا
.8تارييغتلا ذيفنت قوف رقنلاب نيوكتلا تارييغت لامكإو تاقيلعت يأ لاخدإب مق

URL ةيفصتل (MAR) ديربلا ةبلعل يئاقلتلا حالصإلا نيكمت

    



ةيفصت نمضتت ،Cisco نم ةنمآلا ينورتكلإلا ديربلا ةباحس ةرابعل AsyncOS 14.2 نم اءدب
.URL ناونع ةجلاعمو URL ناونعل يعجر رثأب مكحلا نآلا URL ناونع

.URL1 ةيفصت < نامألا تامدخ ىلإ لقتنا
.2نيكمت قوف رقنا ،ةنوكم URL ةيفصت لعفلاب كيدل نكي مل اذإ
.3"ةعمسلاو URL ةئف ةيفصت لماوع نيكمت" رايتخالا ةناخ رقنا
.4ةيضارتفالا تادادعإلا عم ةمدقتملا تادادعإلا
.5لاسرإ ىلع رقنا

:يلي امل ةلثامم كب صاخلا URL ناونع ةيفصت ودبت نأ بجي

نيكمتلا دعب ام لاثم ةيفصت URL ناونع :9 لكش

in order to تيأر URL لخاد عم ةداعتسإ URL تحتف ةلاح معد ىقلتي وأ ،يلاتلا تزجنأ ،يفصيي
:زجني نأ cisco ل

esa1.hcxxyy-zz.iphmx.com> urlretroservice enable

URL Retro Service is enabled.

esa1.hcxxyy-zz.iphmx.com> websecurityconfig

URL Filtering is enabled.

No URL list used.

Web Interaction Tracking is enabled.

URL Retrospective service based Mail Auto Remediation is disabled.

URL Retrospective service status - Unavailable

Disable URL Filtering? [N]>

Do you wish to disable Web Interaction Tracking? [N]>

Do you wish to add URLs to the allowed list using a URL list? [N]>

Enable URL Retrospective service based Mail Auto Remediation to configure remediation actions.

Do you wish to enable Mailbox Auto Remediation action? [N]> y

URL Retrospective service based Mail Auto Remediation is enabled.

Please select a Mailbox Auto Remediation action:

1. Delete

2. Forward and Delete

3. Forward

[1]> 1

esa1.hcxxyy-zz.iphmx.com> commit

/content/en/us/td/docs/security/ces/user_guide/esa_user_guide_14-2/b_ESA_Admin_Guide_ces_14-2/b_ESA_Admin_Guide_12_1_chapter_010000.html#con_1168125


Please enter some comments describing your changes:

[]>

Do you want to save the current configuration for rollback? [Y]>

Changes committed: Tue Mar 29 19:43:48 2022 EDT

    

بجيو URL ناونع ةيفصت ةحفص ىلع كب ةصاخلا مدختسملا ةهجاو ثيدحتب مق ،متي نإ ام
:يلي امل لثامم نآلا ىرت نأ

(Cisco نم ةنمآلا ينورتكلإلا ديربلا ةباحس ةباوبل AsyncOS 14.2) URL ناونع ةيفصت :10 لكش

    

نم ديزمل  .مكحلا ةجيتن رييغت دنع ةيجالع تاءارجإ ذيفنتل نآلا ةزهاج URL ةيامح نوكت
ليلد يف اهيف بوغرملا ريغ وأ ةراضلا URL نيوانع نم ةيامحلا ىلع عالطالا ءاجرلا ،تامولعملا
.Cisco نم ةنمآلا ينورتكلإلا ديربلا ةباحس ةرابعل AsyncOS 14.2 ل مدختسملا

   

!نيوكتلا لمتكا

    

تاديدهتلل رمتسملا مييقتلل ازهاج Cisco نم نمآلا ينورتكلإلا ديربلا نوكي تقولا اذه يف
اهديدحت مت يتلا تافلملاب مكربختو ةرفوتم ةديدجلا تامولعملا حبصت امدنع ةئشانلا
.كتكبش تلخد نأ دعب تاديدهت اهنأ ىلع

    

نم ةنمآلا ةراضلا جماربلا تاليلحت) فلملا ليلحت نم يعجر رثأب مكح رادصإ متي امدنع
Cisco)، (هنيوكت ةلاح يف) ينورتكلإلا ديربلا نامأ لوؤسم ىلإ تامولعم ةلاسر لاسرإ متي. 
:لاثم

/content/en/us/td/docs/security/ces/user_guide/esa_user_guide_14-2/b_ESA_Admin_Guide_ces_14-2/b_ESA_Admin_Guide_12_1_chapter_010000.html
https://www.cisco.com/c/ar_ae/support/security/cloud-email-security/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/cloud-email-security/products-user-guide-list.html


هنيوكت ةلاح يف هنيوكت مت امك ديربلا ةبلعل يئاقلتلا حالصإلا عم لماعتلا متيس
.ديربلا جهن لباقم

ديربلا ةبلعل يئاقلتلا حالصإلا ريرقت ةلثمأ

    

ديربلا ةبلعل يئاقلتلا حالصإلا ريرقت يف هحالصإ مت SHA256 يأ نع غالبإلا نوكيس
ديربلاو بيولا ةرادإو Cisco نم ةنمآلا ينورتكلإلا ديربلا ةباوب نم لك ىلع رفوتملا
.Cisco نم نمآلا ينورتكلإلا

    

ديربلا ةبلعل يئاقلتلا حالصإلا ريرقت (ةميدقلا مدختسملا ةهجاو) :11 لكشلا

    



ديربلا ةبلعل يئاقلتلا حالصإلا ريرقت (NG UI) :12 لكشلا

ديربلا ةبلعل يئاقلتلا حالصإلا ليجست

    

تالجس يوتحت فوس  ."mar" ،يدرف لجس ىلع ديربلا ةبلعل يئاقلتلا حالصإلا يوتحي
ديربلا ةباوب نيب لاصتالا ةطشنأ ةفاك ىلع ديربلا قودنصل يئاقلتلا حالصإلا
.Microsoft Azure، Microsoft 365 و Cisco نم نمآلا ينورتكلإلا

    

:ءاطخألا تالجسل لاثم

Mon May 27 02:24:28 2019 Info: Version: 12.1.0-087 SN: 420DE3B51AB744C7F092-9F0000000000

Mon May 27 02:24:28 2019 Info: Time offset from UTC: 18000 seconds

Fri May 31 01:11:53 2019 Info: Process ready for Mailbox Auto Remediation

Fri May 31 01:17:57 2019 Info: Trying to connect to Azure AD.

Fri May 31 01:17:57 2019 Info: Requesting token from Azure AD.

Fri May 31 01:17:58 2019 Info: Token request successful.

Fri May 31 01:17:58 2019 Info: The appliance is able to read the user's(robsherw@bce-demo.info)

mailbox.

Fri May 31 04:41:54 2019 Info: Trying to perform the configured action on MID:312391

SHA256:de4dd03acda0a24d0f7e375875320538952f1fa30228d1f031ec00870ed39f62 Recipient:robsherw@bce-

demo.info.

Fri May 31 04:41:55 2019 Info: Message containing attachment(s) for which verdict update

was(were) available was not found in the recipient's (robsherw@bce-demo.info) mailbox.

Tue Jun  4 04:42:20 2019 Info: Trying to perform the configured action on MID:348938

SHA256:7d06fd224e0de7f26b48dc2daf7f099b3770080d98bd38c49ed049087c416c4b Recipient:robsherw@bce-

demo.info.

Tue Jun  4 04:42:21 2019 Info: Message containing attachment(s) for which verdict update

was(were) available was not found in the recipient's (robsherw@bce-demo.info) mailbox.

    

Cisco نم ةنمآلا ينورتكلإلا ديربلا ةرابع ءاطخأ فاشكتسأ
اهحالصإو

    

ليجست ةعجارم يف بغرت دقف ،لاصتالا ةلاح رابتخال ةحجان جئاتن ىرت نكت مل اذإ
.Microsoft Azure AD نم هؤارجإ مت يذلا قيبطتلا



    

ىلإ كب ةصاخلا MAR تالجس نييعتب مق ،Cisco نم نمآلا ينورتكلإلا ديربلا ةرابع نم
.لاصتالا رابتخإ دعأو "عبتتلا" ىوتسم

    

:ل ةلثامم تالجسلا رهظت دق ،ةحجانلا ريغ تالاصتالل ةبسنلاب

Thu Mar 30 16:08:49 2017 Info: Trying to connect to Azure AD.

Thu Mar 30 16:08:49 2017 Info: Requesting token from Azure AD.

Thu Mar 30 16:08:50 2017 Info: Error in requesting token: AADSTS70001: Application with

identifier '445796d4-8e72-4d06-a72c-02eb47a4c59a' was not found in the directory ed437e13-ba50-

479e-b40d-8affa4f7e1d7

Trace ID: 4afd14f4-ca97-4b15-bba4-e9be19f30d00

Correlation ID: f38e3388-729b-4068-b013-a08a5492f190

Timestamp: 2017-03-30 20:08:50Z

Thu Mar 30 16:08:50 2017 Info: Error while requesting token AADSTS70001: Application with

identifier '445796d4-8e72-4d06-a72c-02eb47a4c59a' was not found in the directory ed437e13-ba50-

479e-b40d-8affa4f7e1d7

Trace ID: 4afd14f4-ca97-4b15-bba4-e9be19f30d00

Correlation ID: f38e3388-729b-4068-b013-a08a5492f190

Timestamp: 2017-03-30 20:08:50Z

    

تافرعملا وأ (رجأتسملا فرعم سفن وهو) ليلدلا فرعم وأ قيبطتلا فرعم ديكأتب مق
مق ،ميقلا نم ادكأتم نكت مل اذإ .Azure AD يف قيبطتلا عم لجسلا نم ىرخألا ةنرتقملا
.ديدج نم أدباو Azure AD لخدم نم قيبطتلا فذحب

    

:ل ةلثامم تالجسلا نوكت نأ بجي ،حجانلا لاصتالل ةبسنلاب

Thu Mar 30 15:51:58 2017 Info: Trying to connect to Azure AD.

Thu Mar 30 15:51:58 2017 Info: Requesting token from Azure AD.

Thu Mar 30 15:51:58 2017 Trace: command session starting

Thu Mar 30 15:52:00 2017 Info: Token request successful.

Thu Mar 30 15:52:00 2017 Info: The appliance is able to read the

user's(myuser@mydomain.onmicrosoft.com) mailbox.

    

اهحالصإو Azure AD ءاطخأ فاشكتسأ

        

عم اهحالصإو ليمعلا بناج ءاطخأ فاشكتسأ Cisco Support و Cisco TAC ل قحي ال :ةظحالم
Microsoft Exchange وأ Microsoft Azure AD وأ Office 365.

    

مادختسإ ىلإ جاتحتس ،Microsoft Azure AD عم ليمعلا اههجاوي يتلا تالكشملل ةبسنلاب
دق  .Microsoft Azure تامولعم ةحول نم "معد + تاميلعت" رايخلا ةعجارم ءاجرلا  .Microsoft معد



.تامولعملا ةحول نم Microsoft معد ىلإ ةرشابم معد تابلط حتف ىلع ارداق نوكت

    

أ قحلملا

صاخلا Azure قيبطت دادعإل ليمعلا رس مدختست نكت مل اذإ طقف بولطم اذه :ةظحالم
.كب

    

ةصاخو ماع حاتفمو تاداهش جوز ءانب

    

ثيح ،keyID$و ،base64thumbprint$و ،base64value$ ل ايلحم جارخإلا ظفح ءاجرلا :حيملت
يف كتداهشب صاخلا pem. و crt. عضو ءاجرلا  .نيوكتلا تاوطخ يف اقحال اهبلط متيس
.رتويبمكلا ىلع حاتم يلحم دلجم

مقف ،صاخ حاتفمو (x509 رايعم/قيسنت) ةداهش لعفلاب كيدل تناك اذإ :ةظحالم
يف امهيلإ جاتحتس ثيح ،PEM و CRT يفلم كيدل نأ نم دكأت  .مسقلا اذه يطختب
    !ةمداقلا ماسقألا

    

(OpenSSL مادختسإ) Unix/Linux :ةداهشلا

:اهؤاشنإ بولطملا ميقلا
ماهبإلا ةمصب ●
(CRT فلم) ةماعلا ةداهشلا ●
(PEM فلم) صاخ حاتفم ●

    

،رفوتملا يصنلا جمانربلا ذيفنت ضارغأل ،Unix/Linux/OS X نومدختسي نيذلا نولوؤسملا
.تبثم كيدل OpenSSL نأ ضرتفملا نمف

    

تيبثت نم ققحتلل 'openssl version'و 'OpenSSL' رماوألا ليغشتب مق :ةظحالم
OpenSSL. تيبثتب مق OpenSSL ادوجوم نكي مل اذإ!

    

Cisco ل Azure AD نيوكتل يصنلا جمانربلا :ةدعاسملا ىلع لوصحلل يلاتلا دنتسملا عجار
Secure Email

/content/en/us/support/docs/security/email-security-appliance/213842-azure-ad-configuration-script-for-cisco.html
/content/en/us/support/docs/security/email-security-appliance/213842-azure-ad-configuration-script-for-cisco.html


    

 :(UNIX/Linux/OS X) كفيضم نم

مق ،(Shell يذيفنت صن ءاشنإل حاترم كنأ ناك يأ وأ) صوصن ررحم ،يفرط قيبطت نم
:يلاتلا خسنب يذيفنت صن ءاشنإب
https://raw.githubusercontent.com/robsherw/my_azure/master/my_azure.sh

1.

.2يصنلا جمانربلا قصل
chmod u+x :يلاتلا رمألا ليغشتب مق !ذيفنتلل لباق يذيفنتلا صنلا نأ نم دكأت
my_azure.sh

3.

.my_azure.sh4/. :يصنلا جمانربلا ليغشت

my_azure.sh نم ةشاشلا جرخ :13 لكش

    

(CER فلم) ةماعلا ةداهشلا ءاعدتساو ءاشنإب يصنلا جمانربلا موقي ،2 لكشلا يف ىرت امك
صاخلا ةداهشلا حاتفموماهبإلا ةمصبوعدي اضيأ صنلا .Azure قيبطت ليجستل ةبولطملا
 .مسق ينورتكلإ ديرب نمأي cisco لكشي لا يف لمعتستس تنأ(PEM فلم)

 !Microsoft Azure يف انب صاخلا قيبطتلا ليجستل ةمزاللا ميقلا كيدل

    

ديرب عم مادختسالل Azure قيبطت ليجست" ىلإ ةعباتملا ىجري  !يلاتلا مسقلا يطخت]
Cisco نمآلا ينورتكلإلا"]

    

(PowerShell مادختساب) Windows :ةداهشلا

وأ قيبطت مادختسإ ىلإ جاتحتس ،Windows نومدختسي نيذلا نيلوؤسملل ةبسنلاب
قيبطت ءاشنإل ةداهشلا هذه مادختسإ متي  .ايتاذ ةعقوم ةداهش ءاشنإل ةفرعملا كالتما
Microsoft Azure لاصتاو API نرتقملا.

:اهؤاشنإ بولطملا ميقلا
ماهبإلا ةمصب ●
(CRT فلم) ةماعلا ةداهشلا ●
(PEM فلم) صاخ حاتفم ●

https://raw.githubusercontent.com/robsherw/my_azure/master/my_azure.sh


    

XCA ايتاذ ةعقوم ةداهش ءاشنإل دنتسملا اذهل انلاثم مدختسي
(https://hohnstaedt.de/xca/،https://sourceforge.net/projects/xca/).

    

.Windows وأ Linux وأ Mac ماظنل XCA ليزنت نكمي :ةظحالم

    

ةصاخلا حيتافملاو ةداهشلل تانايب ةدعاق ءاشنإ .1
:كب

تاودألا طيرش نم فلم ديدحت .أ
ةديدج تانايب ةدعاق ديدحت .ب
تانايبلا ةدعاقل رورم ةملك ءاشنإ .ج
ركذتف ،ةقحال تاوطخ يف اهيلإ جاتحت فوس)
(!كلذ

قوف رقنا مث ،تاداهش بيوبتلا ةمالع قوف رقنا .2
ةديدج ةداهش
ةئبعتب مقو "عوضوم" بيوبتلا ةمالع قوف رقنا .3
:يلي ام

يلخادلا مسالا .أ
دلبلا مسا .ب
c. stateOrProvinceName
LocalityName .د
ةسسؤملا مسا .ه
(OU) ةيميظنتلا ةدحولا مسا  .و
g. CommonName (CN)
ينورتكلإلا ديربلا ناونع .ح

ديدج حاتفم ءاشنإ قوف رقنا .4
ةرفوتملا تامولعملا نم ققحت ،قثبنملا دنع .5
:(ةبغرلا بسح رييغتلا)

مسالا .أ
RSA :حاتفملا عون .ب
تب Keysize: 2048 .ج
ءاشنإ قوف رقنا .د
ءاشنإ مت" قثبنملا رصنعلا ىلع فرعتلا .ـه
قوف رقنلاب "حاجنب 'name' صاخلا RSA حاتفم
قفاوم (5 ىلإ 3 نم تاوطخلا) XCA رايعم مادختسإ :14 لكشلا

حيتافملا مادختسإ بيوبتلا ةمالع قوف رقنا .6
:يلي ام ددحو

:تحت X509v3 حاتفم مادختسإ .أ
حيتافملا ريفشت ،يمقرلا عيقوتلا    
:عسوملا X509v3 حاتفم مادختسإ .ب
ينورتكلإلا ديربلا ةيامح     (6 ةوطخلا) XCA مادختسإ :15 لكشلا

ىلع تارييغتلا قيبطتل قفاوم ىلع رقنا .7
كتداهش
مت يتلا ةقثبنملا "مسالا ةداهشلا ىلع فرعتلا .8
قفاوم قوف رقنلاب حاجنب اهؤاشنإ

https://hohnstaedt.de/xca/
https://sourceforge.net/projects/xca/


    

صاخلا ةداهشلا حاتفمو (CER فلم) ةماعلا ةداهشلا نم لك ريدصت ىلإ جاتحتس ،كلذ دعب
ديربلا تاوطخ نيوكت يف مادختساللو ،ىلعأل PowerShell رماوأ يف مادختسالل (PEM فلم)
:Cisco نم نمآلا ينورتكلإلا

    

مت يتلا ةداهشلل يلخادلا مسالا قوف رقنا .1
.هزاربإب مقو اثيدح اهؤاشنإ
ريدصت قوف رقنا .2

لوصولا ليهستل ظفحلا ليلد طبضا .أ
(ةبغرلا بسح رييغتلا)
ىلع ريدصتلا قيسنت نييعت نم دكأت .ب
PEM (.crt)
OK قوف رقنا .ج

(2 ىلإ 1 نم تاوطخلا) (CRT ريدصت) XCA مادختسإ :16 لكشلا

ةصاخلا حيتافملا بيوبتلا ةمالع قوف رقنا .3
مت يتلا ةداهشلل يلخادلا مسالا قوف رقنا .4
.هزاربإب مقو اثيدح اهؤاشنإ
ريدصت قوف رقنا .5

لوصولا ليهستل ظفحلا ليلد طبضا .أ
(ةبغرلا بسح رييغتلا)
ىلع ريدصتلا قيسنت نييعت نم دكأت .ب
PEM صاخلا (.pem)
OK قوف رقنا .ج

هقالغإو XCA ءاهنإ .6

(5-3 تاوطخلا) (PEM ريدصت) XCA مادختسإ :17 لكشلا

    

    

ةبولطم نوكت يتلاو ،ماهبإلا ةمصب جرختستو اهؤاشنإ مت يتلا كتداهش ذخأتس ،اريخأ
.نمآلا ينورتكلإلا Cisco ديرب نيوكتل

    

.1:يلي ام ليغشتب مق ،Windows PowerShell مادختساب

$cer = New-Object System.Security.Cryptography.X509Certificates.X509Certificate2

$cer.Import("c:\Users\joe\Desktop\myCert.crt")

$bin = $cer.GetRawCertData()

$base64Value = [System.Convert]::ToBase64String($bin)



$bin = $cer.GetCertHash()

$base64Thumbprint = [System.Convert]::ToBase64String($bin)

$keyid = [System.Guid]::NewGuid().ToString()[Note: “c:\Users\joe\Desktop...” is the location on

your PC where your CRT file is saved.]

    

ةصاخلا ةظفاحلا ىلإ تخسن وأ فلم ىلإ ظفحا ،ةيلاتلا تاوطخلل ميق ىلع لوصحلل
:كب

2.

$base64Thumbprint | Out-File c:\Users\joe\Desktop\base64Thumbprint.txt

$base64Thumbprint

    

ىلع جارخإلا ظفحب هيف موقت يذلا عقوملا وه "...Users\joe\Desktop\:ج :ةظحالم
.رتويبمكلا

    

:يلي امل الثامم PowerShell رمألا ليغشت دنع عقوتملا جارخإلا نوكي نأ بجي

PS C:\Users\joe\Desktop> $base64Thumbprint

75fA1XJEJ4I1ZVFOB2xqkoCIh94=

    

ةبولطملا ماهبإلا ةمصب يهو ،Base64Thumbprint ءاعدتساب PowerShell رمألا موقي ،ىرت امك
 .Cisco نم نمآلا ينورتكلإلا ديربلا ةرابع نيوكتل

دقو .Azure قيبطت ليجستل ةبولطملا (CER فلم) ةماعلا ةداهشلا ءاشنإ اضيأ تلمكأ دقل
ديربلا نيوكت مسق يف مدختستسو(PEM فلم) صاخلا ةداهشلا حاتفم ءاشنإب تمق
.Cisco نم نمآلا ينورتكلإلا

!Microsoft Azure يف قيبطتلا ليجستل ةبولطملا ميقلا كيدل

    

["نمآلا ينورتكلإلا Cisco ديرب عم مادختسالل Azure قيبطت ليجست" ىلإ ةعباتملا ءاجرلا]

    

ب قحلملا

ديربلل x.12 وأ AsyncOS 11.x ليغشتب موقت تنك اذإ الإ ابولطم اذه نوكي ال :ةظحالم
.كب ةصاخلا ةباوبلا ىلع ينورتكلإلا

(AsyncOS 11.x، 12.x) تاقيبطتلا ةجمرب ةهجاو تانوذأ

...ةرادإلا تارايخ يف ،قيبطتلا ءزج يف



.1تاقيبطتلا ةجمرب ةهجاو تانوذأ ديدحت
.2نذإ ةفاضإ + قوف رقنا
.Exchange3 ددحو ةموعدملا ةميدقلا تاقيبطتلا ةجمرب تاهجاو ىلإ لفسأل ريرمتلاب مق
مق) "EWS > "EWS.AccessAsUser.All :ةضوفملا تانوذألا ىلع ةيلاتلا تانوذألا ددح
Exchange Web ربع هلوخد ليجست مت مدختسمك ديربلا بلع ىلإ لوصولاب
Services)ديربلا(مدختسملا ديرب ةءارق) "ةءارق.ديرب" < ديرب > "Mail.ReadWrite" (ديرب
(مدختسمك ديربلا لاسرإ) "Mail.Send" < ديربلا(ةباتكلاو ةءارقلل مدختسملا

4.

.5...ةحوللا ىلعأ ىلإ ريرمتلا
Exchange مادختسإ) "full_access_as_app" :قيبطتلا تانوذأ ىلع ةيلاتلا تانوذألا ددح
Web Services ديرب ةءارق) "ةءارق.ديرب" < ديرب(ديربلا بلع ةفاك ىلإ لماكلا لوصولا عم
< ديربلا(ةباتكلاو ةءارقلل مدختسملا ديرب) "Mail.ReadWrite" < ديربلا(مدختسملا
"Mail.Send" (مدختسمك ديربلا لاسرإ)

6.

؛"User.Read" تانوذأل يضارتفا لكشب ةنكمم Microsoft Graph نأ ىرتس :يرايتخإ
تانوذأ نم اذه ةلازإل نذإلا ةلازإ قوف رقنلاو ةءارق قوف رقنلا وأ نوكمك اذه كرت كنكمي
.كقيبطتب ةنرتقملا تاقيبطتلا ةجمرب ةهجاو

7.

.8(لعفلاب اجردم Microsoft Graph ناك اذإ ،تانوذألا ثيدحت وأ) نوذأ ةفاضإ قوف رقنا
كب ةصاخلا ةديدجلا تانوذألا نأ نم دكأتلل ...ل لوؤسملا ةقفاوم حنم قوف رقنا ،اريخأ
قيبطتلا ىلع ةقبطم

9.

.10:لأسي قثبنم راطإ كانه نوكيس
Azure> يف ةدوجوملا تاباسحلا ةفاكل ةبولطملا تانوذألا ىلع ةقفاوملا حنم ديرت له"
Name>قيبطتلا اذه ىلع ةدوجوم لوؤسم ةقفاوم تالجس يأ ثيدحت ىلإ اذه يدؤيس ؟
".هاندأ جردم وه ام ةقباطمل

معن رقنا

    

"ةبولطم لوؤسملا ةقفاوم" دومعلا ضرعو ءارضخ حاجن ةلاسر ىرت نأ بجي ،ةطقنلا هذه دنع
:حضوم وه امل ةهباشم ،هحنم مت

    



(تاقيبطتلا ةجمرب ةهجاو تانوذأ رفوت مزلي) Microsoft Azure قيبطت ليجست :18 لكشلا

    

["نمآلا ينورتكلإلا Cisco ديرب عم مادختسالل Azure قيبطت ليجست" ىلإ ةعباتملا ءاجرلا]

     

    

ةلص تاذ تامولعم

●جتنملا معد - Cisco Email Security Appliance ينورتكلإلا ديربلا نامأ ةزهجأ

●رادصإلا تاظحالم - Cisco Email Security Appliance زاهج

●يئاهنلا مدختسملا ليلد - Cisco نم ينورتكلإلا ديربلا نامأ زاهج

/content/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


