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ةلحتنملا ينورتكلإلا ديربلا فاشتكا ةيفيك

نيددحم نيلسرمل لاحتنالاب حامسلا ةيفيك

نيوكتلا

سوماق ءاشنإ

ةلاسر ةيفصت لماع ءاشنإ

TRUSTED_SPOOF_HOSTS_يتصنمل تاءانثتسإ ةفاضإ

ةحصلا نم ققحتلا

ةلحتنملا لئاسرلا لزع نم ققحتلا

مدختسملا مسا ءانثتسإ لئاسر ميلست نم ققحتلا

ةلص تاذ تامولعم

ةمدقملا

 Cisco ESA ىلع ينورتكلإلا ديربلا لاحتنا يف مكحتلا ةيفيك دنتسملا اذه حضوي
 ديربلا لئاسر لاسرإب مهل حومسملا نيمدختسملل تاءانثتسإ ءاشنإ ةيفيكو
.ةلحتنملا ينورتكلإلا

ةيساسألا تابلطتملا

تابلطتملا

 ةدراولا ديربلا لئاسر نم لك ةجلاعمب (ESA) ينورتكلإلا ديربلا نامأ زاهج موقي نأ بجي
 اهرابتعاب لئاسرلا ىلع ةمالع عضول Relaylist نم يسايق نيوكت مادختساو ،ةرداصلاو
.ةرداص

ةمدختسملا تانوكملا

:نمضتت ةمدختسملا ةددحملا تانوكملا

•.ةيلخادلا كتالاجم ةفاك نيزختل مدختسي :سوماقلا
• ينورتكلإلا ديربلا فاشتكال قطنملا عم لماعتلل مدختسي :لئاسرلا ةيفصت لماع



.هيلع لمعلا ىوتحملا ةيفصت لماوعل نكمي سأر لاخدإو ةلحتنملا
 عض .اتقؤم ةلحتنملا ينورتكلإلا ديربلا لئاسر تاراركت نيزختل مدختسي :جهنلا لزع
 ىلإ اهرادصإ مت يتلا لئاسرلل IP ناونع ةفاضإ رابتعالا يف
MY_TRUSTED_SPOOF_HOSTS لاخدإ نم لسرملا اذه نم ةيلبقتسملا لئاسرلا عنمل 
.جهنلا لزع

•

MY_TRUSTED_SPOOF_HOSTS: نيوانع ىلإ ةراشإلل ةمئاق IP اهب قوثوملا لاسرإلل. 
 لسرملل حامسلاو لزعلا يطخت ىلإ ةمئاقلا هذه ىلإ لسرملل IP ناونع ةفاضإ يدؤت
 نيلسرملا ةعومجم يف مهب قوثوملا نيلسرملا عضو كنكمي .ةفلاخملاب
MY_TRUSTED_SPOOF_HOSTS ءالؤه نم ةلحتنملا لئاسرلا لزع متي ال ىتح 
 .نيلسرملا

•

Relaylist: نيوانع ةقداصمل ةمئاق IP ينورتكلإ ديرب لاسرإ وأ ،ليحرتلل اهب حومسملا 
 نأ ضرتفي ،هذه نيلسرملا ةعومجم ربع ينورتكلإلا ديربلا ميلست ةلاح يف .رداص
.ةلحتنم ةلاسر تسيل ةلاسرلا

•

 نع فلتخم ءيشب نيلسرملا يتعومجم نم يأ ءاعدتسإ مت اذإ :ةظحالم
MY_TRUSTED_SPOOF_HOSTS وأ RELAYLIST، ةيفصتلا لماع ليدعت كيلع بجيف 
 كيدل نوكيسف ،نيعمتسم ةدع كيدل ناك اذإ ،اضيأ .فدارملا نيلسرملا ةعومجم مساب
.MY_TRUSTED_SPOOF_HOSTS نم دحاو عمتسم نم رثكأ

.AsyncOS نم رادصإ يأ عم ESA ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةحلاصلا بابسألا نم ديدعلا كانه .Cisco ESA ىلع يضارتفا لكشب لاحتنالا نيكمت متي
 ESA لوؤسم ديري ،كلذ ىلع عئاش لاثمكو  .كنع ةباين لاسرإلاب ىرخألا تالاجملل حامسلل
 يف ةلحتنملا لئاسرلا عضو لالخ نم ةلحتنملا ينورتكلإلا ديربلا لئاسر يف مكحتلا
.اهميلست لبق يحصلا رجحلا

 نع فشكلا الوأ بجي ،ةلحتنملا ينورتكلإلا ديربلا ىلع لزع ءارجإ لثم نيعم ءارجإ ذاختال
.ةلحتنملا ينورتكلإلا ديربلا

ينورتكلإلا ديربلا لاحتنا وه ام

 ةلاسرلا نأ ودبي ثيحب ينورتكلإلا ديربلا سأر فييزت وه ينورتكلإلا ديربلا لاحتنا
 وه ينورتكلإلا ديربلا لئاسر لاحتنا .يقيقحلا ردصملا ريغ ام ناكم وأ ام صخش نم تأشن
 سانلا نأل اهيف بوغرملا ريغ لئاسرلاو يلايتحالا ديصتلا تالمح يف مدختسي كيتكت
 ردصم نم ةلسرم اهنأ نودقتعي امدنع ينورتكلإ ديرب ةلاسر حتفل اليم رثكأ نونوكي
.يعرش

ةلحتنملا ينورتكلإلا ديربلا فاشتكا ةيفيك

 يوتحي سأر (نم) نم لهسو (نم ديرب) فورظم لسرم ىلع يوتحت لئاسر ةيأ ةيفصت ديرت



.ينورتكلإلا ديربلا ناونع يف كب ةصاخلا ةدراولا تالاجملا دحأ ىلع

نيددحم نيلسرمل لاحتنالاب حامسلا ةيفيك

 ىلع ةمالع عضو متي ،ةلاقملا هذه نمض رفوتملا لئاسرلا ةيفصت لماع ذيفنت دنع
 سأرلا ىلع ءارجإ ذاختال ىوتحملا ةيفصت لماع مدختسيو ،سأر مادختساب ةلحتنملا لئاسرلا
 ىلإ لسرملاب صاخلا IP ناونع ةفاضإ ىوس كيلع ام ،ءانثتسإ ةفاضإل .
MY_TRUSTED_SPOOF_HOSTS.

نيوكتلا

 SendGroup ءاشنإ

 .1ةماع ةرظن < ديربلا تاسايس ىلإ لقتنا ،ESA ةيموسرلا مدختسملا ةهجاو نم
 .2 .ةفاضإ رقنا
 .MY_TRUSTED_SPOOF_HOSTS.3 ددح ،"مسالا" لقح يف
 .1.4 ددح ،رمألا لقح يف
 .5.لوبقم ددح ،جهنلا لقحل
 .6.تارييغتلا ظفحل لاسرإ قوف رقنا
 .7نيوكتلا ظفحل تارييغتلا ذيفنت قوف رقنا ،اريخأ

 :لاثم

سوماق ءاشنإ

:ESA ىلع اهل لاحتنالا ليطعت ديرت يتلا تالاجملا لكل سوماق ءاشنإب مق

 .1.سيماوقلا < ديربلا تاسايس ىلإ لقتنا ،ESA ل (GUI) ةيموسرلا مدختسملا ةهجاو نم
 .2.سوماق ةفاضإ رقنا
 لماعل قصللاو خسنلا ءارجإل ،"VALID_INTERNAL_DOMAINS" ددح ،"مسالا" لقح يف
 .ءاطخألا نم ايلاخ لئاسرلا ةيفصت

3. 

 لاجملا لخدأ  .لاحتنالا فاشتكا ديرت يتلا تالاجملا لك ةفاضإب مق ،طورش ةفاضإ تحت
 .ةفاضإ قوف رقناو لاجملا راظتنا لبق @ ةمالع عم

4. 



 .5 .اهلمكأب تاملكلا ةقباطم رايتخإ ةناخ ديدحت ءاغلإ نم دكأت
 .6.سوماقلا تارييغت ظفحل لاسرإ قوف رقنا
 .7.نيوكتلا ظفحل تارييغتلا ذيفنت قوف رقنا ،اريخأ

:لاثم

ةلاسر ةيفصت لماع ءاشنإ

 هؤاشنإ مت يذلا سوماقلا نم ةدافتسالل لئاسر ةيفصت لماع ءاشنإ ىلإ جاتحت ،كلذ دعب
:"VALID_INTERNAL_DOMAINS" ،وتلل

 .ESA.1 لا نم (CLI) نراق طخ رمألا ىلإ تطبر
 .2.رماوألا ةيفصت لماوع ليغشتب مق
 .3.ديدج ةلاسر ةيفصت لماع ءاشنإل ديدج رمألا ليغشتب مق
 نيلسرملا ةعومجم ءامسأل تاريرحت ءارجإ عم ،هقصلو اذه ةيفصتلا لماع لاثم خسن
 :رمألا مزل اذإ ةيلعفلا
 
 
 

mark_spoofed_messages: 
if( 
     (mail-from-dictionary-match("VALID_INTERNAL_DOMAINS", 1))  
 OR  (header-dictionary-match("VALID_INTERNAL_DOMAINS","From", 1)))  
 AND ((sendergroup != "RELAYLIST")  
 AND (sendergroup != "MY_TRUSTED_SPOOF_HOSTS") 
  )  
{ 
insert-header("X-Spoof", ""); 
} 

4. 



 
 .5.نيوكتلا ظفحل مازتلالا لغشو ةيسيئرلا (CLI) رماوألا رطس ةهجاو رماوأ هجوم ىلإ عجرا
 ةيفصت لماوع < ديربلا تاسايس < (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لقتنا
ةدراولا ىوتحملا

6. 

:X-Spoof ناونع ىلع ءارجإ ذختي دراو ىوتحم ةيفصت لماع ءاشنإ

 .1رخآ سأر ةفاضإ

 .X-Spoof2 :سأرلا مسا

 .3دوجوم ناونع ءاقتنا رز

  .(جهن) يطايتحإ خسن :ءارجإ ةفاضإ

 ،ةلاسرلا نم ةخسنب انه ةحضوملا ةلاسرلا راركت ةزيم ظفتحت :ةظحالم
 .ملتسملا ىلإ ةيلصألا ةلاسرلا لاسرإ يف رمتستو

 
 

 

 

4. 

7. 



 
 ةيموسرلا مدختسملا ةهجاو يف دراولا ديربلا تاسايسب ىوتحملا ةيفصت لماع طبر
(GUI) > دراولا ديربلا تاسايس <ديربلا تاسايس.

8. 

 .9.اهذيفنتو تارييغتلا لاسرإ

TRUSTED_SPOOF_HOSTS_يتصنمل تاءانثتسإ ةفاضإ

 ةعومجم ىلإ (فيضملا ءامسأ وأ IP نيوانع ) تاءانثتسالا ةيصاخ ةفاضإ ىلإ جاتحت ،اريخأ
 .MY_TRUSTED_SPOOF_HOST فرعم

 ةماع ةرظن < ديربلا تاسايس :بيولا ربع (GUI) ةيموسرلا مدختسملا ةهجاو ربع لقنتلا
HAT ىلع

1. 

 .2.اهحتفب مقو MY_TRUSTED_SPOOF_HOSTS نيلسرملا ةعومجم قوف رقنا
 مسا وأ فيضملا مسا وأ قاطنلا وأ IP ناونع ةفاضإل ...لسرم ةفاضإ قوف رقنا
.يئزجلا فيضملا

3. 

 .4.لسرملا تارييغت ظفحل لاسرإ قوف رقنا
 .5.نيوكتلا ظفحل تارييغتلا ذيفنت قوف رقنا ،اريخأ

:لاثم

ةحصلا نم ققحتلا

ةلحتنملا لئاسرلا لزع نم ققحتلا

 ةيفصتلا لماع لمع ةحص نم ققحت .فورظملا لسرمك كتالاجم دحأ ددحت رابتخإ ةلاسر لاسرإ
 لزع يه ةعقوتملا ةجيتنلا .ةلاسرلا كلت ىلع ةلاسر بقعت ذيفنت لالخ نم عقوتم وه امك
 مهل حومسملا نيلسرملا ءالؤهل دعب تاءانثتسإ يأ ءاشنإب مقت مل كنأل ةلاسرلا
 .لاحتنالاب

 
<#root>

Thu Apr 23 07:09:53 2015 Info: MID 102 ICID 9 RID 0 To: <xxxx_xxxx@domain.com> 
Thu Apr 23 07:10:07 2015 Info: MID 102 Subject 'test1' 
Thu Apr 23 07:10:07 2015 Info: MID 102 ready 177 bytes from <user_1@example.com> 
Thu Apr 23 07:10:07 2015 Info: MID 102 matched all recipients for per-recipient policy DEFAULT in the inbound table 



Thu Apr 23 07:10:11 2015 Info: MID 102 interim verdict using engine: CASE spam negative 
Thu Apr 23 07:10:11 2015 Info: MID 102 using engine: CASE spam negative 
Thu Apr 23 07:10:11 2015 Info: MID 102 interim AV verdict using Sophos CLEAN 
Thu Apr 23 07:10:11 2015 Info: MID 102 antivirus negative 

Thu Apr 23 07:10:12 2015 Info: MID 102 quarantined to "Policy" (message filter:quarantine_spoofed_messages)

 
Thu Apr 23 07:10:12 2015 Info: Message finished MID 102 done

 

مدختسملا مسا ءانثتسإ لئاسر ميلست نم ققحتلا

 يف اهيلإ راشملا لسرملا (تاعومجم) ةعومجم يف IP نيوانع لاحتنالا ءانثتسالا ولسرم دعي
.هالعأ ةيفصتلا لماع

 نوكت ام ةداع .رداص ديرب لاسرإل ESA لبق نم همادختسإ متي هنأل Relaylist ىلإ ةراشإلا متت
 ءاشنإ ىلإ اذه نيمضت يدؤي الو ،رداص ديرب Relaylist ةطساوب اهلاسرإ متي يتلا لئاسرلا
 ةيفصتلا لماع ةطساوب يحصلا رجحلا يف اهعضو متي ةرداص لئاسر وأ ةئطاخ تايباجيإ
.هالعأ

 ىلإ هتفاضإ تمت يذلا ءانثتسالا ةيصاخب صاخلا IP ناونعل لئاسرلا بقعت لاثم
MY_TRUSTED_SPOOF_HOSTS. اذهل حمسي) .لزع ءارجإ سيلو عقوتملا ءارجإلا ميلست متي 
IP لاحتنالاب).

 
<#root>

Thu Apr 23 07:25:57 2015 Info: Start MID 108 ICID 11 
Thu Apr 23 07:25:57 2015 Info: MID 108 ICID 11 From: <user_1@example.com> 
Thu Apr 23 07:26:02 2015 Info: MID 108 ICID 11 RID 0 To: <user_xxxx@domain.com> 
Thu Apr 23 07:26:10 2015 Info: MID 108 Subject 'test2' 
Thu Apr 23 07:26:10 2015 Info: MID 108 ready 163 bytes from <user_1@example.com> 
Thu Apr 23 07:26:10 2015 Info: MID 108 matched all recipients for per-recipient policy DEFAULT in the inbound table 
Thu Apr 23 07:26:10 2015 Info: MID 108 interim AV verdict using Sophos CLEAN 
Thu Apr 23 07:26:10 2015 Info: MID 108 antivirus negative 
Thu Apr 23 07:26:10 2015 Info: MID 108 queued for delivery 
Thu Apr 23 07:26:10 2015 Info: Delivery start DCID 16 MID 108 to RID [0] 
Thu Apr 23 07:26:11 2015 Info: Message done DCID 16 MID 108 to RID [0] 
Thu Apr 23 07:26:11 2015 Info: MID 108 RID [0] Response '2.0.0 t58EVG9N031598 

Message accepted for delivery'

 
Thu Apr 23 07:26:11 2015 Info: Message finished MID 108 done

 

ةلص تاذ تامولعم

•ةلحتنملا ESA ديرب ةيفصت
•لسرملا نم ققحتلا مادختساب ةقعلملا ةيامح

 Cisco نم ةيلخادلا تامولعملا

https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/117796-problemsolution-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/117796-problemsolution-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/117796-problemsolution-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/200057-Spoof-Protection-using-Sender-Verificati.html


 هذه طيسبتل ىوتحملا ةيفصت لماوع/لئاسرلا تاحشرمل RAT ضيرعت لوح ةزيم بلط كانه
:ةيلمعلا

 (RAT) ملتسملا لوصو لودج ضرع :Cisco CSCus49018 - ENH نم ءاطخألا حيحصت فرعم
طورشلا ةيفصتل

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCus49018


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


