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ةمدقملا

لئاسرلل دراولا ميلستلا نم (ESA) ينورتكلإلا ديربلا نامأ زاهج عنمي ال ،يضارتفا لكشب
"عادخب" حمسي اذهو .لاجملا سفن ىلإ لاقتنالا نم لاجملا سفن "نم" اهتبطاخم متي يتلا
تاكرشلا ضعب دمتعت .ليمعلا عم ةعورشم الامعأ سرامت ةيجراخ تاكرش لبق نم لئاسرلا
ةياعرلا لثم ةكرشلا نع ةباين ينورتكلإلا ديربلا لاسرإل ثلاثلا فرطلا ةمظنم ىلع
.خلإ ،رفسلا تالاكوو ةيحصلا

لسرملا نم ققحتلا مادختساب ةقعلملا ةيامح

(MFP) ديربلا قفدت ةسايس نيوكت

ةفاضإ < ديربلا قفدت تاسايس < ديربلا تاسايس :ةيموسرلا مدختسملا ةهجاو نم
...ةسايس

1.

.SPOOF_ALLOW 2 لثم ةلص يذ مسا مادختساب ديدج MFP ءاشنإب مق
نم ققحتلا مادختسإ ءانثتسإ لودج نيوكت رييغتب مق ،لسرملا نم ققحتلا مسق يف
.ليغشتلا فاقيإ ىلإ يضارتفالا دادعإلا مادختسإ نم لسرملا

3.

نيوكت نييعتب مق ،ةيضارتفالا جهنلا تاملعم < ديربلا قفدت جهن < ديربلا جهن يف
.ليغشتلا ديق ىلإ لسرملا نم ققحتلا ءانثتسإ لودج

4.

HAT نيوكت

ةعومجم ةفاضإ < HAT ىلع ةماع ةرظن < ديربلا تاسايس :ةيموسرلا مدختسملا ةهجاو نم
...لسرم

1.

.SPOOF_ALLOW.2 يأ ،اقبسم هؤاشنإ مت يذلا MFP ىلإ كلذل اقفو مسالا نييعتب مق
.BLOCKLIST Sender.3 و AllowList يتعومجم نم ىلعأ نوكي ثيحب بيترتلا نييعتب مق
.4.هذه "نيلسرملا ةعومجم" تادادعإ ىلإ SPOOF_ALLOW جهن نييعتب مق
.5...نيلسرملا ةفاضإو لاسرإ قوف رقنا
لاجملا لاحتناب اهل حامسلا ديرت ةيجراخ تاهج يأل تالاجملا وأ IP نيوانع ةفاضإب مق
.يلخادلا

6.

ءانثتسالا لودج نيوكت

ءانثتسإ ةفاضإ < ءانثتسالا لودج < ديربلا جهن :ةيموسرلا مدختسملا ةهجاو نم
...لسرملا نم ققحتلا

1.

.2لسرملا نم ققحتلا ءانثتسإ لودج ىلإ يلحملا لاجملا ةفاضإ
.3ضفري ىلإ                نييعت



ةحصلا نم ققحتلا

جاردإ متي مل ام your.domain ىلإ Your.domain نم دراولا ديربلا ضفر متيس ،ةطقنلا هذه دنع
ال MFP ب انرتقم نوكيس ثيح ،نيلسرملا ةعومجمب صاخلا SPOOF_ALLOW يف لسرملا
.لسرملا نم ققحتلا ءانثتسإ لودج مدختسي

:عمتسملل ايودي telnet جمانرب لمع ةسلج لامكإ لالخ نم كلذ ىلع لاثم رهظيسو

$ telnet example.com 25

Trying 192.168.0.189...

Connected to example.com.

Escape character is '^]'.

220 example.com ESMTP

helo example.com

250 example.com

mail from: <test@example.com>

553 Envelope sender <test@example.com> rejected

ESA ىلع هنيوكت مت امك تاءانثتسالا لودجل ةرشابم ةجيتن 553 ماعل SMTP ةباجتسإ دعت
.هالعأ ةدراولا تاوطخلا نم

IP ناونع يف دوجوم ريغ 192.168.0.9 ب صاخلا IP ناونع ةيؤر كنكمي ،ديربلا تالجس نم
:ةحيحصلا نيلسرملا ةعومجمل حيحصلا

Wed Aug 5 21:16:51 2015 Info: New SMTP ICID 2692 interface Management (192.168.0.189) address

192.168.0.9 reverse dns host my.host.com verified no

Wed Aug 5 21:16:51 2015 Info: ICID 2692 RELAY SG RELAY_SG match 192.168.0.0/24 SBRS not enabled

Wed Aug 5 21:17:02 2015 Info: ICID 2692 Address: <test@example.com> sender rejected, envelope

sender matched domain exception

:يلاتلا وحنلا ىلع هالعأ تاوطخلا نم نيوكتلا ةنيعل قباطم هب حومسم IP ناونع رهظيس

Wed Aug 5 21:38:19 2015 Info: New SMTP ICID 2694 interface Management (192.168.0.189) address

192.168.0.15 reverse dns host unknown verified no

Wed Aug 5 21:38:19 2015 Info: ICID 2694 ACCEPT SG SPOOF_ALLOW match 192.168.0.15 SBRS not

enabled

Wed Aug 5 21:38:29 2015 Info: Start MID 3877 ICID 2694

Wed Aug 5 21:38:29 2015 Info: MID 3877 ICID 2694 From: <test@example.com>

Wed Aug 5 21:38:36 2015 Info: MID 3877 ICID 2694 RID 0 To: <robert@example.com>

Wed Aug 5 21:38:50 2015 Info: MID 3877 Subject 'This is an allowed IP and email'

Wed Aug 5 21:38:50 2015 Info: MID 3877 ready 170 bytes from <test@example.com>

Wed Aug 5 21:38:50 2015 Info: MID 3877 matched all recipients for per-recipient policy DEFAULT

in the inbound table

Wed Aug 5 21:38:51 2015 Info: MID 3877 interim verdict using engine: CASE spam negative

Wed Aug 5 21:38:51 2015 Info: MID 3877 using engine: CASE spam negative

Wed Aug 5 21:38:51 2015 Info: MID 3877 interim AV verdict using Sophos CLEAN

Wed Aug 5 21:38:51 2015 Info: MID 3877 antivirus negative

Wed Aug 5 21:38:51 2015 Info: MID 3877 AMP file reputation verdict : CLEAN

Wed Aug 5 21:38:51 2015 Info: MID 3877 Outbreak Filters: verdict negative

Wed Aug 5 21:38:51 2015 Info: MID 3877 queued for delivery

Wed Aug 5 21:38:51 2015 Info: New SMTP DCID 354 interface 192.168.0.189 address 192.168.0.15

port 25

Wed Aug 5 21:38:51 2015 Info: Delivery start DCID 354 MID 3877 to RID [0]

Wed Aug 5 21:38:51 2015 Info: Message done DCID 354 MID 3877 to RID [0] [('X-IPAS-Result',

'A0GJMwA8usJV/w8AqMBbGQSEFRqFGKUygmUBkV2GMAKBcQEBAgEBAQOBB4QbKIEIhxuCQbxmoDcRAYNPAYE0AQSqSZB5gXA

BAQgCAYQjgT8DAgE'), ('X-IronPort-AV', 'E=Sophos;i="5.15,620,1432612800"; \r\n

d="scan\'";a="3877"')]



Wed Aug 5 21:38:51 2015 Info: MID 3877 RID [0] Response '2.0.0 Ok: queued as 1D74E1002A8'

Wed Aug 5 21:38:51 2015 Info: Message finished MID 3877 done

Wed Aug 5 21:38:56 2015 Info: DCID 354 close

  

ةلص تاذ تامولعم

ESA و SMA و WSA GREP عم Regex تالجسلا يف ثحبلل●

●ESA ةلاسرل يئاهنلا ريصملا ديدحت

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/support/docs/security/email-security-appliance/117968-troubleshoot-grep-00.html
/content/en/us/support/docs/security/email-security-appliance/117853-technote-esa-00.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


