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ةمدقملا

يف مكحتلا مئاوق طيشنتو TLS عم مادختسالل ةداهش ءاشنإ ةيفيك دنتسملا اذه حضوي
Cisco ىلع اهحالصإو ءاطخألا فاشكتسأ ءاطخأ فاشكتساو ةرداصلا / ةدراولا (TLS) لوصولا
ESA.

ةيساسألا تابلطتملا

تابلطتملا



.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ىلإ ةطقن نم ينورتكلإلا ديربلا لئاسر لاسرإل ةيصوصخلا ESA ىلع TLS قيبطت حيتي
ةمدخ نم صاخ حاتفمو ةداهش داريتساب لوؤسملل حمسي وهو .ريفشتلا لالخ نم ةطقن
.ايتاذ ةعقوم ةداهش مادختسإ وأ (CA) قدصملا عجرملا

ديربلا لقن لوكوتوربل STARTTLS قحلم ينورتكلإلا ديربلا نامأل Cisco AsyncOS معدي
.(TLS ربع نمآلا SMTP) (SMTP) طيسبلا

.RFC 3207 ىلإ عجرا ،TLS لوح تامولعملا نم ديزم ىلع لوصحلل :حيملت

ةعومجملا ىوتسم ىلع تاداهشلا تيبثت ةيفيك دنتسملا اذه حضوي :ةظحالم
زاهجلا ىوتسم ىلع تاداهشلا قيبطت نكمي .ESA ىلع ةيزكرملا ةرادإلا ةزيم مادختساب
متي ،ىرخأ ةرم هتفاضإ تمت مث ةعومجملا ماظن نم زاهجلا ةلازإ تمت اذإ ،كلذ عمو ،اضيأ
.زاهجلا ىوتسم ىلع تاداهشلا دقف

ةيفيظو تابلطتمو ةماع ةرظن

:بابسألا هذه نم يأل زاهجلا ىلع ايتاذ ةعقوم ةداهش ءاشنإ لوؤسملا ديري

ةدراولا تاثداحملا الك) TLS مدختست يتلا ىرخألا MTAs عم SMTP تاثداحم ريفشتل
.(ةرداصلاو

●

ربع (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولل زاهجلا ىلع HTTPS ةمدخ نيكمتل
HTTPS.

●

اذإ ،(LDAPs) نزولا ةفيفخ ليلدلا ىلإ لوصولا تالوكوتوربل ليمع ةداهشك مادختسالل
.ليمع ةداهش بلطتي LDAP مداخ ناك

●

Rivest-Shamir-Addleman (RSA) جمانربو زاهجلا نيب نمآلا لاصتالاب حامسلا لجأ نم
Enterprise Manager تانايبلا نادقف ةيامحل (DLP).

●

جماربلا نم ةمدقتملا ةيامحلا تاديدهت ةكبش زاهجو زاهجلا نيب نمآلا لاصتالاب حامسلل
.Cisco نم (AMP) ةراضلا

●

.TLS تالاصتإ ءاشنإل اهمادختسإ نكمي حاضيإ ةداهشب اقبسم ائيهم ESA يتأي

ملع ىلع نك ،نمآ TLS لاصتا ءاشنإل ةيفاك ةيحاضيإلا ةداهشلا نوكت امنيب :ريذحت

https://www.ietf.org/rfc/rfc3207.txt


.هنم ققحتلا نكمي لاصتا ريفوت عيطتست ال اهنأب

نسحملا ينورتكلإلا ديربلا ةداهش وأ ،X.509 ةداهش ىلع لوصحلاب Cisco يصوت
ةداهشلا نوكت .يشتابأ ةداهشب اضيأ اهيلا راشيو .(CA) قدصم عجرم نم (PEM) ةيصوصخلل
ةعقوملا ةداهشلا نأل ايتاذ ةعقوملا ةداهشلا ىلع اهيف ابوغرم قدصملا عجرملا نم ةدراولا
نكمي الاصتا رفوت نأ نكمي ال يتلاو ،اقباس ةروكذملا حاضيإلا ةداهشل ةلثامم ايتاذ
.هنم ققحتلا

.RFC 1424 ىتح RFC 1421 يف يفاضإ لكشب PEM ةداهش قيسنت ديدحت مت :ةظحالم
PEM تيبثت لثم) ةماعلا ةداهشلا ىلع طقف يوتحي نأ نكمي ةيواح قيسنت وه
Apache تاداهش تافلمو CA /etc/ssl/certs) حاتفملا نيمضتل ،ةلماك تاداهش ةلسلس وأ
ديربلل ةلشاف ةقيرط نم PEM مسالا .رذجلا تاداهشو صاخلا حاتفملاو ماعلا
-base ةمجرت وهو اطشن لازي ال همدختسأ يذلا ةيواحلا قيسنت نكلو ،نمآلا ينورتكلإلا
.X.509 ASN.1 حيتافمل 64

ةصاخلا كتداهش رضحأ

ةداهشلا نوكت نأ وه بلطتملا نإف ،كلذ عمو ،ESA ىلع كصيخرت داريتسإ رايخ رفوتي
ابلاغ نولوؤسملا يوتحي ال .صاخلا حاتفملا قيسنتلا اذه نمضتي .PKCS#12 قيسنتب
ESA ىلع ةداهشلا ءاشنإب Cisco يصوت ،ببسلا اذهل .قيسنتلا اذهب ةرفوتم تاداهش ىلع
.CA ةطساوب حيحص لكشب اهعيقوتو

ةيلاحلا ةداهشلا ثيدحت

ايتاذ ةعقوملا تاداهشلا رشن مسق يطختب مقف ،لعفلاب ةدوجوم ةداهش ةيحالص تهتنا اذإ
.ةدوجوملا ةداهشلا عيقوت دعأو دنتسملا اذهب

ينورتكلإلا ديربلا نامأ زاهجب صاخلا Cisco دنتسم يف ةداهش ديدجت عجار :حيملت
.ليصافتلا نم ديزم ىلع لوصحلل

ايتاذ ةعقوملا تاداهشلا رشن

ريفوتو ،(CSR) ةداهش عيقوت بلطو ايتاذ ةعقوم ةداهش ءاشنإ ةيفيك مسقلا اذه حضوي
ةداهشلا ديدحتو ،ESA ىلإ ةعقوملا ةداهشلا ليمحتو ،عيقوتلل CA ىلإ ايتاذ ةعقوم ةداهش
.(هتاداهش) هتداهشو زاهجلا نيوكتل يطايتحالا خسنلاو ،ESA تامدخ عم مادختسالل

CSR و ايتاذ ةعقوم ةداهش ءاشنإ

.certconfig رمألا لخدأ ،رماوألا رطس ةهجاو ربع ايتاذ ةعقوم ةداهش ءاشنإل

:ةيموسرلا مدختسملا ةهجاو نم ايتاذ ةعقوم ةداهش ءاشنإل

(GUI) ةيموسرلا مدختسملا ةهجاو نم ةداهش ةفاضإ < تاداهشلا < ةكبشلا ىلإ لقتنا
.زاهجلل

1.

.2.ايتاذ ةعقوم ةداهش ءاشنإ ةلدسنملا ةمئاقلا ىلع رقنا

https://en.wikipedia.org/wiki/X.509
https://www.rfc-editor.org/rfc/rfc1421
https://www.rfc-editor.org/rfc/rfc1424
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/119004-technote-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/119004-technote-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/119004-technote-esa-00.html


ةهجاول فيضملا مسا قباطي عئاشلا مسالا نأ نم دكأت ،ةداهشلا ءاشنإب موقت امدنع
.ميلستلا ةهجاول فيضملا مسا قباطي هنأ وأ ،عامتسالا
نمض اهنيوكت مت يتلاو تصنملاب اهطبر متي يتلا ةهجاولا يه عامتسالا ةهجاو
اهنيوكت متي مل ام ،ايئاقلت ميلستلا ةهجاو ديدحت متي.نيعمتسملا < ةكبشلا
.deliveryconfig رمألا مادختساب (CLI) رماوألا رطس ةهجاو نم حيرص لكشب
ةثالثلا رصانعلا ةقباطم نم ققحت ،هنم ققحتلل لباق دراو لاصتال ةبسنلاب
:ةيلاتلا

MX لجسل (DNS) لاجملا مسا ماظنب صاخلا فيضملا مسا

عئاشلا مسالا

ةهجاولا فيضم مسا

3.

ةيلباقب قلعتي اميف TLS تالاصتإ ىلع ماظنلا فيضم مسا رثؤي ال :ةظحالم
مدختسملا ةهجاو نم ىنميلا ايلعلا ةيوازلا يف ماظنلا فيضم مسا ضرع متي .ققحتلا
.CLI sethostname رمأ جارخإ نم وأ ،زاهجلاب ةصاخلا (GUI) ةيموسرلا

،تاوطخلا هذه لمتكت مل اذإ .CSR ريدصت لبق اهمازتلاو كتارييغت لاسرإ ركذت :ريذحت
عجرملا نم ةعقوملا ةداهشلل نكمي الو ،زاهجلا نيوكتب مزتلت ال ةديدجلا ةداهشلا نإف
.اهيلع اهقيبطت وأ لعفلاب ةدوجوم ةداهش عيقوت قدصملا

قدصم عجرم ىلإ ايتاذ ةعقوملا ةداهشلا ريفوت

:عيقوتلل قدصم عجرم ىلإ ايتاذ ةعقوملا ةداهشلا لاسرإل

< ةداهشلا مسا < تاداهش < PEM قيسنتب ةكبش يف يلحم بساح ىلإ CSR ظفحا
.ةداهشلا عيقوت بلط ليزنت

1.

.2.عيقوتلل هيلع فرعتم قدصم عجرم ىلإ اهؤاشنإ مت يتلا ةداهشلا لاسرإ

.3.ةطيسولا ةداهشلا ىلإ ةفاضإلاب ،X.509/PEM/Apache قيسنتب ةداهش بلطا
.PEM قيسنتب ةداهش ءاشنإب كلذ دعب قدصملا عجرملا موقي

يف قدصملا عجرملا لاقم عجار ،قدصملا عجرملا يدوزمل ةمئاق ىلع لوصحلل :ةظحالم
.ايديبيكيو

ESA ىلإ ةعقوملا ةداهشلا ليمحت

،صاخ حاتفم ةطساوب ةعقوملا ةقوثوملا ةماعلا ةداهشلا عاجرإب قدصملا عجرملا موقي نأ دعب
.ESA ىلإ ةعقوملا ةداهشلا ليمحتب مق

ةهجاو وأ IP ةهجاول HTTPS ةمدخ وأ صاخ وأ ماع لئاسر عزوم عم ةداهشلا مادختسإ كلذ دعب نكميو
LDAP تالاصتإ عيمج وأ TLS ةهجولا تالاجم ىلإ ةرداصلا.

:ESA ىلإ ةعقوملا ةداهشلا ليمحتل

.1وأ ،PEM قيسنت مدختسي همالتسإ مت يذلا هب قوثوملا ماعلا صيخرتلا نأ نم دكأت

https://en.wikipedia.org/wiki/Certificate_authority


مادختسإ كنكمي :حيملت .زاهجلا ىلإ هليمحت لبق PEM ىلإ هليوحت نكمي قيسنت
.قيسنتلا ليوحتل ،يناجم جمانرب يهو ،OpenSSL تاودأ ةعومجم
:ةعقوملا ةداهشلا ليمحت

.تاداهشلا < ةكبشلا ىلإ لقتنا

.عيقوتلل قدصملا عجرملا ىلإ اهلاسرإ مت يتلا ةداهشلا مسا ىلع رقنا

.ةكبشلا نيزخت ةدحو وأ يلحملا زاهجلا ىلع دوجوملا فلملا ىلإ راسملا لخدأ

2.

نكمي .ةيلاحلا ةداهشلا لدبتست اهنإف ،ةديدجلا ةداهشلا ليمحتب موقت امدنع :ةظحالم
.ايتاذ ةعقوملا ةداهشلاب ةطبترم ةطيسو ةداهش ليمحت اضيأ

.ةعقوملا ةداهشلا ليمحت دعب اهمازتلاو تارييغتلا لاسرإ ركذت :ريذحت

ESA تامدخ عم مادختسالل ةداهشلا ديدحت

يتلا تامدخلل اهمادختسإ نكمي ،ESA ىلإ اهليمحتو اهعيقوتو ةداهشلا ءاشنإ دعب نآلا
.ةداهشلا مادختسإ بلطتت

TLS دراولا

:ةدراولا TLS تامدخل ةداهشلا مادختسال ةيلاتلا تاوطخلا لمكأ

.1.نيعمتسملا < ةكبشلا ىلإ لقتنا

.2.يغصملا مسا قوف رقنا

.3.ةداهشلا ةلدسنملا ةمئاقلا نم ةداهشلا مسا ددح

.4.لاسرإ ىلع رقنا

.5.نييفاضإ نيعمتسم يأل ةجاحلا بسح 4 ىلإ 1 نم تاوطخلا ررك

.6.تارييغتلا ذيفنتب مق

TLS رداصلا

:ةرداصلا TLS تامدخل ةداهشلا مادختسال ةيلاتلا تاوطخلا لمكأ

.1.ةهجولا يف مكحتلا رصانع < ديربلا تاسايس ىلإ لقتنا

.2.ةيمومعلا تادادعإلا مسق يف ..ةيمومعلا تادادعإلا ريرحت ىلع رقنا

.3.ةداهشلا ةلدسنملا ةمئاقلا نم ةداهشلا مسا ددح

.4.لاسرإ ىلع رقنا

http://www.openssl.org


.5.تارييغتلا ذيفنتب مق

HTTPS

:HTTPS تامدخل ةداهشلا مادختسال ةيلاتلا تاوطخلا لمكأ

.IP.1 تاهجاو < ةكبشلا ىلإ لقتنا

.2.ةهجاولا مسا ىلع رقنا

.HTTPS.3 ةداهشل ةلدسنملا ةمئاقلا نم ةداهشلا مسا ددح

.4.لاسرإ ىلع رقنا

.5.ةيفاضإ تاهجاو يأل ةجاحلا بسح 4 ىلإ 1 نم تاوطخلا ررك

.6.تارييغتلا ذيفنتب مق

LDAPs

:LDAPs لا ل ةداهشلا تلمعتسا steps in order to اذه تمتأ

.LDAP.1 < ماظنلا ةرادإ ىلإ لقتنا

.2.مسق دادعإ ةيلمع لماش LDAP لا يف ..دادعإ ةيلمع ررحي ةقطقط

.3.ةداهشلا ةلدسنملا ةمئاقلا نم ةداهشلا مسا ددح

.4.لاسرإ ىلع رقنا

.5.تارييغتلا ذيفنتب مق

URL ةيفصت

:URL ةيفصت ةداهش مادختسال

.1.رماوألا رطس ةهجاو يف webSecurityConfig رمألا لخدأ

:ةبلاطملا هذه ىلإ لوصولا دنع Y ديدحت نم دكأت .رمألا تابلاطم ربع ةعباتملاب مق

Do you want to set client certificate for Cisco Web Security Services Authentication?

2.

.3.ةداهشلاب نرتقملا مقرلا ددح

.4.نيوكتلا تارييغت ذيفنتل commit رمألا لخدأ

ايطايتحإ (تاداهشلا) ةداهشلاو زاهجلا ةئيهت خسن



لمتكملا ةداهشلا لمع ىلع زاهجلا نيوكت يوتحي .تقولا اذه يف زاهجلا نيوكت ظفح نم دكأت
.اقبسم ةفوصوملا تايلمعلا ربع هقيبطت مت يذلا

:دربم ليكشت ةادألا تذقنأ steps in order to اذه تمتأ

ضرعل يلحملا رتويبمكلا ىلإ فلملا ليزنت < نيوكتلا فلم < ماظنلا ةرادإ ىلإ لقتنا
.ظفح وأ

1.

:ةداهشلا ريدصت

.تاداهشلا < ةكبشلا ىلإ لقتنا

.ةداهشلا ريدصت ىلع رقنا

.اهريدصت دارملا ةداهشلا ددح

.ةداهشلا فلم مسا لخدأ

.ةداهشلا فلمل رورم ةملك لخدأ

.ردصي ةقطقط

.ةكبش زاهج وأ يلحم زاهج ىلإ فلملا ظفحب مق

ىلإ ةدوعلل رمألا ءاغلإ ىلع رقنا وأ تقولا اذه يف ةيفاضإ تاداهش ريدصت نكمي
.تاداهشلا عقوم < ةكبشلا

2.

فلملا ئشني يذلاو ،PKCS#12 قيسنتب ةداهشلا ةيلمعلا هذه ظفحت :ةظحالم
.رورملا ةملك ةيامح مادختساب هظفحيو

دراولا TLS طيشنت

(GUI) ةيموسرلا مدختسملا ةهجاوب لاصتالاب مق ،ةدراولا تاسلجلا عيمجل TLS طيشنتل
مت يذلا دراولا ديربلا عمتسمل ديربلا قفدت تاسايس < ديربلا تاسايس رتخاو ،بيولل
:ةيلاتلا تاوطخلا لمكأ مث ،هنيوكت

.1.اهل جهنلا ليدعت بجي ءاغصإ ةدحو رتخأ

.2.هريرحتل جهنلا مساب صاخلا طابترالا قوف رقنا

TLS ىوتسم نييعتل هذه ةقداصملاو ريفشتلا تارايخ دحأ رتخأ ،نامألا تازيم مسق يف
:عمتسملاو ديربلا قفدت جهنل بولطملا

.TLS مادختسإ متي ال ،رايخلا اذه رايتخإ دنع - فاقيإلا ديق

،كلذ عمو .ESA ىلإ ديعبلا MTA نم ضوافتلا TLS نكمي ،رايخلا اذه رايتخإ دنع - لضفم
يف SMTP ةلماعم رمتست ،(220 ةباجتسإ مالتسإ لبق) دعب نع MTA ضوافتت مل اذإ
نم أشنت ةداهشلا تناك اذإ امم ققحتلل ةلواحم يأ ءارجإ متي ال .(ةرفشملا ريغ) ولخلا

3.



SMTP ةلماعم دوعت نلف ،220 ةباجتسإ يقلت دعب أطخ ثدح اذإ .هب قوثوم قدصم عجرم
.صنلا حسم ىلإ

مل .ESA ىلإ ديعبلا MTA نم TLS ىلع ضوافتلا نكمي ،رايخلا اذه رايتخإ دنع - بولطم
يأ لاسرإ متي نلف ،ضوافتلا لشف اذإ .لاجملا ةداهش نم ققحتلل ةلواحم ةيأ ءارجإ متي
ربع ديربلا ميلست متيسف ،ضوافتلا حجن اذإ .لاصتالا لالخ نم ينورتكلإ ديرب
.ةرفشم لمع ةسلج
.4.لاسرإ ىلع رقنا

اذإ ،تقولا اذه يف يرايتخإ قيلعت ةفاضإ كنكمي .تارييغتلا ذيفنت رزلا قوف رقنا
.ابولطم كلذ ناك

5.

.6.تارييغتلا ظفحل تارييغتلا ذيفنت قوف رقنا
.اهترتخإ يتلا TLS تادادعإ مادختساب يغصملاب صاخلا ديربلا قفدت جهن ثيدحت نآلا متي

:لاجم نم ةعومجم ديدحت نم لصي نأ دراولا تاسلجل TLS طشن steps in order to اذه تمتأ

< ديربلا تاسايس رتخاو بيولا ربع (GUI) ةيموسرلا مدختسملا ةهجاوب لاصتالاب مق
.HAT ىلع ةماع ةرظن

1.

.2.ةبسانملا "نيلسرملا ةعومجم" ىلإ (لسرملا) لسرملاب صاخلا IP/FQDN ةفاضإ

تمق يتلا نيلسرملا ةعومجمب نرتقملا ديربلا قفدت جهنل TLS تادادعإ ريرحت
.ةقباسلا ةوطخلا يف اهليدعتب

3.

.4.لاسرإ ىلع رقنا

اذإ ،تقولا اذه يف يرايتخإ قيلعت ةفاضإ كنكمي .تارييغتلا ذيفنت رزلا قوف رقنا
.ابولطم كلذ ناك

5.

.6.تارييغتلا ظفحل تارييغتلا ذيفنت قوف رقنا
.اهترتخإ يتلا TLS تادادعإب نيلسرملا ةعومجمل ديربلا قفدت جهن ثيدحت نآلا متي

ESA ةجلاعم ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل ةلاقملا هذه ىلإ عجرا :حيملت
؟ESA يف ةداهشلا نم ققحتلل ةيمزراوخلا يه ام :TLS نم ققحتلل

رداصلا TLS طيشنت

ةيموسرلا مدختسملا ةهجاوب لاصتالاب مق ،ةرداصلا لمعلا تاسلجل TLS طيشنت لجأ نم
(GUI) ةيلاتلا تاوطخلا لمكأ مث ،ةهجولا يف مكحتلا رصانع < ديربلا تاسايس رتخاو ،بيولل:

.1....ةياغ فيضي ةقطقط

.2.ةهجولا لاجم ةفاضإ

TLS عون نيكمتل تارايخلا هذه دحأ رتخاو ةلدسنملا ةمئاقلا رقنا ،TLS معد مسق يف
:هنيوكت متيس يذلا

3.

https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/200537-What-is-the-algorithm-for-certificate-ve.html


none - ىلع ضوافتلا متي ال ،رايخلا اذه رايتخإ دنع TLS ةهجاولا نم ةرداصلا تالاصتالل
.لاجملل MTA ىلإ

MTA (MTA) ىلإ ESA ةهجاو نم TLS ىلع ضوافتلا متي ،رايخلا اذه رايتخإ دنع - لضفم
ةلماعم رمتست ،(220 ةباجتسإ يقلت لبق) TLS ضوافت لشف اذإ ،كلذ عمو .لاجملل
SMTP تناك اذإ امم ققحتلل ةلواحم يأ ءارجإ متي ال .(رفشملا سيلو) حوضولا يف
دوعت نلف ،220 ةباجتسإ يقلت دعب أطخ ثدح اذإ .ةقث قدصم عجرم نم أشنت ةداهشلا
.صنلا حسم ىلإ SMTP ةلماعم

(تآ) MTA ىلإ ESA ةهجاو نم TLS ىلع ضوافتلا متي ،رايخلا اذه رايتخإ دنع - بولطم
نلف ،ضوافتلا لشف اذإ .لاجملا ةداهش نم ققحتلل ةلواحم ةيأ ءارجإ متي مل .لاجملل
ميلست متيسف ،ضوافتلا حجن اذإ .لاصتالا لالخ نم ينورتكلإ ديرب يأ لاسرإ متي
.ةرفشم لمع ةسلج ربع ديربلا

Preferred-Verify - ىلع ضوافتلا متي ،رايخلا اذه رايتخإ دنع TLS نم ESA ىلإ MTA
هذه نإف ،ةلاحلا هذه يفو .لاجملا ةداهش نم ققحتلا زاهجلا لواحيو ،لاجملل (تاقافتالا)
:ةنكمم ةثالثلا جئاتنلا

ةسلج ربع ديربلا ميلست متي .ةداهشلا نم ققحتلا متيو TLS ىلع ضوافتلا متي
.ةرفشم لمع

ربع ديربلا ميلست متي .ةداهشلا نم ققحتلا متي مل نكلو ،TLS ىلع ضوافتلا متي
.ةرفشم لمع ةسلج

ديربلا ةلاسر ميلست متي .ةداهشلا نم ققحتلا متي ملو ،TLS لاصتا ءارجإ متي مل
TLS ىلع ضوافتلا متي ،رايخلا اذه رايتخإ دنع - Required-Verify.يداع صنب ينورتكلإلا
هذه يفو .لاجملا ةداهش نم ققحتلا بلطتيو ،لاجملل (تاقافتالا) MTA ىلإ ESA نم
:ةنكمم ةثالثلا جئاتنلا هذه نإف ،ةلاحلا

ةلاسر ميلست متي .ةداهشلا نم ققحتلا متيو ،TLS لاصتا ىلع ضوافتلا متي
.ةرفشم ةسلج ربع ينورتكلإلا ديربلا

عجرم ةطساوب ةداهشلا نم ققحتلا متي ال نكلو ،TLS لاصتا ىلع ضوافتلا متي
.ديربلا ميلست متي مل .ةقث قدصم

.ديربلا ميلست متي مل نكلو ،TLS لاصتا ىلع ضوافتلا متي ال
.4.ةهجولا لاجملل ةهجولا مكحت رصانع ىلإ ةبولطم ةيفاضإ تارييغت يأ ءارجإب مق

.5.لاسرإ ىلع رقنا

اذإ ،تقولا اذه يف يرايتخإ قيلعت ةفاضإ كنكمي .تارييغتلا ذيفنت رزلا قوف رقنا
.ابولطم كلذ ناك

6.

.7.تارييغتلا ظفحل تارييغتلا ذيفنت قوف رقنا

ESA ةداهشل ئطاخلا نيوكتلا ضارعأ



مزليسف ،لسرملا نم ابولطم TLS نم ققحتلا ناك اذإ نكلو ،ايتاذ ةعقوم ةداهشب TLS لمعي
.ةعقوم CA ةداهش تيبثت

.ESA ىلع ةعقوم CA ةداهش تيبثت نم مغرلا ىلع TLS نم ققحتلا لشفي نأ نكمي

.ققحتلا مسق يف ةدوجوملا تاوطخلا لالخ نم ةداهشلا نم ققحتلاب ىصوي ،تالاحلا هذه يف

ةحصلا نم ققحتلا

بيو ضرعتسم مادختساب TLS نم ققحتلا

مدختسملا ةهجاول HTTPS ةمدخ ىلع ةداهشلا قيبطتب مق ،ةعقوملا CA ةداهش نم ققحتلل
.ESA ل (GUI) ةيموسرلا

اذإ .كيدل بيولا ضرعتسم يف ESA ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لقتنا ،كلذ دعب
ريغ لكشب ةديقم نوكت ةداهشلا نإف ،https://youresa ىلإ لاقتنالا دنع تاريذحت كانه تناك
.ةطيسو ةداهش دوجو مدع لثم ،حيحص

ثلاثلا فرطلا تاودأ مادختساب TLS نم ققحتلا

ثيح لئاسرلا عزوم ىلع اهرابتخإ متيس يتلا ةداهشلا قيبطت نم دكأت ،رابتخالا لبق
.دراولا ديربلا كب صاخلا زاهجلا ىقلتي

نم ققحتلل SSL-Tools.netو CheckTLS.com لثم ثلاثلا فرطلا تاودأ مادختسإ نكمي
.ةداهشلل بسانملا لسلستلا

TLS-Verify حاجنل CheckTLS.com جارخإ لاثم

https://youresa
https://www.checktls.com/
https://ssl-tools.net/mailservers


TLS-Verify يف لشفلل CheckTLS.com جارخإ لاثم

(mailC.example.com != gvsvipa006.example.com) فيضملا مسا نم ققحتلا متي مل
رارق

دومع يف ةعقوتملا ةجيتنلا نإف ،مادختسالا ديق ايتاذ عقوملا قدصم ناك اذإ :ةظحالم
."لشف" يه "قفاوم"

نم ققحتف ،لشفي لازي ال TLS-verify ناكو مادختسالا ديق ةعقوملا CA ةداهش تناك اذإ
:رصانعلا هذه ةقباطم

●.ةداهشلل عئاشلا مسالا

●.(ةهجاولا < ةكبشلا < (GUI) ةيموسرلا مدختسملا ةهجاو يف) فيضملا مسا

●.TestReceiver لودج يف MX مداخ دومع وه اذه :MX لجس فيضم مسا

ىلإ ةعباتملاب مقف ،ءاطخألا دهاشتو قدصملا عجرملا نم ةعقوم ةداهش تيبثت مت اذإ
.اهحالصإو ةلكشملا فاشكتسأ ةيفيك لوح تامولعم ىلع لوصحلل يلاتلا مسقلا



اهحالصإو ءاطخألا فاشكتسا

.ESA ىلع اهحالصإو ةيساسألا TLS ءاطخأ فاشكتسأ ةيفيك مسقلا اذه حضوي

ةطسوتملا تاداهشلا

نم الدب ةيلاحلا تاداهشلا ثيدحت متي امدنع ةصاخ ،ةطيسولا تاداهشلا ةفعاضم نع ثحبا
مت وأ تريغت دق ةطيسولا (تاداهشلا) ةداهشلا نوكت نأ لمتحملا نم .ةديدج ةداهش ءاشنإ
نم ديدعلا ليمحتب تماق دق ةداهشلا نوكت نأ لمتحملا نمو ،حيحص ريغ لكشب اهطبر
ققحتلاو ةداهشلا لسلست يف لكاشم ثودح ىلإ كلذ يدؤي نأ نكمي .ةطيسولا تاداهشلا
.اهنم

بولطملا TLS لاصتا لشفب ةصاخلا تامالعإلا نيكمت

لاجم ىلإ لئاسرلا ميلست دنع TLS ضوافت لشف اذإ هيبنت لاسرإل ESA نيوكت كنكمي
TLS تاضوافمل ةهجولا لاجملا مسا ىلع هيبنتلا ةلاسر يوتحت .TLS لاصتا بلطتي
يقلتل مهطبض مت نيذلا نيملتسملا عيمج ىلإ هيبنتلا ةلاسر ESA لسري .ةلشافلا
.ماظنلا هيبنت عاونأل ريذحتلا ةروطخ ىوتسم تاهيبنت

.لاجم لكل هنييعت نكمي ال كلذل ،يمومع دادعإ اذه :ةظحالم

:TLS لاصتا تاهيبنت نيكمتل ةيلاتلا تاوطخلا لمكأ

.1.ةهجولا يف مكحتلا رصانع < ديربلا تاسايس ىلإ لقتنا

.2.ةماعلا تادادعإلا ريرحت ىلع رقنا

.3.بولطم TLS لاصتا لشف دنع هيبنت لاسرإ رايتخالا ةناخ ددح

صاخلا (CLI) رماوألا رطس ةهجاو رمأ مادختساب دادعإلا اذه نيوكت اضيأ كنكمي :حيملت
.دادعإب

اهمادختسإ رذعت نكلو ،ام لاجمل اهل TLS دوجو مزلي يتلا تاليثملا ليجستب ESA موقت امك
:طورشلا هذه نم يأ ءافيتسا دنع اذه ثدحي .زاهجلا ديرب تالجس يف

●.(ESA نم EHLO رمألا مهفي مل ،لاثملا ليبس ىلع) ESMTP ديعبلا MTA معدي ال

يتلا تاقحلملا ةمئاق يف نكي مل STARTTLS رمألا نكلو ،ESMTP ديعبلا MTA معدي
.EHLO ةباجتسإ يف اهنع نلعأ

●

ESA لسرأ امدنع أطخ عم تباجتسإ اهنكلو ،STARTTLS دادتما نع ةديعبلا MTA تنلعأ
.STARTTLS رمألا

●

ديربلا تالجس يف ةحجانلا TLS لاصتا تاسلج عقوم ديدحت

ىرخألا ةماهلا تاءارجإلا ىلإ ةفاضإلاب ،ديربلا تالجس يف TLS تالاصتإ ليجست متي
تاسوريفلا ةحفاكمب ةصاخلا ماكحألاو ،ةيفصتلا تاءارجإ لثم ،لئاسرلاب ةطبترملا
لاخدإ دجوي ،حجان TLS لاصتا دوجو ةلاح يف .ميلستلا تالواحمو ،اهيف بوغرملا ريغ لئاسرلاو



TLS لاخدإ لشاف TLS لاصتا جتني ،لثامم وحن ىلعو .ديربلا تالجس يف ئشان TLS حاجن
كلت ميلست متي مل ،لجسلا فلم يف نرتقم TLS لاخدإ ةلاسرل نكي مل اذإ .لشاف
.TLS لاصتا ربع ةلاسرلا

.ESA ل لئاسرلا ريصم ديدحتل Cisco دنتسم ىلإ عجرا ،ديربلا تالجس مهفل :حيملت

:(لابقتسالا) ديعبلا فيضملا نم حجان TLS لاصتا ىلع لاثم يلي اميفو

Tue Apr 17 00:57:53 2018 Info: New SMTP ICID 590125205 interface Data 1 (192.168.1.1) address

10.0.0.1 reverse dns host mail.example.com verified yes

Tue Apr 17 00:57:53 2018 Info: ICID 590125205 ACCEPT SG SUSPECTLIST match sbrs[-1.4:2.0] SBRS -

1.1

Tue Apr 17 00:57:54 2018 Info: ICID 590125205 TLS success protocol TLSv1 cipher DHE-RSA-AES256-

SHA

Tue Apr 17 00:57:55 2018 Info: Start MID 179701980 ICID 590125205

:(لابقتسإ) ديعبلا فيضملا نم لاصتا لشف TLS نم لاثم انه

Mon Apr 16 18:59:13 2018 Info: New SMTP ICID 590052584 interface Data 1 (192.168.1.1) address

10.0.0.1 reverse dns host mail.example.com verified yes

Mon Apr 16 18:59:13 2018 Info: ICID 590052584 ACCEPT SG UNKNOWNLIST match sbrs[2.1:10.0] SBRS

2.7

Mon Apr 16 18:59:14 2018 Info: ICID 590052584 TLS failed: (336109761, 'error:1408A0C1:SSL

routines:SSL3_GET_CLIENT_HELLO:no shared cipher')

Mon Apr 16 18:59:14 2018 Info: ICID 590052584 lost

Mon Apr 16 18:59:14 2018 Info: ICID 590052584 close

:(ميلستلا) ديعبلا فيضملاب حجانلا TLS لاصتا ىلع لاثم يلي اميفو

Tue Apr 17 00:58:02 2018 Info: New SMTP DCID 41014367 interface 192.168.1.1 address 10.0.0.1

port 25

Tue Apr 17 00:58:02 2018 Info: DCID 41014367 TLS success protocol TLSv1.2 cipher ECDHE-RSA-

AES256-GCM-SHA384

Tue Apr 17 00:58:03 2018 Info: Delivery start DCID 41014367 MID 179701982 to RID [0]

:(ميلستلا) ديعبلا فيضملاب TLS لاصتا لشف ىلع لاثم يلي اميف

Mon Apr 16 00:01:34 2018 Info: New SMTP DCID 40986669 interface 192.168.1.1 address 10.0.0.1

port 25

Mon Apr 16 00:01:35 2018 Info: Connection Error: DCID 40986669 domain: domain IP:10.0.0.1 port:

25 details: 454-'TLS not available due to

temporary reason' interface: 192.168.1.1 reason: unexpected SMTP response

Mon Apr 16 00:01:35 2018 Info: DCID 40986669 TLS failed: STARTTLS unexpected response

ةلص تاذ تامولعم

●يئاهنلا مدختسملا ةلدأ - Cisco نم ينورتكلإلا ديربلا نامأ زاهج

●يئاهنلا مدختسملا ةلدأ - Cisco نم ىوتحملا نامأ ةرادإ زاهج

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/117853-technote-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/117853-technote-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/117853-technote-esa-00.html
https://www.cisco.com/c/ar_ae/support/security/content-security-management-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


