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المقدمة

يوضح هذا المستند معنى الإدارة المركزية على جهاز أمان البريد الإلكتروني (ESA) وكيفية إنشاء مجموعة إدارة
مركزية.

ما المقصود بالإدارة المركزية وكيف يمكن إنشاء مجموعة إدارة مركزية؟

الخلفية

تتيح لك ميزة الإدارة المركزية إمكانية إدارة أجهزة متعددة وتكوينها في نفس الوقت، وذلك لتوفير قدر أكبر من
الموثوقية والمرونة وقابلية التطوير داخل الشبكة، مما يتيح لك إمكانية الإدارة بشكل عام مع التوافق مع السياسات

المحلية. يتكون نظام المجموعة من مجموعة من الأجهزة ذات معلومات تكوين مشتركة. ويمكن تقسيم الأجهزة داخل
كل نظام مجموعة إلى مجموعات أجهزة، حيث يمكن أن يكون الجهاز الواحد عضوا في مجموعة واحدة فقط في كل

مرة. ويتم تنفيذ مجموعات البيانات هذه في بنية نظير إلى نظير - دون وجود علاقة سيد/عبد. يمكنك تسجيل الدخول
إلى أي جهاز للتحكم في المجموعة أو المجموعة بأكملها وإدارتها. وهذا يسمح للمسؤول بتكوين عناصر مختلفة للنظام

على مستوى المجموعة أو على مستوى المجموعة أو لكل جهاز، مع الاستناد إلى تجميعاتها المنطقية الخاصة.

المتطلبات لتذكرها

.IP يجب أن تحتوي جميع الأجهزة على اتصال ●

في حالة إستخدام أسماء المضيف، تأكد من حل كل شيء بشكل صحيح - مع مطابقة سجلات DNS "A" الأمامية
.PTR وعكس سجلات

●

يجب أن يكون هناك اتصال على منفذ TCP رقم SSH 22 أو خدمة إتصالات المجموعة (CCS) رقم 222 أو
المنفذ المخصص الذي تختاره.

●

يجب أن يكون لكافة الأجهزة نفس إصدار AsyncOS وأن تكون من نفس فئة المنتج (ملاحظة: تعد أجهزة
السلسلة C و X قابلة للتشغيل البيني).

●



.x.8 يجب أن تحتوي جميع الأجهزة أيضا على مفتاح ميزة "الإدارة المركزية" الوارد تحت الإصدار ●

ستحتاج إلى وصول إلى سطر الأوامر نظرا لأن أداة إدارة نظام المجموعة "clusterconfig" غير متوفرة في
واجهة المستخدم الرسومية.

●

لاحظ أنه يمكن تغيير العديد من الإعدادات لتخطي الأجهزة المنفردة أو مجموعات الأجهزة إعدادات مختلفة. الترتيب
الذي ترث به الأجهزة المجمعة إعداداتها هو كما يلي: 1) نظام المجموعة 3 (MACHINE 2). ومع ذلك، تتوفر بعض

الإعدادات مثل أسماء المضيف وواجهات IP على مستوى الجهاز فقط ولا يتم نسخها على أعضاء نظام المجموعة
الآخرين.

الرجاء أيضا ملاحظة أن ميزة التجميع مخصصة لأغراض إدارة التكوين فقط. وهو لا يوفر أي آلية متأصلة لتحديد
أولويات تدفق البريد الإلكتروني بين مختلف الأعضاء أو جدولته. ولتحقيق ذلك، يلزم إستخدام أسوار سابقة لسجل

DNS (MX) متطابقة أو جهاز منفصل لموازنة الأحمال أو آلية خارجية أخرى.

الحل

للبدء بنظام مجموعة جديد، يجب إختيار جهاز تم تنفيذه بالكامل بالفعل كجهاز مستقل. يجب تكوين هذا الجهاز بالكامل
باستخدام جميع الميزات المطلوبة مثل جداول الوصول إلى المضيف / المستلم (HAT / RAT) وسياسات تدفق البريد

وعوامل تصفية المحتوى وما إلى ذلك. ستكون هذه نقطة مرجعية يمكنك من خلالها تشكيل نظام المجموعة. 

خطوات تحذيرية ينبغي تذكرها

تحقق من أن جميع الأجهزة لها عنوان IP الصحيح واسم المضيف الصحيح. .1
.('telnet' يستعمل الأمر) ضمنت الموصولية إلى كل أداة على الميناء ب رغب لجهاز اتصال .2

تأكد من تمكين الخدمة المناسبة التي تختارها (SSH أو CCS أو المنفذ المخصص) على واجهة هذا الجهاز
.ifconfig > edit باستخدام

.3

قم بإنشاء نسخ إحتياطي للتكوين (مع عدم طلب كلمات المرور) قبل المتابعة باستخدام mailconfig" أو
saveConfig" على سبيل المثال.

.4

بعد ذلك، يمكنك إنشاء كل من مجموعات المجموعات والأجهزة باستخدام الأمر Clusterconfig"، والانضمام إلى جهاز
أو أكثر إضافي إليها:

تكوين

ابدأ تسلسل التكوين "clusterconfig" وقم بتوفير اسم لنظام المجموعة الجديد لديك: Clusterconfig > إنشاء
نظام مجموعة جديد

.1

قم بتحديد معلمات اتصال IP، واختر إما عنوان IP أو تحليل اسم المضيف.
ملاحظة: في هذه المرحلة، قد يستغرق إنشاء نظام المجموعة بضع ثوان وسيتم تنفيذ التغييرات تلقائيا.

.2

يمكنك هنا إختيار إنشاء مجموعة جديدة قبل إضافة أجهزة إلى نظام المجموعة الجديد. عند إنشاء نظام
مجموعة جديد، يتم إنشاء مجموعة افتراضية تسمى Main_Group تلقائيا.ومع ذلك، قد تقرر إعادة تسمية هذا

النظام أو إنشاء مجموعات إضافية باستخدام الأوامر التالية:

Clusterconfig > renameggroupClusterconfig > مجموعة إضافية

.3

إضافة أجهزة جديدة إلى المجموعة والمجموعة. يجب تنفيذ هذه الخطوات على أي أجهزة متبقية لم يتم
إنشاؤها بعد من أعضاء نظام المجموعة ويمكن تكرارها عند الحاجة. يمكن أن تختلف العملية إختلافا طفيفا

وفقا لبروتوكول الاتصال الذي تم إختياره مسبقا.
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Clusterconfig > الانضمام إلى نظام مجموعة موجود عبر SSH ستتم مطالبتك ببدء تشغيل "خدمة إتصالات
نظام المجموعة"، التي يمكننا تجاهلها نظرا لأننا لا نستخدم هذا البروتوكول.أدخل عنوان IP الخاص بجهاز نظام
مجموعة موجود. يمكن أن يكون هذا أي جهاز نظام مجموعة ولكن يجب الإشارة إليه بواسطة IP، بغض النظر
عن تفضيلات الاتصال الخاصة بك.حدد منفذ اتصال SSH كما هو محدد أثناء إنشاء نظام المجموعة.أدخل كلمة
المرور لحساب "admin" على أجهزة نظام المجموعة الموجودة.يتم عرض المفتاح العام لهذا المضيف للتأكيد.
logconfig >      :يمكنك التحقق من هذا الإجراء على أي جهاز في نظام المجموعة باستخدام الأوامر التالية

hostkeyconfig > بصمة الإصبعملاحظة: سيكون هناك تأخير آخر أثناء قيام العضو الجديد باسترداد تكوين
:CCS الانضمام إلى نظام مجموعة موجود عبر < Clusterconfig.نظام المجموعة وتطبيقه تلقائيا

 من أجل الانضمام إلى نظام مجموعة عبر CCS، يجب أولا تسجيل الدخول إلى عضو نظام المجموعة وإعلامه
بأنه تتم إضافة هذا النظام.  على أي جهاز في نظام المجموعة تشغيل:

    Clusterconfig > Prepjoin > جديدانسخ اسم المضيف، الرقم التسلسلي، معلومات مفتاح SSH للصقها في
نافذة مطالبة 'prejoin' من أعلاه على عضو نظام المجموعة الموجود. اضغط على <RETURN> مرتين

للوصول إلى المطالبة الرئيسية، ثم قم بتشغيل 'Commit' لتطبيق التغييرات. يعتبر "الالتزام" في هذا الوقت مهما
جدا، وإلا فسيتلقى الجهاز الجديد فشلا في المصادقة.ستتم مطالبتك ببدء تشغيل "خدمة إتصالات نظام

المجموعة"، التي تفتح خدمة جديدة عبر منفذ TCP 2222 على الواجهة التي تختارها.أدخل عنوان IP الخاص
،IP بجهاز نظام مجموعة موجود. يمكن أن يكون هذا أي جهاز نظام مجموعة ولكن يجب الإشارة إليه بواسطة

بغض النظر عن تفضيلات الاتصال الخاصة بك.حدد المنفذ لاستخدام CCS كما هو محدد أثناء إنشاء نظام
المجموعة.يتم عرض المفتاح العام لهذا المضيف للتأكيد. يمكنك التحقق من هذا الإجراء على أي جهاز في نظام

المجموعة باستخدام الأوامر التالية:

      logconfig > hostkeyconfig > بصمة الإصبعملاحظة: سيكون هناك تأخير آخر أثناء قيام العضو الجديد
باسترداد تكوين نظام المجموعة وتطبيقه تلقائيا

أستخدم مخرجات مثل "الحالة" وتقريرك "نظرة عامة على النظام" للتحقق من أن كل تدفق البريد وعملية
النظام سليمة قبل إجراء نسخ إحتياطي آخر للتكوين. إذا كان هناك شيء ما لا يبدو صحيحا في أي وقت -
ببساطة أستخدم 'CloudConfig > RemoveAmachine' لإزالة الجهاز من نظام المجموعة والعودة إلى

إعداداته على مستوى الجهاز.

ملاحظة: لا يختلف إخراج الجهاز النهائي من نظام المجموعة عن إزالة الأجهزة بشكل عام، وسيؤدي إلى إزالة
نظام المجموعة بالكامل بشكل فعال.

.5

الآن بعد أن تم إنشاء نظام المجموعة وتشغيله بشكل صحيح، يمكنك البدء في إجراء تغييرات مختلفة في المجموعة
والمجموعة ثم تراها تنطبق عبر كل جهاز.

معلومات ذات صلة

إستبدال ESA الموجود في مجموعة: ●

كيفية ترقية ESA الموجود في نظام مجموعة ●

Cisco Systems - الدعم التقني والمستندات ●

https://techzone.cisco.com/t5/Content-Security-General/Replace-an-ESA-That-is-in-a-Cluster/ta-p/273758
https://techzone.cisco.com/t5/Email-Security-Appliance-ESA/How-to-upgrade-machines-in-a-cluster-on-Cisco-Email-Security/ta-p/275668
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


