
صاخلا ESA نم لسرملا IP ناونع يوتحي اذامل
حالصإ نكمي فيكو ضفخنم SBRS ىلع يب
 ؟رمألا اذه
  

المحتويات

المقدمة
لماذا يحتوي عنوان IP المرسل الخاص ب ESA الخاص بي على علامة سمعة SenderBase (SBRS) منخفضة

وكيف يمكن إصلاح ذلك؟
معلومات ذات صلة

المقدمة

يوضح هذا المستند سبب إمكانية حصول عنوان IP المرسل من جهاز أمان البريد الإلكتروني (ESA) على علامة سمعة
SenderBase (SBRS) منخفضة وكيفية إصلاح ذلك.

لماذا يحتوي عنوان IP المرسل الخاص ب ESA الخاص بي على علامة سمعة
SenderBase (SBRS) منخفضة وكيف يمكن إصلاح ذلك؟

يتم نسب نتائج SenderBase إلى عناوين IP وتتراوح من -10 إلى +10، مما يعكس احتمال محاولة عنوان IP إرسال
بريد عشوائي. تشير النتائج السلبية للغاية إلى المرسلين الذين من المرجح جدا أن يرسلوا البريد العشوائي، وتشير

النتائج الإيجابية للغاية إلى المرسلين الذين من غير المحتمل أن يرسلوا البريد العشوائي. عندما تبدأ الشركات أولا في
إستخدام خدمة سمعة SenderBase من Cisco، قد تكتشف أن نقاط SBRS لعامل نقل البريد (MTA) لديها هي
"None" أو في منطقة موجبة منخفضة. ولا ينبغي أن يقلق أي مشروع يكتشف أن لديهم درجة "لا شيء" أو درجة

إيجابية منخفضة. لا توصي Cisco أبدا بتخنق البريد أو حظره لأي نتيجة إيجابية. لا يوجد ما يدعو إلى القلق عند
الحصول على درجة نموذجية في مقياس الاختبار التقني المتقدم تتراوح بين 0 و 3.5. قد تعكس "لا شيء" أو انخفاض

العلامات الإيجابية أيا من عدد من العوامل بما في ذلك:

عدم وجود محفوظات لعنوان IP معين ●

حجم بريد منخفض لعنوان IP معين ●

سجل منخفض أو عرضي من الشكاوى لعنوان IP معين ●

لكن النتائج السلبية هي سبب للقلق. فهي تشير إلى أن عنوان بروتوكول الإنترنت موضع البحث لديه العديد من
الشكاوى، أو يظهر على القوائم السوداء المستندة إلى نظام أسماء النطاقات، أو يشتبه في أنه يرسل رسائل

مزعجة. تتطلب الاستراتيجية الأساسية لحل نقاط SenderBase السالبة إزالة عنوان IP من القوائم السوداء المستندة
إلى DNS التي تساهم في النقاط السالبة. تأكد أيضا من العثور على السبب الجذري للإدراج على القائمة السوداء،

وقم بتنظيف أي مضيف إرسال بريد عشوائي محتمل مصاب داخل شبكتك. باستخدام واجهة الويب الخاصة ب
SenderBase (www.senderbase.org)، يمكنك إدخال عنوان IP وبحث القوائم السوداء التي تحتوي على العنوان

SBRS مدرجا في أي قوائم سوداء، أو كنت بحاجة إلى مساعدة لتحديد سبب وجود علامة IP المدرج. إذا لم يكن
سلبية، فعليك الاتصال بدعم العملاء.

http://www.senderbase.org/


   

معلومات ذات صلة

SenderBase الأسئلة المتكررة ل ●

Cisco Systems - الدعم التقني والمستندات ●

/content/en/us/support/docs/security/email-security-appliance/118409-technote-cs-00.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


