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ةمدقملا

.SenderBase مادختسال تاسرامملا لضفأ دنتسملا اذه فصي

؟SenderBase مادختسال تاسرامملا لضفأ يه ام

هبتشي يتلا ةمظنألا ضفرل ةنرمو ةقيقد ةقيرط SenderBase" (SBRS) ةعمس ةمدخ" رفوت
فيضملل لصتملا IP ناونع ىلإ ادانتسا اهحبك وأ يئاوشعلا ديربلا لاسرإب موقت اهنأ يف
ديرب يه نيعم ردصم نم ةلاسرلا نأ ةيلامتحأ ىلع ءانب ةمالع عاجرإب SBRS موقي .ديعبلا
نل اهنأ دكؤملا نم) 10+ ىلإ 0+ ىلإ (يئاوشع ديرب اهنأ دكؤملا نم) 10- نم حوارتت ،يئاوشع
هتاذب مئاق لحك SBRS ريياعم مادختسإ نكمي هنأ نم مغرلا ىلع .(يئاوشع ديرب نوكت
ةحفاكمل يئوض حسام عم اهجمد دنع ةيلاعف رثكأ نوكت اهنإف ،يئاوشعلا ديربلا ةحفاكمل
.ىوتحملا ىلع مئاق يئاوشعلا ديربلا

عمتسم ىلع "(HAT) فيضملا ىلإ لوصولا لودج" يف SenderBase تامالع مادختسإ نكمي
SMTP تالاصتإ نييعتل SMTP ةعومجم" لك تماق .ةفلتخم نيمدختسم تاعومجم ىلإ ةدراولا
رومألا رثكأ نإ .دراولا ينورتكلإلا ديربلا ةجلاعم ةيفيك ىلع رثؤي جهنب طابترالاب "لسرم
لسرم حامج حبك وأ ،لماكلاب ديربلا ضفر امإ يه SenderBase تامالعب قلعتي اميف اعويش
.هيف هبتشملا يئاوشعلا ديربلا

كنكمي .هليطعت وأ ينورتكلإلا ديربلا ضفرل HAT يف SBRS تامالع مادختسإ كنكمي
يفاضإ لكشب لمعلل SBRS تامالعل "دودحلا" ديدحتل لئاسرلا ةيفصت لماوع ءاشنإ اضيأ
ايبيرقت اماع اططخم هاندأ يطيطختلا مسرلا رفوي .ماظنلا اهجلاعي يتلا لئاسرلا ىلع ءانب
:مهليطعت وأ مهيف هبتشملا نيلسرملا رظحل SBRS تامالع مادختسإ ةيفيكل



.1.يلعفلا تقولا يف ةيمومع تانايب لاسرإب SenderBase عورف موقت
.2.زاهجلا عم لاصتالا MTA لاسرإ حتفي
.3.لصتملا IP ناونعل ةماعلا تانايبلا نم زاهجلا ققحتي
يئاوشع ديرب ةلاسرلا هذه نوكت نأ لامتحا باسحب "SenderBase ةعمس ةمدخ" موقت
."SenderBase ةعمس ةمالع" نيعتو

4.

(لسرملا دييقت وأ ينورتكلإلا ديربلا ضفر امإ) ةباجتسالا عاجرإب زاهجلا موقي
."SenderBase ةعمس ةمالع" ىلإ ادانتسا

5.

يف نوكت نأ يف كتبغر ةيناودع ىدم ىلع SBRS تامالع مادختسإ ةيفيك دمتعت فوس
ثالث (ESA) ينورتكلإلا ديربلا نامأ زاهج رفوي .ةيفصتلا لبق ينورتكلإلا ديربلا
:SenderBase ذيفنتل ةفلتخم تايجيتارتسإ

ةعمس" ةمالع ىلع يوتحت يتلا لئاسرلا رظح يف ةظفاحملا ةقيرطلا لثمتت :ظفاحملا
SenderBase" 2.0- نيب يضارتفالا جهنلا قيبطتو ،2.0- و 7.0- نيب قافخإلاو ،7.0- نم لقأ
اذه مادختسإ نإ .6.0+ نع اهتجرد ديزت يتلا لئاسرلل هب قوثوملا جهنلا قيبطتو ،6.0+ و
.ماظنلل لضفأ ءادأ قيقحت عم رفصلا براقي يباجيإ لدعم نمضي جهنلا

●

ةعمس" ةجرد نوكت يتلا لئاسرلا رظح يف ةلدتعملا ةقيرطلا لثمتت :طسوتم
SenderBase" و 0 نيب يضارتفالا جهنلا قيبطتو ،0 و 4.0- نيب قافخإلاو ،4.0- نم لقأ
نمضي .6.0+ نع اهتمالع ةجرد ديزت يتلا لئاسرلل هب قوثوملا جهنلا قيبطتو ،6.0+
نأل كلذو) ماظنلل لضفأ ءادأ قيقحت عم ادج ريغص ئطاخ يباجيإ لدعم جهنلا اذه مادختسإ
.(يئاوشعلا ديربلا ةحفاكم ةجلاعم نع اديعب هبنجت متي ديربلا نم ديزملا

●

ةعمس" ةمالع ىلع يوتحت يتلا لئاسرلا رظح يف ةيناودعلا ةقيرطلا لثمتت :ةيناودع
SenderBase" و 0 نيب يضارتفالا جهنلا قيبطتو ،0 و 1.0- نيب قافخإلاو ،1.0- نم لقأ
.4.0+ نم ربكأ ةمالع ىلع يوتحت يتلا لئاسرلل هب قوثوملا جهنلا قيبطتو ،4.0+
يدؤي جهنلا اذه نإف ،كلذ عمو ،ةئطاخلا تايباجيإلا ضعب دبكتت دق ،جهنلا اذه مادختسابو

●



ةحفاكم ةجلاعم نع ديربلا مظعم داعبإ لالخ نم نكمم دح ىصقأ ىلإ ماظنلا ءادأ ةدايز ىلإ
.يئاوشعلا ديربلا

:ثالثلا تاسايسلا هذه يلاتلا لودجلا صخلي

ةبراقم صئاصخلا AllowList عنملا ةمئاق ةمئاق
نيهبتشملا فورعم ريغ

:نيلسرملا ةدعاق ةعمس ةمالع قاطن

ظفاحم

ةيباجيإ جئاتن
ةحيحص ريغ
ءادأ ،ابيرقت
لضفأ

10 ىلإ 7 نم 4- ىلإ 10- نم 2- ىلإ 4- نم 7 ىلإ 2- نم

طسوتم
(يضارتفا)

نم ادج ليلق
تايباجيإلا
ءادأ ،ةئطاخلا
يلاع

مادختسإ متي مل
ةعمس تامالع
ةدعاق
.نيلسرملا

3- ىلإ 10- نم 1- ىلإ 3- نم 10+ ىلإ 1- نم

يدعتم

ضعب
تايباجيإلا
دحلا ،ةئطاخلا
ءادألل ىصقألا
اذه بنجتي
مظعم رايخلا
نم ديربلا
ةحفاكم ةجلاعم
ديربلا
.يئاوشعلا

10 ىلإ 4 نم 2- ىلإ 10- نم 1- ىلإ 2- نم 4 ىلإ 1- نم

جهانملا عيمج :ديربلا قفدت جهن
امتنمتئا روصحم قنتخم لوبقم

اهرظح وأ SenderBase دييقت ذيفنت

نم نوكتت ةطيسب ةيجهنم عابتا ينعت SenderBase جئاتن مادختسال ةقيرط لضفأ
ةسايسب ءدبلا كنكمي ،لاثملا ليبس ىلع) جهنلا نأشب رارق ذاختإ كيلع ،الوأ .نيئزج
نييعت كنكمي ،كلذ دعب ."نيلسرملا تاعومجم" ىلإ جهنلا اذه نييعتو (هالعأ "نيظفاحملا"
نم ةفوفصم ءاشنإب لعفلاب ESA ماق دقل .هديرت يذلا جهنلل هذه نيلسرملا تاعومجم
 .كيدل SBRS ذيفنتل بلاقك لمعت نأ نكمي يتلا ديربلا قفدت جهنو نيلسرملا تاعومجم

تاعومجم ريرحتب موقتس ،يضارتفالا جهنلا ىلإ ادانتسا SenderBase دييقت ذيفنتل
ىلع ةماع ةرظن < ديربلا جهن يف (UnknownList و BlockingList و AllowList) ةعبرألا نيلسرملا
،مث ."AllowList" نيلسرملا ةعومجم قوف رقنلاب أدبا .(HAT) فيضملا ىلإ لوصولا لودج
"لسرم ةفاضإ" قوف رقنا ،"نولسرملا" بيوبتلا ةمالع يف ةلدسنملا ةمئاقلا مادختساب
ةمئاق ىلإ SBRS رطس ةفاضإ ىلإ اذه يدؤيس ."SenderBase (SBRS) ةعمس طاقن" ديدحت عم
.لاسرإ رز قوف رقناو (10.0 ىلإ 6.0 نم ةلاحلا هذه يف) SBRS طاقن قاطن ألما .نيلسرملا

جهنلا اذه زواجتيس ،يضارتفا لكشب ."هب قوثوم" وه AllowList لسرم ةعومجمب صاخلا جهنلا
نيلصاحلا نيلسرملا نألو .ماظنلا ءادأ نم ديزيس امم ،يئاوشعلا ديربلا ةحفاكم ةجلاعم
ديربلا اولسري نأ ريبك دح ىلإ حجرملا ريغ نم SBRS ىلع ةياغلل ةعفترم تامالع ىلع
نيلسرملا تاعومجم ريرحتب مق .ةيجاتنإلا نم ديزت فوس اهدحو ةوطخلا هذه نإف ،يئاوشعلا
:هاندأ لودجلل اقفو ،SBRS تامالع ةفاضإل ةيقبتملا ثالثلا

ةعومجم
نيلسرملا

قاطن 
طاقنلا ةجيتن 

AllowList 6 نم نيفورعملا نيديجلا نيلسرملا صحف متي نل



10 ىلإ

فورعم ريغ 2- نم
6+ ىلإ يعيبط لكشب ةليلق تامولعم مهيدل نيذلا نيلسرملا صحف متيس

ةمئاق
نيهبتشملا

7- نم
2- ىلإ

نم ةدشب نوقنخي فوسف ةبيط ةعمسب نوعتمتي ال نيذلا نولسرملا امأ
اهلاسرإ مهنكمي يتلا اهيف بوغرملا ريغ لئاسرلا ددع نم دحلا لجأ

عنملا ةمئاق 10- نم
7- ىلإ

تقو يف نيفورعملا يئاوشعلا ديربلا يلسرم نم ديربلا ضفر متيس
SMTP 5 ةباجتسإ عمxx

دنع ."تارييغتلا ذيفنت قوف رقنلا سنت ال ،طاقنلا تاقاطن ةفاضإ نم ءاهتنالا دنع
ةمئاق لفسأ يف اهعض ،ةدوجوملا نيلسرملا تاعومجم ىلإ SBRS ليجست دعاوق ةفاضإ
صاخلا HAT يف نيلسرملا تاعومجم ديدحت دنع رومألا بيترت .ةعومجم يأ يف نيلسرملا
مييقت متي ،ةعومجم لك نمضو ،لفسأ ىلإ ىلعأ نم تاعومجملا مييقت متي ثيح ،يغصملاب
ىلوألا ةدعاقلا مادختسإ متيس ،HAT يف .لفسأ ىلإ ىلعأ نم ،يدرف لكشب ةدعاق لك
SBRS ةمالع هل لاسرإ لاجم نم دراولا لاصتالا ناك اذإ .ةسايس ديدحتل لسرملل ةقباطملا
ةسايس قيبطت متيسف ،عمتسملاب صاخلا HAT يف ةدعاق يف قاطنلا قباطيو ةددحم
تاعومجم ةمئاق لفسأ ةدوجوملا ىرخألا دعاوقلا قباطت ةلاح يف ىتح ،ديربلا قفدت
 .نيلسرملا

مييقت بلطتت نيلسرملا تاعومجم يف نيلسرملا عضوب ةصاخلا ةسايسلا تناك اذإ
،SBRS تامالع يف رظنلا لبق (SBRS) ةمدخلا راركت تالوكوتوربب ةصاخلا ريغ دعاوقلا ةفاك
نيلسرملا تاعومجم ةمئاق ةياهن يف ةديدج لسرم تاعومجم عبرأ ةفاضإ ةطاسبب كنكمي
.ةلصلا تاذ تاسايسلا عم قباطتملا SBRS جهنل اصيصخ ةدوجوملا

ةلص تاذ تامولعم

●SenderBase ل ةرركتملا ةلئسألا

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/support/docs/security/email-security-appliance/118409-technote-cs-00.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


