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ةمدقملا

يئاوشعلا ديربلا ةيمك نم دحلل "تاسرامملا لضفأ" يه ةيلاتلا تايصوتلاو تاءارجإلا
ددع نم ديزت دق تايصوتلا هذه ضعب نأو فلتخم ليمع لك نأ ظحال .اسيإلا ربع هجتملا
.(ةئطاخ تايباجيإ) يئاوشع ديرب اهنأ ىلع ةفنصملا ةيعرشلا ينورتكلإلا ديربلا لئاسر

يساسألا دادعإلا

:يئاوشعلا ديربلا ةحفاكم ليغشت نم دكأت

كب ةصاخلا (ىندألا ةيولوألا تاذ كلذ يف امب) MX تالجس عيمج نأ نم دكأتلل ققحت
ةزيم حاتفم ىلع يوتحت كيدل ةزهجألا نأ نم دكأت.ESA ربع ديربلا لاسرإب موقت
جهن ةفاكل يئاوشعلا ديربلا ةحفاكم نيكمت نم دكأت.حلاص يئاوشعلا ديربلا ةحفاكم
.ةبسانملا دراولا ديربلا

1.

ثدحأ نأ نم دكأتلل ققحت .يئاوشعلا ديربلا ةحفاكم ةدعاقل تاثيدحت يقلت نم ققحت
2 تاعاسلا لالخ نم Security Services > Anti-Spam يف تاثيدحتلل ةينمزلا عباوطلا
.ةريخألا

2.

:Anti-spam ةطساوب لئاسرلا صحف نم دكأت

سأرلا يف اهيلإ لوصولا متي مل يتلا يئاوشعلا ديربلا لئاسر نم ةنيع نم ققحت
:دوقفم سأرلا اذه ناك اذإ:X-IronPort-Anti-Spam-Result :يلاتلا

زواجت يف ببستت اهب حومسم ةيفصت لماوع وأ تالاخدإ ةيأ دوجو مدع نم دكأتلل ققحت
زواجت مدع نم دكأتلل ققحت.(هاندأ رظنا) يئاوشعلا ديربلا حسمل يئاوشعلا ديربلا
لئاسرلا صحف مجحل ىصقألا دحلا زواجتت اهنأل يئوضلا حسملل لئاسرلا
ةجردب ءادألا نيسحت ىلإ دادعإلا اذه ليلقت يدؤي ال .(تياب 262144 وه يضارتفالا)
اضيأ مهملا نم ،مييقتلا ءانثأ .يئاوشع ديرب دوجو مدع ىلإ يدؤي نأ نكميو ةريبك
لاخدإ لك ىلإ لقتنا.اهرابتخإ متي ىرخأ تاجتنم يأ دادعإ سفن وه IPAS دادعإ نأ نم دكأتلا
HAT نأ نم دكأتو "spam_check=on" دادعإلا نأ املاط .دراولا ديربلا قفدت جهن ةفاكل
فاقيإب ديربلا قفدت جهن نم يأ موقي الو ،"spam_check= on" نمضتي يضارتفالا
تادادعإل صاخ مامتها ءاليإ .حيحص لكشب اذه نيوكت متيسف ،حيرص لكشب هليغشت

3.



Trusted/allowLIST. ىلإ لسرم ةفاضإب دصق نود ءالمعلا موقي نايحألا نم ريثك يف
نع ،لاثملا ليبس ىلع - يئاوشعلا ديربلا هيجوت ةداعإل مهب ةصاخلا حامسلا ةمئاق
ةداعإب نوموقي نيذلا ءاكرشلا وأ (ISP) تنرتنإلا تامدخ يرفوم دحأ لاجم ةفاضإ قيرط
.AllowLIST لسرم ةعومجم ىلإ يعرشلاو ماهلا ريغ ينورتكلإلا ديربلا هيجوت

لماوع يأ دوجو مدع نم دكأتلل لئاسرلا ةيفصت لماوع لالخ نم عيرس صحف ءارجإب مق
بجي ام نولعفي مهنأ نم دكأتف ،ةحاسم كانه تناك اذإ ."spamcheck-يطخت" ةيفصت
يتلا لئاسرلا يف هتاهاضم نكمي دحاو ةقباطم رايخ نأ رابتعالا يف ذخألا عم) مهيلع
.(املتسم 30 نم رثكأ ىلع يوتحت

عجرا مث ،(كلذ ىلإ امو خسنلاو خيراتلاو تقولا) يئاوشعلا ديربلل ثدحأ لاثم نع ثحبا
.ايبلس امكح عجرأ Anti-Spam نأ نم دكأت .ثدح ام ىلع عالطالل mail_log ىلإ

نم ققحت .يئاوشعلا ديربلل ةيباجيإلا لئاسرلا ىلع ةبولطملا تاءارجإلا ذاختإ نم دكأت
نم دكأت .يئاوشعلا ديربلا ةحفاكم ماكحأ عم لماعتلا ةيفيك ةفرعمل دراولا ديربلا جهن
رجحلا يف اهعضو وأ ةهوبشملا لئاسرلاو ةبجوملا يئاوشعلا ديربلا لئاسر طاقسإ
كولسلا مدختست امإ ىرخألا تاسايسلا ةفاك نأو ،يضارتفالا جهنلا يف يحصلا
.ادمع يضارتفالا زواجتب موقت وأ يضارتفالا

4.

لقأ ةئطاخلا ةيباجيإلا جئاتنلا تناك اذإ ةمارص رثكأ يئاوشع ديرب تابتع قيبطت
:همهفت متي مل يذلا يئاوشعلا ديربلا نم قلقلل ةراثإ

نكت مل اذإ (90 وه يضارتفالا) 80 ىلإ بجوملا يئاوشعلا ديربلا ةبتع ليلقتب مق
."ةنيعم" ةبتع دنع قلق ردصم ةئطاخلا تايباجيإلا

يه ةيضارتفالا ةميقلا) 40 ىلإ هيف هبتشملا يئاوشعلا ديربلا ةبتع ضيفختب مق
."هب هبتشملا" ةبتع دنع قلق ردصم ةئطاخلا ةيباجيإلا جئاتنلا نكت مل اذإ (50

نم ةيعرف ةعومجم نم ةدراو كب ةصاخلا يئاوشعلا ديربلا ىواكش مظعم تناك اذإ
ديرب تابتعب نيمدختسملا ءالؤهل لصفنم ديرب جهن ءاشنإ كنكمي ،نيملتسملا
.ةوق رثكأ لكشب نيملتسملا ءالؤه ةيفصتل لقأ يئاوشع

نأ انل يغبني الو ،ميقلا هذه ىلع تأرط يتلا تاريغتلاب فختسن نأ انل يغبني الو
.مادختسالا ةداعإ ىلع ةبترتملا تاريثأتلا نم دكأتلل ةقيقد تانايب نود نم اهئشنن

تايباجيإلا بنجتل طقف رخآلا هاجتإلا يف ميقلا طبضب ةرورضلاب مقت ال ،اضيأ
.TAC ىلإ ةئطاخلا تايبلسلاو ةئطاخلا تايباجيإلا لاسرإ نم دكأتلا ىجري.ةئطاخلا

5.

:HAT جهنو SBRS تادادعإ نيسحت

و اهب ةصاخلا رظحلا ةمئاق ىلإ 3.0- ىلإ 10- نم SBRS ةفاضإب تاسسؤملا مظعم رستو
SBRS اوموقي نأ ةوق رثكألا ءالمعلل نكمي .مهب هبتشملا ةمئاق ىلإ 1.0- ىلإ 3.0- نم
كوكشملا ليغشتلا ةمئاق ىلإ 0.6- ىلإ 2.0- نم ةفاضإو 2.0- ىلإ 10- نم SBRS جاردإب
.اهيف

"SenderBase ةعمس ةمالع" ىلع نآلا ىتح لسرملا لوصح مدع نوكي ،تالاحلا ضعب يف
SBRS ةفاضإ كنكمي .ماه ريغ ينورتكلإ ديرب لسرم نوكي دق لسرملا اذه نأ ىلع اليلد
"none" جهن ىلع لصحت يتلا نيلسرملا ةعومجم ىلإ ةرشابم "Throttled"، ليبس ىلع

6.



.مهب هبتشملا نيلسرملا ةعومجم ىلإ لاثملا

جهنلل ةبسنلاب 5 ىلإ ةعاسلا يف نيملتسملا ددعل ىصقألا دحلا رييغتب مق
."قنتخملا"

ملتسملل ةفلتخم دودح ضرفل دحاو "طوغضم" جهن نم رثكأ ءاشنإ يف رظنلا كنكمي
1- و 2- نيب SBRS ةطساوب نيلسرملا لدعم ديدحت ،لاثملا ليبس ىلع - ةعاسلا يف
يف املتسم 20 ىلإ 0 و 1- نيب SBRSs عم نيلسرمو ةعاسلا يف نيملتسم 5 ىلإ
.ةعاسلا

 :"قونخملا" MailFlow جهنل لسرملا نم ققحتلا نيكمت

ريغ لكشب اهنيوكت مت وأ دوجوم ريغ DNS مهيدل نيلسرم ةفاضإ ءالمعلا راتخي دق
.اهيف كوكشملا ةمئاق يلسرم ةعومجم ىلإ حيحص

PTR لجس نع ثحبلا ليصوت لشف.DNS يف دوجوم ريغ فيضملا PTR لجس لاصتا
.تقؤملا DNS لشف ببسب فيضملا

DNS (A) نع ثحبلا عم (PTR) فيضملل DNS نع يسكعلا ثحبلا لاصتا قباطتي ال
.هيجوتلا ةداعإل

مهيدل نيذلا نيلسرملا نم ةئطاخ ةيباجيإ جئاتن روهظب ةصاخلا رطاخملا ضعب كانه
DNS جهن دادعإ يف ءالمعلا بغري دق كلذل ،حيحص ريغ لكشب نوكم MailFlow لصفنم
.لئاسرلا ضفر ببس ىلإ ريشت ةصصخم 4xx ةباجتسإ عجري

نم ديزم ىلع لوصحلل تنرتنإلا ربع تاميلعتلا وأ AsyncOS ل مدختسملا ليلد عجار
لسرملا نم ققحتلا لوح تامولعملا

7.

:LDAP ل ليلدلا داصحو لوبق موجه ةيامح نيكمت

،ةحلاصلا ريغ نيوانعلا نم ريبك ددع ىلإ ينورتكلإلا ديربلا يلسرم نم ديدعلا لسري
نأ نكمي نيحيحص ريغ نيملتسم ىلإ نولسري نيذلا نيلسرملا عنم نإف يلاتلابو
.اضيأ يئاوشعلا ديربلا للقي

نم ليلدلا ةيامح" نيوكت نم دكأتف ،لعفلاب ليغشتلا ديق LDAP لوبق ناك اذإ
5 نيب ةحلاصلا ريغ تالواحملل ىصقألا دحلا عم لخاد يغصم لكل اضيأ "(DHAP) داصحلا
.IP لكل 10 و

8.

:ىوتحملا سيماوق نيكمت

ءانثأ .Sexual_content.txt و Profanity.txt :ىوتحملل نيسوماقب ادوزم كب صاخلا ESA يتأي
نأ ءالمعلا ضعب دجو ،ةئطاخ ةيباجيإ جئاتن ىلإ يدؤي دق سيماوقلا هذه مادختسإ
صخشلا" لوصو رطخ نم للقي دق ةبسانملا ريغ تاملكلل ديربلا قفدت ةيفصت
تالجع" ىلع الإ تاحشرملا هذه قيبطت نكمي ال ."أطخلا ينورتكلإلا ديربلا" ىلإ "أطخلا
SQUEAKY" ددحم ديرب جهن يف نيمدختسملا نم ةعومجمل اهنيكمت لالخ نم.

9.

.Cisco TAC.10 ىلإ ةفنصملا ريغ لئاسرلا نع غالبإلا



.رداصلا يئوضلا حسملل SBRS ليطعت بجي ،ةئطاخلا تايباجيإلا نم ريبك ددع عنمل
ةكبشلا يفو ،ةدراولا تنرتنإلا تالوكوتورب ةعمس ىلإ رظنت SBRS نأل كلذو
مسقلا يف ةدراولا تاوطخلا عبتا .ةيكيمانيد هذه IP نيوانع مظعم نوكت ،ةيلخادلا
.يلاتلا

11.

SBNP نيكمت

.1.نيلصفنم نيعمتسم ىلع رداصلاو دراولا ديربلا دوجو نم دكأت

كلذب مايقلل .هاندأ لكل رداصلا ينورتكلإلا ديربلل SenderBase ثحب تايلمع ليطعت
يأ ددحو ،نيعمتسملا < ةكبشلا ىلإ لقتنا ،(GUI) ةيموسرلا مدختسملا ةهجاو نم
مادختسإ" ل رواجملا عبرملا ديدحت ءاغلإب مق مث ،"مدقتم" رتخاو ،نييجراخ نيعمتسم
."لسرملا ةدعاقل IP فيرعت ةزيم

ةعمسلا ةيفصت لماوع ةيلاعف ةدايز SenderBase (SBNP) ةكبش ةكراشمل نكمي
ال امك .ظوحلم لكشب تاسوريفلا يشفت ةيفصت لماوعو يئاوشعلا ديربلا ةحفاكمو
نمآ وهو Anti-Spam مادختسإ دنع هنيكمت مت اذإ ءادألا ىلع ظوحلم ريثأت SBNP ل نوكي
.ةياغلل

2.

نم .تقولا رورم عم كتسسؤم هاقلتت يذلا يئاوشعلا ديربلا مجح ريغتيس :ةظحالم
كنأ ةقيقح ىلإ ةطاسبب هدرم ESA ربع يئاوشعلا ديربلا لوصو نوكي نأ لمتحملا
كولسلا اذه بقعت كنكمي .يضاملاب ةنراقم يئاوشعلا ديربلا نم ربكأ اددع ىقلتت
رصانع ةفاضإو "دراولا ديربلا ىلع ةماع ةرظن" ةحفص يف رظنلا لالخ نم تقولا رورم عم
مت يتلا يئاوشعلا ديربلا لئاسر"و "ةعمسلا ةيفصت ةطساوب اهفاقيإ مت" رطسلا
."اهفاشتكا

SBRS ل يقطنملا ساسألا

.عيضي نأ نكمي ماهلا ينورتكلإلا ديربلا نأ وه ةئطاخلا تايباجيإلا نأشب ربكألا قلقلا نإ
لثمت هطاقسإ وأ ماهلا ريغ يباجيإلا ينورتكلإلا ديربلا لزع ةسرامم نإف ،قايسلا اذه يفو
هنإف ،يئاوشع ديرب وأ "لزع" دلجم ىلإ عورشم ينورتكلإ ديرب لاسرإ مت اذإ .ةيلاكشإ
.يئاوشع ريغ لكشب هفينصت مت دق ماه نأب "راعشإ"و لوخدلل ايقابتسا اثحب بلطتي

دودحملا رعسلاو بجحلا تاذ ينورتكلإلا ديربلا لئاسر رظح متي ،كلذ نم سكعلا ىلعو
ديرب لسرم لسرملا اذه نكي مل اذإ .روفلا ىلع لسرملا مالعإ اهلالخ نم متي ةقيرطب
ةسايسك ،عقاولا يف .كب لاصتالل ىرخأ ةقيرط دجي نأ لمتحملا نمف ،ماه ريغ ينورتكلإ
ةيعضو ،بلطلا دنع نيقوثوملا ءاكرشلا لوبق مث يضارتفا لكشب رظحلا ربتعي ،ةماع
.تاكرشلا ضعبل لضفأ

مهيلع رثؤيل نكي مل نإ ،ءاكرشلا ىلع رثؤي ام اردان هنإف ،حيحص وحن ىلع طبضلا مت اذإو
مكحتلا نأ امك .تاسوريفلاب باصت يتلا تالاجملا نم ةيامحلا رفوي هنكلو ،قالطإلا ىلع
لسرم ةينقتب ةيارد ىلع نحن .يئاوشعلا ديربلا يلسرم روهظ ىلإ يدؤي نل تانايبلا يف
امب "ديج" ينورتكلإ ديرب ديلوتو ،IP نيوانع نم ةريبك دادعأ ءارشل يئاوشعلا ديربلا
قاطن موقي نأ بجي .spamming ليغشت ءدب مث ةقئال SBRS طاقن ىلع لوصحلل يفكي
اهب قحلت يتلا رارضألا نم دحلاو ءايشألا هذه ىلع فرعتلاب نيهبتشملا مئاوق نم ربكأ
.كلاجم ىلإ يئاوشعلا ديربلا لاسرإ فاقيإ ىلإ فاطملا ةياهن يف كلذ يدؤي دقو



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


