
 وأ TCVoruse لوصو ةدعاق تناك اذإ امم ققحتلا
REJECT ىلع لمعت ESA

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ال مأ لمعت REJECT وأ TCVoruse لوصولا ةدعاق تناك اذإ امم ققحتلا

ةلكشملا

ببسلا

رارق

دويقلاو ةيساسألا تابلطتملا

ديربلا تالجس مادختساب ققحتلا

ةعقوتملا ةجيتنلا

ةمزحلا طاقتلا مادختساب ققحتلا

ةعقوتملا ةجيتنلا

ةلص تاذ تامولعم

ةنراقملا صخلم

صخلم

ةمدقملا

 ينورتكلإلا ديربلا نامأ زاهج لوصو ةدعاق تناك اذإ امم ققحتلا ةيفيك دنتسملا اذه حضوي
(ESA) نم Cisco ضوفرمك مأ فدارمك لمعت.

ةيساسألا تابلطتملا

تابلطتملا

Cisco Email Security Appliance (ESA) ينورتكلإلا ديربلا نامأ ةزهجأ •
AsyncOS تارادصإ عيمج •

 REJECT وأ TCVoruse لوصولا ةدعاق تناك اذإ امم ققحتلا
ال مأ لمعت



 لوكوتوربل ةباجتسإ ضفرلا عجري .كولسلا ديكأتل ةمزح طاقتلا وأ ديربلا تالجس مدختسأ
 موقي .(MTA) ديعبلا لئاسرلا لقن لماع ىلإ 5XX ب صاخلا (SMTP) طيسبلا ديربلا لقن

CiscoPrefuse ةمزح لاسرإ قيرط نع لاصتالا طبض ةداعإب RST و ACK.

ةلكشملا

 لمعت روظحملا ديربلا قفدت جهن ىلإ لوصولا ةدعاق تناك اذإ ام ديدحتل بولطم ديكأتلا
.REJECT وأ TCPREFUSEك

ببسلا

CstOperationUse و REJECT روظحملا ديربلا قفدت جهنب ةداع نانرتقملا لاصتالا اكولس امه. 
 TcPrefuse موقي .تباثلا دادترالا اضيأ ىمسي ،مالعإ عم ديعب فيضم نم لئاسرلا رظح ضفر

.لاصتالا طاقسإب

رارق

:هذه ققحتلا بيلاسأ دحأ مادختسإ

 ل تالاخدإ ىلع ديربلا تالجس يوتحت .ةدعاقلا ليغشت نم دكأتلل ديربلا تالجس عجار
TCVoruse لوطملا لاصتالا ليجست نيكمت دنع طقف.

•

.ةمزحلا ىوتسم ىلع ةثداحملا ةبقارمل ،tcpdump لثم ،لوكوتورب للحم مدختسأ •

دويقلاو ةيساسألا تابلطتملا

.ديربلا تالجس يف TCVoruse تالاخدإ ليجستل Verbose لاصتا ليجست نيكمت بجي •
.ديربلا لجس ةعجارم لدبتسي ال هنكلو ،ةكبشلا ةثداحم نم ةمزحلا طاقتلا ققحتي •

ديربلا تالجس مادختساب ققحتلا

 .1.(MTA) "دعب نع لئاسرلا لقن لماع" نم لاصتالا ةلواحمل ديربلا تالجس عجار
 .REJECT.2 وأ TCVerviceUse ضرعي لجسلا لاخدإ ناك اذإ ام ديكأتب مق

ةعقوتملا ةجيتنلا

 تالاخدإلا رهظت ،TCVoruse ل ةبسنلاب .لوصولا ةدعاق قيبطت ديربلا لجس تالاخدإ دكؤت
.انكمم لوطملا لاصتالا ليجست نوكي امدنع طقف

ةمزحلا طاقتلا مادختساب ققحتلا

 طيسبلا لوكوتوربلاب ةصاخلا ةثداحملا طاقتلا لجأ نم tcpdump رمألا ليغشتب مق
.(SMTP) ديربلا لئاسر لقنل

1. 

 .TCPREFUSE.2و ضفر ل عقوتملا كولسلاب ةجيتنلا نراقو ةمزحلا قفدت عجار

ةعقوتملا ةجيتنلا



 قيرط نع لاصتالا طبض ةداعإب CiscoPrefuse موقي .SMTP 5XX ةباجتسإ REJECT عجرت
.ACK و RST ةمزح لاسرإ

ةلص تاذ تامولعم

. عجار

 لجسي .لاسرإلا ماظن ىلإ هتداعإ تمت مئاد SMTP ضفر يه ةبلصلا ةزفقلا :ةظحالم
.ديربلا تالجس يف ةيفاضإ لاصتا ليصافت لوطملا لاصتالا ليجست

ةنراقملا صخلم

:(MTA) دعب نع لئاسرلا لقن لماعو ESA نيب ةمزحلا قفدت ضفر

 

SYN 
Remote MTA -----------> ESA 

SYN, ACK 
ESA -----------> Remote MTA 

ACK 
Remote MTA -----------> ESA 

5XX Code 
ESA -----------> Remote MTA 

FIN, ACK 
ESA -----------> Remote MTA 

ACK 
Remote MTA -----------> ESA 

FIN, ACK 
Remote MTA -----------> ESA 

ACK 
ESA -----------> Remote MTA

 

:ديعبلا MTA و ESA نيب CiscoPrefuse ةمزح قفدت

 

SYN 
Remote MTA -----------> ESA 

SYN, ACK 
ESA -----------> Remote MTA 

ACK 
Remote MTA -----------> ESA 

RST, ACK 
ESA -----------> Remote MTA

 

صخلم



.لمعلا ةسلج قالغإو SMTP 5XX ةباجتسإ عاجرإ :ضفر •
TCVoruse: ةمزح لاسرإ قيرط نع لاصتالا طبض ةداعإ RST و ACK. •



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


