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لاؤس

ةحفاكم وأ/و تاسوريفلا ةحفاكمل يئوضلا حسملا ةزيم يطختل ESA نيوكتب موقأ فيك
؟مهب قوثوملا نيلسرملل يئاوشعلا ديربلا

ةباجإ

ديربلا ةحفاكم صحف يطختل اهمادختسإ كنكمي ةيسيئر تاودأ ثالث AsyncOS رفوي
ءاضفلا ةلاكو نأ ةظحالم ىجري .ةقث رثكألا نيلسرملل تاسوريفلا ةحفاكم وأ يئاوشعلا
ةبسنلاب ىتح ،تقو يأ يف تاسوريفلا ةحفاكم صحف نع فقوتلاب حصنت ال ةيبوروألا
يلي اميف .تاسوريفلاب ةدوصقم ريغ ىودع ثودح لامتحا ببسب ،ةقث رثكألا نيلسرملل
ديربلا ةحفاكم نم ققحتلا يطخت اهلالخ نم كنكمي يتلا ثالثلا قرطلل ةشقانم
.لئاسرلا قفدتل ةيعرفلا تاعومجملا ضعبل يئاوشعلا

.(HAT) فيضملا ىلإ لوصولا لودج يف ديربلا قفدت تاسايس يه كل ةحاتم ةادأ لوأ
امإ مادختساب) IP ناونع بسح نيلسرملا فيرعت كنكمي ،ديربلا قفدت تاسايس مادختساب
ةمئاق ةطساوب وأ ،SenderBase طاقن ةطساوب وأ ،(PTR ل DNS ءامسأ وأ ةيمقرلا IP نيوانع
مهب قوثوم نيلسرمك نيلسرملا فيرعت درجمب .DNS ل ةيلحملا رظحلا ةمئاق وأ حامسلا
نيلسرملا ةعومجم ىلع ةمالع عضو كلذ دعب كنكمي ،HAT يف "نيلسرم ةعومجم" نمض
.يئاوشعلا ديربلا ةحفاكمل يئوضلا حسملا يطختل

يغبني ال ،EXAMPLE.COM ،ددحم لامعأ كيرش ديدحت تدرأ كنأ ضرتفنل ،لاثملا ليبس ىلع
IP نيوانع ىلع روثعلا بجي .هديرب ىلع يئاوشعلا ديربلا ةحفاكم قيقدت هيدل نوكي نأ
نأ ضرتفن انعد ،ةلاحلا هذه يف .(DNS تارشؤم تالجس وأ) SCU.com ديرب مداخب ةصاخلا
EXAMPLE.COM نيوانع ىلع يوتحت ديرب مداوخ اهب IP تالجس عم DNS PTR نم
"smtp1.mail.scu.com" ىتح "smtp4.mail.scu.com". لجس يف ثحبن اننأ ةلاحلا هذه يف ركذت PTR
يذلا لاجملا مساب اذهل ةقالع الو ،ديربلا مداوخل (يسكعلا DNS انايحأ ىمسي يذلاو)
.رداصلا ديربلل SCU.COM يف صاخشألا همدختسيس

جهن عم (ALLOWlist لثم ،ةدوجوم لسرم ةعومجم مادختسإ وأ) ةديدج لسرم ةعومجم ءاشنإ كنكمي
دعب ."NotSpammers" ىمسي دحاو ءاشنإب مقنل .لسرم ةعومجم ةفاضإ<ةماع ةرظن<ديربلا
كل حاتتس ثيح ،ةماع ةرظن<"ديربلا جهن" ةشاش ىلإ كعاجرإ متيس ،ةحفصلا هذه لاسرإ
،"جهن ةفاضإ" قوف رقنلاب تمق اذإ .هذه نيلسرملا ةعومجمل ديدج جهن ةفاضإل ةصرفلا
يضارتفالا جهنلا زواجت طقف ديرن ،ةلاحلا هذه يف .ديدج جهن ءاشنإل ةصرفلا كحنم متيس
كولس نييعتو جهنلا ةيمستب مق .يئاوشعلا ديربلا نع فشكلا :ةدحاو ةقطنم يف
"يئاوشعلا ديربلا نع فشكلا" مسق ىلإ لفسأل ريرمتلاب مق مث ،"لوبق" لاصتالا
الو ،ديدجلا جهنلا اذه ميدقتب مق .يئاوشعلا ديربلا نم ققحتلا يطختل جهنلا اذه نييعتو



."تارييغتلا ذيفنت" سنت

ديربلا ةحفاكمل يئوضلا حسملا يطختل دراولا ديربلا جهن مادختسإ وه ليدبلا جهنلا
ىلإ لماكلاب دنتست HAT نأ وه دراولا ديربلا تاسايسو HAT نيب قرفلا .يئاوشعلا
ةجردو DNS يف حضوم وه امك IP ناونعو يقيقحلا IP ناونع :لسرملاب ةصاخلا IP تامولعم
SenderBase (ناونع ىلإ دنتست يتلا IP) حامس ةمئاق وأ DNS ادانتسا رظحلا ةمئاق لاخدإ وأ
يه نم وأ ةلاسرلا نم :ةلاسرلا فورظم تامولعم ىلع دراولا ديربلا جهن دمتعت .IP ناونع ىلإ
عمو .ةلاسرلا لسرم ةيصخش لحتني صخش لبق نم عادخلل ةضرع مهنا ينعي اذهو .ةلاسرلا
صاخشألا نم دراولا ديربلل يئاوشعلا ديربلا نم ققحتلا تايلمع ةفاك يطخت تدرأ اذإ ،كلذ
كلذب مايقلا كنكمي ،"example.com@" ب يهتنت ينورتكلإ ديرب نيوانع مهيدل نيذلا
.اضيأ

كل حيتيس .جهن ةفاضإ < دراولا ديربلا جهن < ديربلا جهن ىلإ لقتنا ،جهنلا اذه لثم ءاشنإل
ديربلا جهن ديدحت درجمب .(نيملتسملا وأ) نيلسرملا نم ةعومجم فرعي جهن ةفاضإ كلذ
كلذ دعب كنكمي  .(دراولا ديربلا جهن<ديربلا جهن) ماعلا ضرعلا ةشاش يف رهظيس ،دراولا
ديربلا ةحفاكمل ةددحملا تادادعإلا ريرحتو "يئاوشعلا ديربلا ةحفاكم" دومع قوف رقنلا
.نيعملا مدختسملا اذهل يئاوشعلا

هذه يف نكلو ،تارايخلا نم ديدعلا ىلع نيعم جهنل يئاوشعلا ديربلا ةحفاكم تادادعإ يوتحت
جهنلا نيب رخآ اقرف انه ظحال .يئاوشعلا ديربلا ةحفاكم صحف يطخت ةطاسبب ديرن ،ةلاحلا
ةحفاكمل يئوضلا حسملا يطختب الإ HAT حمست ال :دراولا ديربلا جهنو HAT ىلإ دنتسملا
.مكحتلا نم ربكأ ردقب دراولا ديربلا جهن عتمتت امنيب ،هيطخت مدع وأ يئاوشعلا ديربلا
فذحو ،نينيعم نيلسرم نم يئاوشعلا ديربلا لزع رايتخإ كنكمي ،لاثملا ليبس ىلع
.نيرخآ نيلسرم نم يئاوشعلا ديربلا

ةيفصت لماع نيوكت وه يئاوشعلا ديربلا ةحفاكمل يئوضلا حسملا يطختل ثلاثلا رايخلا
.همادختساو لئاسرلا

ةيفصت لماوع نأل ءارجإلا اذهل ىوتحملا ةيفصت لماوع مادختسإ نكمي ال :ةظحالم
لعفلاب يئاوشعلا ديربلا دض صحفلا ثودح دعب ثدحت ىوتحملا

ةيفصت لماع ىطختي ."skip-spamcheck" وه لئاسرلا ةيفصت لماوع يف تاءارجإلا دحأ
IP ناونع مهيدل نيذلا نيلسرملل يئاوشعلا ديربلا ةحفاكم نم ققحتلا هاندأ لئاسرلا
:نيعم لاجم مسا نم نوتأي نيذلا وأ نيعم

SkipSpamcheckFilter:

   if ( (remote-ip == '192.168.195.101') or

        (mail-from == '@example\\.com$')      )

   {

       skip-spamcheck();

   }

ليلد ةعجارم ءاجرلا ،لئاسرلا ةيفصت لماوع مادختسإ ةيفيك لوح تامولعملا نم ديزمل
.هرشن مت يذلا AsyncOS رادصإل مدختسملا

ةلص تاذ تامولعم

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


