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ةمدقملا

ينورتكلإلا ديربلا نامأ زاهج ىلع مزحلا طاقتلا عيمجتو نيوكت ةيفيك دنتسملا اذه فصي
.اهحالصإو ءاطخألا فاشكتساو ةكبشلا تاقيقحت نم ديزم ءارجإو ،Cisco (ESA) نم

ةيساسأ تامولعم

طاشن لوح ةيؤر ريفوت كنم بلطي دق ،ةلكشم ةجلاعمل ينقتلا Cisco معدب لاصتالا دنع
ىرخألا مزحلاو IP و TCP ضرعو ضارتعا ىلع ةردقلا زاهجلا رفوي .ESA ل دراولاو رداصلا ةكبشلا
ليغشت ىلإ جاتحت دق .زاهجلا اهب ةلصتملا ةكبشلا ربع اهلابقتسا وأ اهلاسرإ متي يتلا
ىلإ لصت يتلا ةكبشلا رورم ةكرح نم ققحتلا وأ ةكبشلا دادعإ ءاطخأ حيحصتل ةمزح طاقتلا
.هكرتت وأ زاهجلا

.Cisco ةطساوب اهمعد وأ اهتنايص متي ال يتلا جماربلا ىلإ دنتسملا اذه ريشي :ةظحالم
،ةدعاسملا نم ديزم ىلع لوصحلل .كتحارل ةلماجملا نم عونك تامولعملا ريفوت متي
.جماربلا درومب لصتا

يف packetcapture ديدجلاب (CLI) رماوألا رطس ةهجاو رمأ لادبتسإ متي tcpdump نأ ركذن نأ مهملا نم
tcpdump ةفيظول ةلثامم ةفيظو رمألا اذه رفوي .ثدحألا تارادصإلاو AsyncOS 7.0 تارادصإ
.ةيموسرلا مدختسملا ةهجاو ىلع مادختسالل ةحاتم اضيأ نوكتو

ةيفيك لوح تاداشرإلا عجارف ،مدقأ رادصإ وأ AsyncOS نم x.6 رادصإلا ليغشتب تمق اذإ
نإف ،اضيأ .ةقيثو اذه نم مدقأ مسقو x.6 ةغيص AsyncOS ىلع ةمزحلا يف رمأ tcpdump مادختسإ
رمأل ةحلاص نوكت مزحلا طاقتلا تاحشرم مسق يف اهفصو متي يتلا حشرملا تارايخ
.اضيأ ديدجلا مزحلا طاقتلا



ثدحألا تارادصإلاو x.7 رادصإلا AsyncOS ىلع ةمزحلا طاقتلا

.ثدحألا تارادصإلاو x.7 رادصإلا AsyncOS ىلع ةمزحلا طاقتلا ةيلمع مسقلا اذه فصي

هفاقيإ وأ ةمزح طاقتلا ءدب

in order to لا نم طاقتلا طبر تأدب gui، نيمي ىلعألا يف ةمئاق معدو ةدعاسملا ىلإ لقتنا،
ىلع رقنا ،ةمزحلا طاقتلا ةيلمع فاقيإل .طاقتلا ءدب تقطقط كلذ دعبو ،طاقتلا طبر
.طاقتلالا فاقيإ

(GUI) ةيموسرلا مدختسملا ةهجاو يف أدبي يذلا طاقتلالاب ظافتحالا متي :ةظحالم
.تاسلجلا نيب

فاقيإل .:packetcapture > start erasecat4000_flash لا ،CLI لا نم طاقتلا طبر تأدب in order to تلخد
امدنع طاقتلا طبرلا فقوي ESA لا و ،رمأ packetcapture > stop لخدأ ،ةمزحلا طاقتلا ةيلمع
.يهتني ةسلجلا

ةمزحلا طاقتلا ةفيظو

:ةمزحلا طاقتلا ةجلاعمل اهمادختسإ كنكمي يتلا ةديفملا تامولعملاب ةمئاق يلي اميف

عيطتسي تنأ .ايلحم هنيزختو فلم يف ةطقتلملا ةمزحلا طاشن ظفحب ESA موقي
،طاقتلا ضكري طبرلا يأ ل تقولا لوط ،مجح دربم capture ةمزحلل ىصقألا دحلا تلكش
in order حشرم تلمعتسا اضيأ عيطتسي تنأ .طاقتلالا ضكري نأ نراق ةكبش يأ ىلعو
to وأ صاخ نوبز نم رورم ةكرح وأ صاخ ءانيم لالخ نم رورم ةكرح ىلإ طاقتلا طبرلا تددح
.ناونع لدان

●

ضرعل (GUI) ةيموسرلا مدختسملا ةهجاو نم ةمزحلا طاقتلا < معدلاو ةدعاسملا ىلإ لقتنا
طاقتلا ليغشت متي امدنع .اهنيزخت متي يتلا ةمزحلا طاقتلا تافلم نم ةلماك ةمئاق
تايئاصحإلا مادختساب مدقتلا ديق طاقتلالا ةلاح ةمزحلا طاقتلا ةحفص ضرعت ،ةمزح
.يضقنملا تقولاو فلملا مجح لثم ،ةيلاحلا

●

●.ةنزخم ةمزح طاقتلا ليزنتل فلم ليزنت قوف رقناو طاقتلا رتخأ

●.ةددحملا تافلملا فذح رقناو رثكأ وأ فلم رتخأ ،ةمزح طاقتلا فلم فذحل

ةدعاسملا نم طاقتلا طبر ،gui لا عم دادعإ ةيلمع طاقتلا طبرلا تررح in order to ترتخأ
.دادعإ ةيلمع ررحي ةقطقطو ةمئاق معدلاو

●

packetcapture > setup لا ،CLI لا عم دادعإ ةيلمع طاقتلا طبرلا تررح in order to تلخد

erasecat4000_flash:.
●

ةهجاو يف أدبت يتلا مزحلا روص الإ (GUI) ةيموسرلا مدختسملا ةهجاو ضرعي ال :ةظحالم
طقف CLI لا ضرعي ،لثملاب .CLI ب أدبت يتلا كلت سيلو ،ةيموسرلا مدختسملا
.ةرم لك يف طقف دحاو طاقتلا ليغشت نكمي .CLI لا يف أدبي نأ يلاح طبر نم ةلاحلا



،حشرملا تادادعإو ةمزحلا طاقتلا تارايخ لوح ةيفاضإ تامولعم ىلع لوصحلل :حيملت
تاميلعت ىلإ لوصولل .دنتسملا اذه يف مزحلا طاقتلا ةيفصت لماوع مسق عجار
AsyncOS معدلاو تاميلعتلا ىلإ لقتنا ،ةيموسرلا مدختسملا ةهجاو نم تنرتنإلا ربع >
.ةمزحلا طاقتلا ليغشت رتخأ < ةمزحلا طاقتلا نع ثحبلا < تنرتنإلا ربع ةدعاسملا

مدقألا تارادصإلاو x.6 رادصإلا AsyncOS ىلع ةمزحلا طاقتلا

.مدقألا تارادصإلاو x.6 رادصإلا AsyncOS ىلع ةمزحلا طاقتلا ةيلمع مسقلا اذه فصي

هفاقيإ وأ ةمزح طاقتلا ءدب

اهلابقتسا وأ اهلاسرإ متي يتلا ىرخألا مزحلاو TCP/IP طاقتلا لجأ نم tcpdump مادختسإ كنكمي
.اهب ESA قافرإ متي ةكبش ربع

:طاقتلا طبر تفقوأ وأ تأدب steps in order to اذه تمتأ

يلي اميف .اسيإلاب ةصاخلا (CLI) رماوألا رطس ةهجاو يف diagnostic > network > tcpdump لخدأ
:تاجرخملل لاثم

example.com> diagnostic

Choose the operation you want to perform:

- RAID - Disk Verify Utility.

- DISK_USAGE - Check Disk Usage.

- NETWORK - Network Utilities.

- REPORTING - Reporting Utilities.

- TRACKING - Tracking Utilities.

[]> network

Choose the operation you want to perform:

- FLUSH - Flush all network related caches.

- ARPSHOW - Show system ARP cache.

- SMTPPING - Test a remote SMTP server.

- TCPDUMP - Dump ethernet packets.

[]> tcpdump

- START - Start packet capture

- STOP - Stop packet capture

- STATUS - Status capture

- FILTER - Set packet capture filter

- INTERFACE - Set packet capture interface

- CLEAR - Remove previous packet captures

[]>

1.

.ةيفصتلا لماعو (ةرادإلا وأ 2 تانايبلا وأ 1 تانايبلا) ةهجاولا نييعتب مق

.:Unix tcpdump erasecat4000_flash ماظن قيسنت سفن ةيفصتلا لماع مدختسي :ةظحالم

2.

.وه تيهنأ in order to فاقيإو ضبق تأدب in order to أدبي ترتخأ

يغبني تنأ .مدقتلا ديق طاقتلالا نوكي امدنع tcpdump ةمئاق نم جرخت ال :ةظحالم
،طاقتلالا ةيلمع لامتكا درجمب .رخآ رمأ يأ تضكر in order to ةذفان CLI ناث تلمعتسا
حطس نم (FTP) تافلملا لقن وأ (SCP) نمآلا خسنلا لوكوتورب مادختسإ كيلع بجي
مسق ىلإ عجرا) "صيخشتلا" ىمسملا ليلدلا نم تافلملا ليزنتل يلحملا بتكملا

3.

https://www.freebsd.org/cgi/man.cgi?query=tcpdump&apropos=0&sektion=1&manpath=FreeBSD+10.1-RELEASE&arch=default&format=html


قيسنت تافلملا مدختست .(ليصافت ىلع لوصحلل مزحلا طاقتلا ةيفصت لماوع
.Wireshark وأ EtherCurrent لثم جمانرب مادختساب اهتعجارم نكميو (PCAP) مزحلا طاقتلا

مزحلا طاقتلا ةيفصت لماوع

اذه رفوي .ةيسايقلا tcpdump حشرم ةغايص CLI رمأ مدختسي Diagnostic > NET رمألا ضرعي
.ةلثمألا ضعب رفويو tcpdump طاقتلا تاحشرمب قلعتي اميف تامولعم مسقلا

:اهمادختسإ متي يتلا ةيسايقلا ةيفصتلا لماوع يه هذه

IP - لوكوتورب رورم ةكرح عيمجل ةيفصتلا لماوع IP●

TCP - لوكوتورب رورم ةكرح عيمجل ةيفصتلا لماوع TCP●

●ددحم IP ناونع ةهجو وأ ردصمل ةيفصتلا لماوع - IP فيضم

:ةمدختسملا ةيفصتلا لماوع ىلع ةلثمألا ضعب يلي اميف

ip host 10.1.1.1 - ةهجو وأ ردصمك 10.1.1.1 نمضتت رورم ةكرح يأ حشرملا اذه طقتلي.●

رورم ةكرح اذه ةيفصتلا لماع طقتلي - IP 10.1.1.2 فيضم وأ IP 10.1.1.1 فيضم
.ةهجو وأ ردصمك 10.1.1.2 وأ 10.1.1.1 امإ ىلع يوتحت يتلا تانايبلا

●

< pub < تانايبلا وأ صيخشتلا < var > log ىلإ لقتنا ،طقتلملا فلملا دادرتسال
.صيخشتلا ليلد ىلإ لوصولل صيخشتلا

امك ،كيدل ESA صرق ةحاسم ءلم يف ببستي نأ نكمي ،رمألا اذه مادختسإ دنع :ةظحالم
عم رمأ اذه طقف تنأ لمعتسي نأ يصوي cisco .ءادألا ضافخنا يف ببستي نأ نكمي
.سدنهم cisco TAC نم ةدعاسملا

اهفاشكتساو ةيفاضإلا ةكبشلا فاشتكا

.رماوألا رطس ةهجاو نم الإ ةيلاتلا بيلاسألا مادختسإ نكمي ال :ةظحالم

TCPSERVICES تامدخ

.ماظنلا تايلمعو ةيلاحلا ةزيملل TCP/IP تامولعم رمألا ضرعيس tcpservices رمألا ضرعي

example.com> tcpservices

System Processes (Note: All processes may not always be present)

  ftpd.main    - The FTP daemon

  ginetd       - The INET daemon

  interface    - The interface controller for inter-process communication

  ipfw         - The IP firewall

  slapd        - The Standalone LDAP daemon

  sntpd        - The SNTP daemon

  sshd         - The SSH daemon

  syslogd      - The system logging daemon

  winbindd     - The Samba Name Service Switch daemon



Feature Processes

  euq_webui    - GUI for ISQ

  gui          - GUI process

  hermes       - MGA mail server

  postgres     - Process for storing and querying quarantine data

  splunkd      - Processes for storing and querying Email Tracking data

COMMAND      USER         TYPE NODE   NAME

postgres     pgsql        IPv4 TCP    127.0.0.1:5432

interface    root         IPv4 TCP    127.0.0.1:53

ftpd.main    root         IPv4 TCP    10.0.202.7:21

gui          root         IPv4 TCP    10.0.202.7:80

gui          root         IPv4 TCP    10.0.202.7:443

ginetd       root         IPv4 TCP    10.0.202.7:22

java         root         IPv6 TCP    [::127.0.0.1]:18081

hermes       root         IPv4 TCP    10.0.202.7:25

hermes       root         IPv4 TCP    10.0.202.7:7025

api_serve    root         IPv4 TCP    10.0.202.7:6080

api_serve    root         IPv4 TCP    127.0.0.1:60001

api_serve    root         IPv4 TCP    10.0.202.7:6443

nginx        root         IPv4 TCP    *:4431

nginx        nobody       IPv4 TCP    *:4431

nginx        nobody       IPv4 TCP    *:4431

java         root         IPv4 TCP    127.0.0.1:9999

تاتستن

دراولا) لاسرإلا يف مكحتلا لوكوتوربل ةكبشلا تالاصتإ ةدعاسملا ةادألا هذه ضرعت
لوكوتوربو ةكبشلا ةهجاو تايئاصحإ نم ددعو هيجوتلا لوادجو (ءاوس دح ىلع رداصلاو
.ةكبشلا

example.com> netstat

Choose the information you want to display:

1. List of active sockets.

2. State of network interfaces.

3. Contents of routing tables.

4. Size of the listen queues.

5. Packet traffic information.

Example of Option 1 (List of active sockets)

Active Internet connections (including servers)

Proto Recv-Q Send-Q Local Address          Foreign Address        (state)

tcp4       0      0 10.0.202.7.10275       10.0.201.4.6025        ESTABLISHED

tcp4       0      0 10.0.202.7.22          10.0.201.4.57759       ESTABLISHED

tcp4       0      0 10.0.202.7.10273       a96-17-177-18.deploy.static.akamaitechnologies.com.80

TIME_WAIT

tcp4       0      0 10.0.202.7.10260       10.0.201.5.443     ESTABLISHED

tcp4       0      0 10.0.202.7.10256       10.0.201.5.443     ESTABLISHED

Example of Option 2 (State of network interfaces)

Show the number of dropped packets? [N]> y

Name    Mtu Network       Address              Ipkts Ierrs Idrop     Ibytes    Opkts Oerrs

Obytes  Coll  Drop

Data 1    - 10.0.202.0    10.0.202.7        110624529     -     - 117062552515 122028093     -

30126949890     -     -



Example of Option 3 (Contents of routing tables)

Routing tables

Internet:

Destination        Gateway            Flags      Netif Expire

default            10.0.202.1         UGS         Data 1

10.0.202.0         link#2             U           Data 1

10.0.202.7         link#2             UHS         lo0

localhost.example. link#4             UH          lo0

Example of Option 4 (Size of the listen queues)

Current listen queue sizes (qlen/incqlen/maxqlen)

Proto Listen         Local Address

tcp4  0/0/50         localhost.exampl.9999

tcp4  0/0/50         10.0.202.7.7025

tcp4  0/0/50         10.0.202.7.25

tcp4  0/0/15         10.0.202.7.6443

tcp4  0/0/15         localhost.exampl.60001

tcp4  0/0/15         10.0.202.7.6080

tcp4  0/0/20         localhost.exampl.18081

tcp4  0/0/20         10.0.202.7.443

tcp4  0/0/20         10.0.202.7.80

tcp4  0/0/10         10.0.202.7.21

tcp4  0/0/10         10.0.202.7.22

tcp4  0/0/10         localhost.exampl.53

tcp4  0/0/208        localhost.exampl.5432

Example of Option 5 (Packet traffic information)

            input           nic1           output

   packets  errs idrops      bytes    packets  errs      bytes colls drops

        49     0     0       8116         55     0       7496     0     0

ةكبشلا

كنكمي .ةيفاضإ تارايخ ىلإ لوصولا صيخشتلا تحت ةكبشلل يعرفلا رمألا رفوي
راهظإو ،لماكلاب ةكبشلاب ةقلعتملا تقؤملا نيزختلا ةركاذ غيرفتل رايخلا اذه مادختسإ
ناك اذإ) NDP ل تقؤملا نيزختلا ةركاذ تايوتحم راهظإو ،ARP ل تقؤملا نيزختلا ةركاذ تايوتحم
.SMTP مادختساب دعب نع SMTP لاصتا رابتخاب حامسلاو ،(انكمم كلذ

example.com> diagnostic

Choose the operation you want to perform:

- RAID - Disk Verify Utility.

- DISK_USAGE - Check Disk Usage.

- NETWORK - Network Utilities.

- REPORTING - Reporting Utilities.

- TRACKING - Tracking Utilities.

- RELOAD - Reset configuration to the initial manufacturer values.

- SERVICES - Service Utilities.

[]> network

Choose the operation you want to perform:

- FLUSH - Flush all network related caches.

- ARPSHOW - Show system ARP cache.

- NDPSHOW - Show system NDP cache.



- SMTPPING - Test a remote SMTP server.

- TCPDUMP - Dump ethernet packets.

[]>

EtherConfig

ب قلعتم دادعإ ةيلمعلا نم ضعب لكشيو دهاشي نأ تنأ رمأ حمسي etherconfig رمألا ضرعي
duplex و MAC تاهجاولل ةمولعم، VLANs، نراق عاجرتسالا، MTU دودر ضفر وأ لوبقو ،مجح ARP
.ناونع multicast عم

example.com> etherconfig

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

- MULTICAST - Accept or reject ARP replies with a multicast address.

[]>

traceroute

كيدل ناك اذإ traceroute6 مادختسإ كنكمي ،كلذ نم الدب .ديعب فيضم ىلإ ةكبشلا راسم ضرع
.لقألا ىلع ةدحاو ةهجاو ىلع هنيوكت مت IPv6 ناونع

example.com> traceroute google.com

Press Ctrl-C to stop.

traceroute to google.com (216.58.194.206), 64 hops max, 40 byte packets

1 68.232.129.2 (68.232.129.2) 0.902 ms

68.232.129.3 (68.232.129.3) 0.786 ms 0.605 ms

2 139.138.24.10 (139.138.24.10) 0.888 ms 0.926 ms 1.092 ms

3 68.232.128.2 (68.232.128.2) 1.116 ms 0.780 ms 0.737 ms

4 139.138.24.42 (139.138.24.42) 0.703 ms

208.90.63.209 (208.90.63.209) 1.413 ms

139.138.24.42 (139.138.24.42) 1.219 ms

5 svl-edge-25.inet.qwest.net (63.150.59.25) 1.436 ms 1.223 ms 1.177 ms

6 snj-edge-04.inet.qwest.net (67.14.34.82) 1.838 ms 2.086 ms 1.740 ms

7 108.170.242.225 (108.170.242.225) 1.986 ms 1.992 ms

108.170.243.1 (108.170.243.1) 2.852 ms

8 108.170.242.225 (108.170.242.225) 2.097 ms

108.170.243.1 (108.170.243.1) 2.967 ms 2.812 ms

9 108.170.237.105 (108.170.237.105) 1.974 ms

sfo03s01-in-f14.1e100.net (216.58.194.206) 2.042 ms 1.882 ms

غنيب

مسا وأ IP ناونع مادختساب فيضملل لوصولا ةيلباق رابتخاب لاصتالا رابتخإ كل حمسي
يف طوقسلا تالاح وأ/و لمتحملا لوصولا نمزب قلعتت تايئاصحإ ريفوتو فيضملا
.لاصتالا

example.com> ping google.com

Press Ctrl-C to stop.

PING google.com (216.58.194.206): 56 data bytes

64 bytes from 216.58.194.206: icmp_seq=0 ttl=56 time=2.095 ms

64 bytes from 216.58.194.206: icmp_seq=1 ttl=56 time=1.824 ms



64 bytes from 216.58.194.206: icmp_seq=2 ttl=56 time=2.005 ms

64 bytes from 216.58.194.206: icmp_seq=3 ttl=56 time=1.939 ms

64 bytes from 216.58.194.206: icmp_seq=4 ttl=56 time=1.868 ms

64 bytes from 216.58.194.206: icmp_seq=5 ttl=56 time=1.963 ms

--- google.com ping statistics ---

6 packets transmitted, 6 packets received, 0.0% packet loss

round-trip min/avg/max/stddev = 1.824/1.949/2.095/0.088 ms



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


