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ةمدقملا

عدوتسم ىلإ اهعفد متيس يتلا ةجمدملا ثادحألا تالجس نيوكت ةيفيك دنتسملا اذه حضوي
S3 ينورتكلإلا ديربلا نامأ زاهج ىلع (ESA) ةباحسلل ينورتكلإلا ديربلا نامأ وأ (CES).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

ESA ليغشتلا ماظن لغشي يذلا Async OS 13.0 ىلعأ رادصإ وأ●

●زاهجلا ىلإ يرادإلا لوصولا

●S3 ولد ةرادإو ءاشنإل هيلإ لوصولاو Amazon Web Services (AWS) باسح

ةمدختسملا تانوكملا

ةيرهاظلا ةزهجألاو ESA ةزهجأ زرط عيمج ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
تققد in order to تلخد .ثدحأ رادصإ وأ Async OS 13.0 ليغشتلا ماظنب لمعت يتلا ةموعدملا
< ةشاش ددح ،ةيموسرلا مدختسملا ةهجاو يف .رمأ رادصإلا ،CLI لا نم زاهجلا نم ةمولعم ةغيص
.ماظنلا ةلاح

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.نيوكت يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

ليجستلا نيوكتب ESA حمست ،ثدحألا تارادصإلاو Async OS 13.0 ليغشتلا ماظن نم اءدب



يتلاو ةجمدملا ثادحألا تالجس مساب فورعملاو (CEF) دحوملا ثدحلا قيسنت ىلإ دنتسملا
ESA رادصإلا تاظحالم ىلإ عوجرلا ىجري .SIEM يدروم لبق نم عساو قاطن ىلع اهمادختسإ متي
.انه 13.0

و SCP و يوديلا ليزنتلا نع اديعب AWS S3 ولد ىلإ عفدلل CEF تالجس نيوكت نكمي امك
Syslog.

ةباتك تقو ةحاتملا تامولعملا ىلإ AWS نيوكتل ةمدقملا تاوطخلا دنتست :ةظحالم
.ةداملا هذه

نيوكتلا

S3 لوصولا حاتفمو ،S3 عدوتسم مسا عيمجتل AWS ةباحس مكحت ةدحو ىلإ لقتنا .1
.S3 يرسلا حاتفملاو

:S3 عدوتسم مسال

وأ S3 ديدحتل "تامدخلا" ةلدسنملا ةمئاقلا مدختسأ ،AWS ةكبش ىلإ لوخدلا ليجست درجمب
مادختساب ولد ءاشنإب مق .S3 ىلع روثعلل ىلعألا يف دوجوملا ثحبلا طيرش مدختسأ
.اهمادختسإ متيل ةدوجوملا ءالدلا ىدحإل طاقتلالا مسا وأ ةيضارتفالا تارايخلا

:حاتفم يرس S3 و حاتفم ذفنم S3 ل

  

نامألا دامتعا تانايب" ددح ةلدسنملا ةمئاقلا نمو نيميلا ىلعأ يف كباسح مسا ىلع رقنا
لوصولا حاتفم فرعم) لوصولا حيتافم" قوف رقنا ،ةحوتفملا ةحفصلا يف ."يب ةصاخلا
وأ حاتفملا ليصافت ضرع وأ ديدج لوصو حاتفم ءاشنإب مق ."(يرسلا لوصولا حاتفمو
.اهليزنت

/content/dam/en/us/td/docs/security/esa/esa13-0/ESA_13-0_Release_Notes.pdf


هذه نيزخت نم دكأت .ةماعلا تايدتنملا ىلع لوصولا حيتافم ةكراشم مدع :ريذحت
.نمآ لكشب تامولعملا

ليجست < ماظنلا ةرادإ نمض اهنيوكت مت يتلا CEF تالجس مادختساب ESA ىلإ لقتنا
.لجسلا مسا قوف رقناو تاكارتشالا

2.

عفد متيسو امهالك وأ تقولا بسح ريرمتلا وأ فلملا مجح بسح لجسلا ريرمت ددح
.باوص لوأ نوكي طرش يأ ىلإ ادانتسا تالجسلا

3.

.1 ةوطخلا يف اهعيمجت مت يتلا تامولعملا لخدأ ،AWS S3 Push ددح .4



.اهذيفنتو تارييغتلا لاسرإ .5

اروف ةدوجوملا لجسلا تافلم عفد متيسف ،زاهجلا ىلع لعفلاب ةدوجوم CEF تالجس تناك اذإ
لجسلا عفد نم يلاتلا لودجلا ذيفنت متيس .هنيوكت مت يذلا S3 ولد يف رهظت نأ بجيو
.أيهملا تقولاو ريرمتلا مجح ىلإ ادانتسا

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

ءاطخأ يأ وأ اهعفد متي يتلا تالجسلا بقعتل زاهجلا ىلع ةرفوتملا s3_client تالجس مادختسإ
.اهب ةلصتم

Successful log push

Fri Feb 19 11:21:38 2021 Info: S3_CLIENT: Uploaded 3 file(s) to the S3 Bucket esa for the

subscription: cef

 

Fri Feb 19 12:03:16 2021 Info: S3_CLIENT: Uploading files to S3 Bucket esa for the subscription:

cef

Fri Feb 19 12:03:22 2021 Info: S3_CLIENT: Uploaded 1 file(s) to the S3 Bucket esa for the

subscription: cef

 

Unsuccessful log push

Fri Feb 19 12:34:10 2021 Info: S3_CLIENT: Uploading files to S3 Bucket esa for the subscription:

cef

Fri Feb 19 12:34:11 2021 Warning: S3_CLIENT: ERROR: Upload Failed to S3 bucket esa. Reason:

Failed to upload /data/pub/cef/sll.@20210219T120000.s to esa/sll.@20210219T120000.s: An error

occurred (InvalidAccessKeyId) when calling the PutObject operation: The AWS Access Key Id you

provided does not exist in our records.

Fri Feb 19 12:34:11 2021 Warning: S3_CLIENT: Uploading files to S3 Bucket esa encountered one or

more failures for the subscription: cef.

Upload failed for the following:

[u'sll.@20210219T120000.s']

 

Re-check your configuration.

 

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم



●Cisco نم ينورتكلإلا ديربلا نامأ زاهجل يئاهنلا مدختسملا ةلدأ

تامولعملاو Cisco Email Security Appliance ينورتكلإلا ديربلا نامأ زاهج رادصإ تاظحالم
ةماعلا

●

●CES (SLL) يداحألا لجسلا رطس

AWS ولد ءاشنإ S3●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-release-notes-list.html
https://docs.ces.cisco.com/docs/single-log-line-sll
https://docs.aws.amazon.com/AmazonS3/latest/userguide/create-bucket-overview.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


