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 الدب ةدراولا ةنمآلا CRES دودرل TLS ريفشت نيوكتل ةمزاللا تاءارجإلا دنتسملا اذه فصي
.نمآ فورظم قفرم نم

Cisco RES: مادختسإ ةيفيك TLS دودر نيمأتل RES ريغ 
ةرفشملا

 Cisco RES ةطساوب نمآ ينورتكلإ ديرب ىلع دودرلا ريفشت متي ،يضارتفا لكشب
 ةرفشملا كب ةصاخلا ديربلا مداوخ ىلإ رمي رمي مث .كب ةصاخلا ديربلا ةرابع ىلإ اهلاسرإو
.هب ةصاخلا Cisco RES دامتعا تانايب مادختساب حتفيل يئاهنلا مدختسملل

 Cisco مدقي ،Cisco RES ةلاسر ىلع نمآ در حتف دنع مدختسملا ةقداصم ىلإ ةجاحلا ليلقتل
RES لقنلا ةقبط نامأ معدت يتلا ديربلا تارابع ىلإ "رفشم ريغ" جذومن يف (TLS). يف 
 متيو ،Cisco (ESA) نم ينورتكلإلا ديربلا نامأ زاهج يه ديربلا ةرابع نوكت ،تالاحلا مظعم
.ةلاقملا هذه قيبطت

 ديربلا ةيفصت لماع لثم ESA مامأ ةدوجوم ىرخأ ديرب ةباوب كانه تناك اذإ ،كلذ عمو
 ،ةلاحلا هذه يف .ESA ىلع ديربلا/TLS/ةداهشلا قفدت نيوكتل ةجاح الف ،يجراخلا يئاوشعلا
 ريغ دودرلل ةبسنلاب .دنتسملا اذه يف لحلا مسق يف 3 - 1 تاوطخلا يطخت كنكمي
 ةرابع) يجراخلا يئاوشعلا ديربلا ةيفصت لماع نإف ،ةئيبلا هذه يف لمعلل ةرفشملا
 Cisco RES لعجت نأ كنكميف ،TLS معدت تناك اذإ .TLS معد ىلإ جاتحي يذلا زاهجلا وه (ديربلا
.ينورتكلإلا ديربلا لئاسر نيمأتل "ةرفشملا ريغ" دودرلل دادعإلا ىلإ كوعدتو اذه دكؤت

لسرملا جهن لمع راطإ

 ميقلا هذه ةفاضإب مق ،(SPF) لسرملا جهن لمع راطإ ةحص نم ققحتلا لشف تالاح بنجتل
.كب صاخلا SPF لجس ىلإ

 IP/hostname ءامسأ عم Cisco Registered Envelope (CRES) ةمدخل SPF لجس ةميق قباطتت
."IP نيوانعو فيضملا ءامسأ" ،لودجلا اذهل



:Cisco اهرفوت يتلا SPF ةيلآ مادختساب جاتنإلا

 
<#root>

~ dig txt 

res.cisco.com

 +short 
"v=spf1 

mx:res.cisco.com

 

exists:%{i}.spf.res.cisco.com

 -all"

 

:يلاحلا SPF لجس ىلإ ةيلآلا هذه ةفاضإ

 
<#root>
include:res.cisco.com

 

:ةديدجلا res.cisco.com ةيلآ ىلع يوتحي يرابتخإ/فيزم SPF لجسل جذومن

 
<#root>

"v=spf1 mx:sampleorg1.com ip4:1.2.3.4 

include:res.cisco.com

 -all"

 

 
 ماظن ذيفنت ةيفيك ىلع كب صاخلا SPF لجس ىلإ Cisco RES ةفاضإ ةيفيكو ناكم دمتعي
 DNS لوؤسمب لاصتالا نم دكأت .كب ةصاخلا ةكبشلا ططخم لخاد (DNS) لاجملا مسا
 .تامولعملا نم ديزم ىلع لوصحلل
 
 دودرلاو نمآلا نيوكتلا ءاشنإ متي امدنعف ،Cisco RES نيمضتل DNS نيوكت متي مل اذإ
 عم رداصلا IP ناونع قباطتي ال ،ةفاضتسملا حيتافملا مداوخ لالخ نم اهميلستو ةنمآلا
.SPF نم ققحتلا لشف هنع جتني امم ،ملتسملا ةياهن يف ةجردملا IP نيوانع

IP نيوانعو فيضملا ءامسأ



فيضملا مسا IP ناونع لجسلا عون

res.cisco.com 184.94.241.74 ج

mxnat1.res.cisco.com 208.90.57.32 ج

mxnat2.res.cisco.com 208.90.57.33 ج

mxnat3.res.cisco.com 184.94.241.96 ج

mxnat4.res.cisco.com 184.94.241.97 ج

mxnat5.res.cisco.com 184.94.241.98 ج

mxnat6.res.cisco.com 184.94.241.99 ج

mxnat7.res.cisco.com 208.90.57.34 ج

mxnat8.res.cisco.com 208.90.57.35 ج

esa1.cres.iphmx.com 68.232.140.79 MX

esa2.cres.iphmx.com 68.232.140.57 MX

esa3.cres.iphmx.com 68.232.135.234 MX

esa4.cres.iphmx.com 68.232.135.235 MX

 ةنايص ىلإ ادانتسا رييغتلل IP نيوانعو فيضملا مسا عضخي :ةظحالم
 نيوانعو فيضملا ءامسأ عيمج مادختسإ متي ال .ةكبشلا/ةمدخلا ومن وأ ةكبشلا/ةمدخلا
IP اهيلإ عوجرلل انه اهريفوت مت دقو .ةمدخلل.

لحلا

 .ESA ىلع اهتيبثتو ةطيسو ةداهشو ةعقوم ةداهش ىلع لوصحلا
 

•



 كب ةصاخلا عيقوتلا ةطلس نم ةطيسولا ةداهشلا ىلع لصحت نأ بجي :ةظحالم
 ةيلمع لشف يف ببستت زاهجلا ىلع ةدراولا يحيضوتلا ضرعلا ةداهش نأل
.CRES نم ققحتلا

:ديدج ديرب قفدت جهن ءاشنإ
 .Mail Policies > Mail Flow Policies > Add Policy.a رتخأ ،ةيموسرلا مدختسملا ةهجاو نم

• .بولطم ىلإ اذه نييعت .'TLS :نامألا تازيم' ءانثتساب يضارتفا لكشب رخآلا لكلا كرتاو امسا لخدأ

•

•  :ةديدج لسرم ةعومجم ءاشنإ
 

 
 

 .Mail Policies > HAT Overview > Add Sender Group.a رتخأ ،ةيموسرلا مدختسملا ةهجاو نم
 
         

•  ديربلا قفدت جهن رتخأ .يرايتخإ قيلعت لاخدإ اضيأ كنكمي .1# ىلع بلطلا مقر نييعتب مقو امسا لخدأ
.غراف رخآ ءيش لك كرتأ .2 ةوطخلا يف هئاشنإب تمق يذلا
 

• .Add Sendersو Submit ةقطقط
  
 

 

•   :ةيلاتلا فيضملا ءامسأو IP تاقاطن ءامسأ لخدأ ،"لسرملا" لقح يف

.res.cisco.com 

.cres.iphmx.com 
208.90.57.0/26 (current CRES IP network range) 
204.15.81.0/26 (old CRES IP network range)

 
 

•  

.اهذيفنتو تارييغتلا لاسرإ

 

•  لخدم نمض تاوطخلا عبتا ،Cisco RES مداوخ نم TLS ريفشت ىلع ضوافتلل دعتسم ESA نأ نم اقثاو نوكت نأ دعب
؟Cisco RES مادختساب TLS معدي يلاجم ناك اذإ ام رابتخإ يننكمي فيك CRES ةرادإ

ةلص تاذ تامولعم

• Cisco RES: نيوانع IP ةيساسألا مداوخلل فيضملا ءامسأو

• يئاهنلا مدختسملا ةلدأ - Cisco نم ينورتكلإلا ديربلا نامأ زاهج

•

https://www.cisco.com/c/ar_ae/support/docs/security/email-encryption/118538-qa-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-encryption/118538-qa-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-encryption/118538-qa-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-encryption/118538-qa-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-encryption/118538-qa-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/118144-technote-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/118144-technote-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/118144-technote-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/118144-technote-esa-00.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html


Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
https://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


