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حيحص ريغ اقبسم كرتشم حاتفم رس ةحص نم ققحتلا

قفاوتملا ريغ IPsec ليوحت نييعت نم ققحتلا

ISP ىلع ISAKMP مزح رظح نم ققحتلا

قفنلا ةيامح ةلازإ دنع GRE لمع نم ققحتلا

NHRP ليجست لشف

حيحص لكشب ةايحلا تارتف نيوكت مت اذإ امم ققحتلا

طقف دحاو هاجتإ يف قفدتت رورملا ةكرح تناك اذإ ام ققحت

هيجوتلا لوكوتورب راج ءاشنإ نم ققحتلا

DMVPN جمد عم دعب نع لوصولل VPN ةكبش يف ةلكشم

ةلكشملا

لحلا

Dual-hub-dual-dmvpn عم ةلكشم

ةلكشملا

لحلا

DMVPN لالخ نم مداخ ىلإ لوخدلا ليجست يف ةلكشم

ةلكشملا

لحلا

ةنيعم ذفانم لالخ نم DMVPN ىلع مداوخلا ىلإ لوصولا رذعت

ةلكشملا

لحلا

ةلص تاذ تامولعم

ةمدقملا

.Dynamic Multipoint VPN (DMVPN) لكاشمل اعويش رثكألا لولحلا دنتسملا اذه فصي



ةيساسألا تابلطتملا

تابلطتملا

cisco نم ةفرعم تنأ ىقلتي نأ يصوي DMVPN ىلع ليكشت cisco ios ®ديدخت جاحسم.

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

IOS نم Cisco•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

 نكمي .Dynamic Multipoint VPN (DMVPN) لكاشمل اعويش رثكألا لولحلا دنتسملا اذه فصي
 لكشب اهحالصإو DMVPN لاصتا ءاطخأ فاشكتسأ يأ لبق لولحلا هذه نم ديدعلا ذيفنت
 ءدب ةلواحمل ةكرتشملا تاءارجإلا نم ققحت ةمئاقك دنتسملا اذه ميدقت متي .قمعتم
.ينقتلا Cisco معد ءاعدتساو اهحالصإو لاصتالا ءاطخأ فاشكتسأ

. 15M&T قالطإ cisco ios ،دشرم ليكشت Multipoint VPN يكرح ،ةمولعم ريثك ل تلحأ

  

 ريفوتل اهحالصإو IPsec ءاطخأ فاشكتسال اهمادختساو ءاطخألا حيحصت رماوأ مهف ىلإ عجرا
 IPsec ءاطخأ فاشكتسال اهمادختسإ متي يتلا ةعئاشلا ءاطخألا حيحصت رماوأل حرش
.اهحالصإو

لمعي ال DMVPN نيوكت

ةلكشملا

.ارخؤم هليدعت وأ هنيوكت مت يذلا DMVPN لح لمعي ال

.لمعي يلاحلا DMVPN نيوكت دعي مل

لولحلا

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/15-mt/sec-conn-dmvpn-15-mt-book/sec-conn-dmvpn-dmvpn.html?dtid=osscdc000283
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/15-mt/sec-conn-dmvpn-15-mt-book/sec-conn-dmvpn-dmvpn.html?dtid=osscdc000283
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/15-mt/sec-conn-dmvpn-15-mt-book/sec-conn-dmvpn-dmvpn.html?dtid=osscdc000283
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/15-mt/sec-conn-dmvpn-15-mt-book/sec-conn-dmvpn-dmvpn.html?dtid=osscdc000283
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/15-mt/sec-conn-dmvpn-15-mt-book/sec-conn-dmvpn-dmvpn.html?dtid=osscdc000283
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/15-mt/sec-conn-dmvpn-15-mt-book/sec-conn-dmvpn-dmvpn.html?dtid=osscdc000283
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/ipsec-negotiation-ike-protocols/5409-ipsec-debug-00.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/ipsec-negotiation-ike-protocols/5409-ipsec-debug-00.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/ipsec-negotiation-ike-protocols/5409-ipsec-debug-00.html


.اعويش DMVPN لكاشم رثكأل لولح ىلع مسقلا اذه يوتحي

 وأ اهنم ققحتلل رصانعلا نم ققحت ةمئاقك (نيعم بيترت نودب) لولحلا هذه مادختسإ نكمي
:قمعتم لكشب اهحالصإو ءاطخألا فاشكتسأ لبق ةلواحملا

•ةعئاشلا تالكشملا

 يف (ISAKMP) حيتافملا ةرادإ لوكوتوربو تنرتنإلا نامأ نارتقا مزح رظح نم ققحتلا
(ISP) تنرتنإلا ةمدخ رفوم

•

•قفنلا ةيامح ةلازإ دنع (GRE) ماعلا هيجوتلا نيمضت لمع نم ققحتلا

•(NHRP) (Next-Hop) ةوطخلا ليلحت لوكوتورب ليجست لشفي

•حيحص لكشب ةايحلا تارتف نيوكت مت اذإ امم ققحتلا

•طقف دحاو هاجتإ يف قفدتت رورملا ةكرح تناك اذإ ام ققحت

•هيجوتلا لوكوتورب راج ءاشنإ نم ققحتلا

https://www.cisco.com/c/ar_ae/support/docs/security/dynamic-multipoint-vpn-dmvpn/111976-dmvpn-troubleshoot-00.html#common
https://www.cisco.com/c/ar_ae/support/docs/security/dynamic-multipoint-vpn-dmvpn/111976-dmvpn-troubleshoot-00.html#verifyisakmp
https://www.cisco.com/c/ar_ae/support/docs/security/dynamic-multipoint-vpn-dmvpn/111976-dmvpn-troubleshoot-00.html#verifyisakmp
https://www.cisco.com/c/ar_ae/support/docs/security/dynamic-multipoint-vpn-dmvpn/111976-dmvpn-troubleshoot-00.html#verifyisakmp
https://www.cisco.com/c/ar_ae/support/docs/security/dynamic-multipoint-vpn-dmvpn/111976-dmvpn-troubleshoot-00.html#verifyisakmp
https://www.cisco.com/c/ar_ae/support/docs/security/dynamic-multipoint-vpn-dmvpn/111976-dmvpn-troubleshoot-00.html#verifyisakmp
https://www.cisco.com/c/ar_ae/support/docs/security/dynamic-multipoint-vpn-dmvpn/111976-dmvpn-troubleshoot-00.html#verifygre
https://www.cisco.com/c/ar_ae/support/docs/security/dynamic-multipoint-vpn-dmvpn/111976-dmvpn-troubleshoot-00.html#verifygre
https://www.cisco.com/c/ar_ae/support/docs/security/dynamic-multipoint-vpn-dmvpn/111976-dmvpn-troubleshoot-00.html#verifygre
https://www.cisco.com/c/ar_ae/support/docs/security/dynamic-multipoint-vpn-dmvpn/111976-dmvpn-troubleshoot-00.html#verifynhrpreg
https://www.cisco.com/c/ar_ae/support/docs/security/dynamic-multipoint-vpn-dmvpn/111976-dmvpn-troubleshoot-00.html#verifynhrpreg
https://www.cisco.com/c/ar_ae/support/docs/security/dynamic-multipoint-vpn-dmvpn/111976-dmvpn-troubleshoot-00.html#verifylifetime
https://www.cisco.com/c/ar_ae/support/docs/security/dynamic-multipoint-vpn-dmvpn/111976-dmvpn-troubleshoot-00.html#verifyonedirection
https://www.cisco.com/c/ar_ae/support/docs/security/dynamic-multipoint-vpn-dmvpn/111976-dmvpn-troubleshoot-00.html#verifyrouting


:ةيلاتلا تاوطخلا نم ققحت ،ءدبلا لبق :ةظحالم

 .1لصولا ةحول نيب ةينمزلا عباوطلا ةنمازمب مق

:لجسلل ةينمزلا ماتخألاو MSEC ءاطخأ حيحصت نيكمت

service timestamp debug datetime msec#(config)ديدخت جاحسم

service timestamp log datetime msec#(config)هجوملا

2. 

:ءاطخألا حيحصت تاسلجل ةيفرطلا ةطحملل EXEC ةبلاطمل ينمزلا عباطلا نيكمت

Router#terminal EXEC ةبلاطمل ينمزلا عباطلا

3. 

.show رمألا جرخمب ءاطخألا حيحصت جارخإ طبر ةلوهسب كنكمي ،ةقيرطلا هذهب :ةظحالم



ةعئاشلا تالكشملا

يساسألا لاصتالا نم ققحتلا

.سكعلاو NBMA نيوانع مادختساب ةثداحملا ىلإ زكرملا نم لاصتالا رابتخإ نآلا متي

 قفن لالخ نم سيلو ،ةيداملا ةهجاولا نم ةرشابم لاصتالا تارابتخإ هذه جرخت نأ بجي
DMVPN. كلذ حجني مل اذإ .لاصتالا رابتخإ مزح عنمي ةيامح رادج كانه سيل ،لمأن، 
.ثدحتت يتلا تاهجوملاو هجوملا نيب ةيامح ناردج يأو هيجوتلا نم ققحتف

1. 

 .2.ةرفشملا قفنلا مزح هكلست يذلا راسملا نم ققحتلل traceroute اضيأ مدختسأ

:لاصتالا مدع نم ققحتلل showو debug رماوأ مدختسأ

debug ip icmp•

•ip debug ةمزح

3. 



 ارادقم مدختسيو جارخإلا نم ةريبك ةيمك ءاشنإب IP debug ةمزح رمأ موقي :ةظحالم
 مدختسأ .جاتنإلا تاكبش يف رذحب رمألا اذه مادختسإ بجي .ماظنلا دراوم نم اريبك
 مادختسإ ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل .لوصولا ةمئاق عم امئاد رمألا
 مادختساب اهحالصإو ءاطخألا فاشكتسأ ىلإ عجرا ،IP debug ةمزح عم لوصولا ةمئاق
.IP ىلإ لوصولا مئاوق

قفاوتملا ريغ ISAKMP جهن نم ققحتلا

 ةطساوب ةحرتقملا ةسايسلا عم اهنيوكت مت يتلا ISAKMP تاسايس قباطتت مل اذإ
 نم يأ عم كلذ قباطتي مل اذإ .65535 ل يضارتفالا جهنلا هجوملا لواحيسف ،ديعبلا ريظنلا
.ISAKMP ضوافت لشفيسف ،نيجهنلا

 امم ،MM_NO_STATE يف نوكيل ISAKMP SA لوكوتورب show crypto isakmp sa رمألا ضرعي
.لشف يسيئرلا عضولا نأ ينعي

حيحص ريغ اقبسم كرتشم حاتفم رس ةحص نم ققحتلا

.ضوافتلا لشفي ،نيبناجلا الك ىلع اهسفن يه اقبسم ةكرتشملا رارسألا نكت مل اذإ

.ماظنلا ةمالس نم ققحتلل ةلشافلا ةلاسرلا عاجرإب هجوملا موقي

قفاوتملا ريغ IPsec ليوحت نييعت نم ققحتلا

 لشفيسف ،IPsec يزاهج ىلع ةقباطتم ريغ وأ ةقفاوتم IPsec ليوحت ةعومجم نكت مل اذإ
.IPsec ضوافت

.IPsec حرتقمل ةلوبقملا ريغ ةلاسرلا عاجرإب هجوملا موقي

ISP ىلع ISAKMP مزح رظح نم ققحتلا

 
<#root>

Router#

show crypto isakmp sa

 
 
IPv4 Crypto ISAKMP SA 
Dst             src                state    conn-id   slot    status 
172.17.0.1   172.16.1.1     MM_NO_STATE      0            0    ACTIVE 
172.17.0.1   172.16.1.1     MM_NO_STATE      0            0    ACTIVE (deleted) 
172.17.0.5        172.16.1.1        MM_NO_STATE      0             0    ACTIVE 
172.17.0.5        172.16.1.1        MM_NO_STATE      0             0    ACTIVE (deleted)

 

.VPN قفن ضيمو قباسلا لاثملا حضوي

https://www.cisco.com/c/ar_ae/support/docs/security/ios-firewall/23602-confaccesslists.html#ts
https://www.cisco.com/c/ar_ae/support/docs/security/ios-firewall/23602-confaccesslists.html#ts
https://www.cisco.com/c/ar_ae/support/docs/security/ios-firewall/23602-confaccesslists.html#ts


:UDP 500 ةمزح لسري لصتملا هجوملا نأ نم ققحتلل debug crypto isakmpققحت ،كلذ ىلع ةوالع

 
<#root>

Router#

debug crypto isakmp

 
 
<#root>

04:14:44.450: ISAKMP:(0):Old State = IKE_READY 
                       New State = IKE_I_MM1 

04:14:44.450: ISAKMP:(0): beginning Main Mode exchange

04:14:44.450: ISAKMP:(0): sending packet to 172.17.0.1 
              my_port 500 peer_port 500 (I) MM_NO_STATE 
04:14:44.450: ISAKMP:(0):Sending an IKE IPv4 Packet. 

04:14:54.450: ISAKMP:(0): retransmitting phase 1 MM_NO_STATE..

. 
04:14:54.450: ISAKMP (0:0): incrementing error counter on sa, 
              attempt 1 of 5: retransmit phase 1 
04:14:54.450: ISAKMP:(0): retransmitting phase 1 MM_NO_STATE 
04:14:54.450: ISAKMP:(0): sending packet to 172.17.0.1 
              my_port 500 peer_port 500 (I) MM_NO_STATE 
04:14:54.450: ISAKMP:(0):Sending an IKE IPv4 Packet. 

04:15:04.450: ISAKMP:(0): retransmitting phase 1 MM_NO_STATE..

. 
04:15:04.450: ISAKMP:(0): retransmitting phase 1 MM_NO_STATE... 
04:15:04.450: ISAKMP (0:0): incrementing error counter on sa, 
              attempt 2 of 5: retransmit phase 1 
04:15:04.450: ISAKMP:(0): retransmitting phase 1 MM_NO_STATE 

 

.ناوث 10 لك يف UDP 500 ةمزح هب ثدحتلا مت يذلا هجوملا قباسلا جارخإلا debugلسري

 نم دكأتلل ISP هجومب ةرشابم لصتم ثدحتي يذلا هجوملا ناك اذإ ام ةفرعمل ISP عم نم ققحت
.UDP 500 رورم ةكرحب حمست اهنأ

 وهو ،جورخلا ةهجاو يف ةدراو (ACL) لوصولا يف مكحتلا ةمئاق فضأ ،ISP UDP 500 حمسي نأ دعب
 .هجوملا ىلإ UDP 500 رورم ةكرح لوخد نم دكأتلل UDP 500 رورم ةكرحل حامسلل قفنلا ردصم
.ال مأ ديازتي لوصولا تارم ددع ناك اذإ امم ققحتلل رمألاshow access-listمدختسأ

 
<#root>

Router#

show access-lists 101

 
 



Extended IP access list 101 
    10 permit udp host 172.17.0.1 host 172.16.1.1 eq isakmp log (4 matches) 
    20 permit udp host 172.17.0.5 host 172.16.1.1 eq isakmp log (4 matches) 
    30 permit ip any any (295 matches)

 

 عيمج رظح نكمي ،الإو .كب ةصاخلا لوصولا ةمئاق يف كيدل IP دوجو نم دكأت :ريذحت
.جرخملا ةهجاو ىلع لخاد اهقيبطت متي لوصو ةمئاقك ىرخألا رورملا تاكرح

قفنلا ةيامح ةلازإ دنع GRE لمع نم ققحتلا

 لمعت GRE قافنأ نأ نم ققحت ،اهحالصإو IPsec ءاطخأ فاشكتسأ لبق ،DMVPN لمع مدع دنع
.IPsec ريفشت نود ديج لكشب

.GRE قفن نيوكت ةيفيك ىلإ عجرا ،تامولعملا نم ديزمل

NHRP ليجست لشف

https://community.cisco.com/t5/networking-knowledge-base/how-to-configure-a-gre-tunnel/ta-p/3131970?dtid=osscdc000283
https://community.cisco.com/t5/networking-knowledge-base/how-to-configure-a-gre-tunnel/ta-p/3131970?dtid=osscdc000283


:تانايبلا رورم ةكرح ريرمت رذعتي نكلو ،ةكبشلاو لصولا ةحول نيب VPN قفن ليغشت مت

 
<#root>

Router#

show crypto isakmp sa

        dst             src             state          conn-id  slot   status 
        172.17.0.1      172.16.1.1      QM_IDLE           1082    0    ACTIVE

 
 
<#root>

Router#

show crypto IPSEC sa

local  ident (addr/mask/prot/port): (172.16.1.1/255.255.255.255/47/0) 
remote ident (addr/mask/prot/port): (172.17.0.1/255.255.255.255/47/0) 

#pkts encaps: 154, #pkts encrypt: 154, #pkts digest: 154 

#pkts decaps: 0, #pkts decrypt: 0, #pkts verify: 0

inbound esp sas: 
spi: 0xF830FC95(4163959957) 
outbound esp sas: 
spi: 0xD65A7865(3596253285) 
 
!--- !--- Output is truncated !--- 
 

 

.قفنلا نم رخآلا فرطلا نم دوعت ال ةدئاعلا رورملا ةكرح نأ رهظت اهنإ

:لصتملا هجوملا يف NHS لاخدإ نم ققحت

 
<#root>

Router#

show  ip nhrp nhs detail

Legend: E=Expecting replies, R=Responding 
Tunnel0: 172.17.0.1  E  req-sent 0 

 req-failed 30

 repl-recv 0 
Pending Registration Requests: 
Registration Request: Reqid 4371, Ret 64  NHS 172.17.0.1 

 

 ةهجاو ىلع دوجوملا نيوكتلا ةحص نم دكأت ،ةلكشملا هذه لحل .لشف NHS بلط نأ حضوي وهو
.ملكتملا هجوملا قفن



:نيوكتلا لاثم

 
<#root>

interface Tunnel0 
 ip address 10.0.0.9 255.255.255.0 
 ip nhrp map 10.0.0.1 172.17.0.1 
 ip nhrp map multicast 172.17.0.1 
 

ip nhrp nhs 172.17.0.1

 
!--- !--- Output is truncated !--- 
 

 

:NHS مداخل حيحصلا لاخدإلا عم نيوكتلا لاثم

 
<#root>

interface Tunnel0 
 ip address 10.0.0.9 255.255.255.0 
 ip nhrp map 10.0.0.1 172.17.0.1 
 ip nhrp map multicast 172.17.0.1 
 

ip nhrp nhs 10.0.0.1

 
!--- !--- Output is truncated !--- 
 

 

:IPsec ريفشت كف/ريفشت تادادعو NHS لاخدإ نم نآلا ققحت

 
<#root>

Router#

show ip nhrp nhs detail

Legend: E=Expecting replies, R=Responding 
Tunnel0:        10.0.0.1 RE  req-sent 4 

req-failed 0 

repl-recv 3 (00:01:04 ago) 
 
Router#

show crypto IPSec sa

 
local  ident (addr/mask/prot/port): (172.16.1.1/255.255.255.255/47/0) 
remote ident (addr/mask/prot/port): (172.17.0.1/255.255.255.255/47/0) 



#pkts encaps: 121, #pkts encrypt: 121, #pkts digest: 121 

#pkts decaps: 118, #pkts decrypt: 118, #pkts verify: 118

inbound esp sas: 
spi: 0x1B7670FC(460747004) 
outbound esp sas: 
spi: 0x3B31AA86(993110662) 
 
!--- !--- Output is truncated !--- 
 

 

حيحص لكشب ةايحلا تارتف نيوكت مت اذإ امم ققحتلا

:ضوافتلا ةداعإ دعب ل تقولاو رمع SA يلاحلا ققدي نأ رمأ اذه تلمعتسا

show crypto isakmp sa detail•

show crypto ipSec sa peer<NBMA-address-peer>•

 دادعإلا) اهنيوكت مت يتلا ةايحلا تارتف نم ةبيرق تناك اذإ .SA ءاقب ةدم ميق راعشإ
 ارخؤم ضوافتلا مت دق هنأ ينعي اذهف ،(IPsec ل ةعاس 1 و ISAKMP ل ةعاس 24 وه يضارتفالا
 دتري نأ نكميف ،ىرخأ ةرم مهعم ضوافتلا متو ليلق دعب ترظن اذإ .هذه لوصولا طاقن ىلع
.اطوبهو ادوعص IPsec وأ/و ISAKMP لوكوتورب

 
<#root>

Router#

show crypto ipsec security-assoc lifetime

Security association lifetime: 4608000 kilobytes/3600 seconds

 
Router#

show crypto isakmp policy

Global IKE policy 
Protection suite of priority 1 
Encryption algorithm: DES-Data Encryption Standard (65 bit keys) 
Hash algorithm: Message Digest 5 
Authentication method: Pre-Shared Key 
Diffie-Hellman group: #1 (768 bit) 

Lifetime: 86400 seconds, no volume limit

Default protection suite 
 Encryption algorithm: DES- Data Encryption Standard (56 bit keys) 
 Hash algorithm: Secure Hash Standard 
 Authentication method: Rivest-Shamir-Adleman Signature 
 Diffie-Hellman group: #1 (768 bit) 
 Lifetime: 86400 seconds, no volume limit 
 
Router# 

show crypto ipsec sa

interface: Ethernet0/3 



    Crypto map tag: vpn, local addr. 172.17.0.1 
   local  ident (addr/mask/prot/port): (172.16.1.1/255.255.255.255/47/0) 
   remote ident (addr/mask/prot/port): (172.17.0.1/255.255.255.255/47/0) 
   current_peer: 172.17.0.1:500 
     PERMIT, flags={origin_is_acl,} 
    #pkts encaps: 19, #pkts encrypt: 19, #pkts digest 19 
    #pkts decaps: 19, #pkts decrypt: 19, #pkts verify 19 
    #pkts compressed: 0, #pkts decompressed: 0 
    #pkts not compressed: 0, #pkts compr. failed: 0, #pkts decompress failed: 0 
    #send errors 1, #recv errors 0 
     local crypto endpt.: 172.16.1.1, remote crypto endpt.: 172.17.0.1 
     path mtu 1500, media mtu 1500 
     current outbound spi: 8E1CB77A 
 
 inbound esp sas: 
      spi: 0x4579753B(1165587771) 
        transform: esp-3des esp-md5-hmac , 
        in use settings ={Tunnel, } 
        slot: 0, conn id: 2000, flow_id: 1, crypto map: vpn 
 

sa timing: remaining key lifetime (k/sec): (4456885/3531)

        IV size: 8 bytes 
        replay detection support: Y 
outbound esp sas: 
      spi: 0x8E1CB77A(2384246650) 
        transform: esp-3des esp-md5-hmac , 
        in use settings ={Tunnel, } 
        slot: 0, conn id: 2001, flow_id: 2, crypto map: vpn 
 

sa timing: remaining key lifetime (k/sec): (4456885/3531)

        IV size: 8 bytes 
        replay detection support: Y 

 

طقف دحاو هاجتإ يف قفدتت رورملا ةكرح تناك اذإ ام ققحت

 رورم ةكرح ريرمت رذعتي نكلو ،هيلإ ثدحتلا متي يذلا هجوملا نيب VPN قفن ليغشت مت
.تانايبلا

 
<#root>

Spoke1# 

show crypto ipsec sa peer 172.16.2.11

   local  ident (addr/mask/prot/port): (172.16.1.1/255.255.255.255/47/0) 
   remote ident (addr/mask/prot/port): (172.16.2.11/255.255.255.255/47/0) 
 

#pkts encaps: 110, #pkts encrypt: 110 

    #pkts decaps: 0, #pkts decrypt: 0, 

local crypto endpt.: 172.16.1.1, 
remote crypto endpt.: 172.16.2.11 
      inbound esp sas: 
      spi: 0x4C36F4AF(1278669999) 



      outbound esp sas: 
      spi: 0x6AC801F4(1791492596) 
 
!--- !--- Output is truncated !--- 
 
 
Spoke2#

sh crypto ipsec sa peer 172.16.1.1

   local  ident (addr/mask/prot/port): (172.16.2.11/255.255.255.255/47/0) 
   remote ident (addr/mask/prot/port): (172.16.1.1/255.255.255.255/47/0) 
 

 #pkts encaps: 116, #pkts encrypt: 116, 

   #pkts decaps: 110, #pkts decrypt: 110, 

local crypto endpt.: 172.16.2.11, 
remote crypto endpt.: 172.16.1.1 
     inbound esp sas: 
     spi: 0x6AC801F4(1791492596) 
     outbound esp sas: 
     spi: 0x4C36F4AF(1278669999 
 
!--- !--- Output is truncated !--- 
 

 

 راسملا يف ام ناكم يف ESP مزح طاقسإ متي هنأ ينعي امم ،talk1 يف DECap مزح دجوت ال
.TALK1 ىلإ TALK2 نم دئاعلا

 لبق اهتيفصت متت ESP رورم ةكرح نأ ينعي امم ،decap و encap نم الك talk2 هجوملا ضرعي
 راسملا يف ةيامح رادج يأ يف وأ TALK2 يف ISP ةياهن يف ثدحت نأ نكمي .Talk2 ىلإ لصت نأ
 ،2 ملكتو 1 ثدحت ،(IP 50 لوكوتورب) ESP ب حمست نأ دعب .Talk1 هجوملاو Talk2 هجوملا نيب
.تادادعلاو نيمضتلا تايلمع نم لك رهظت

 
<#root>

spoke1# 

show crypto ipsec sa peer 172.16.2.11

   local  ident (addr/mask/prot/port): (172.16.1.1/255.255.255.255/47/0) 
   remote ident (addr/mask/prot/port): (172.16.2.11/255.255.255.255/47/0) 
 

 #pkts encaps: 300, #pkts encrypt: 300 

    #pkts decaps: 200, #pkts decrypt: 200

 
!--- !--- Output is truncated !--- 
 
spoke2#

sh crypto ipsec sa peer 172.16.1.1

   local  ident (addr/mask/prot/port): (172.16.2.11/255.255.255.255/47/0) 
   remote ident (addr/mask/prot/port): (172.16.1.1/255.255.255.255/47/0) 
 

#pkts encaps: 316, #pkts encrypt: 316, 



   #pkts decaps: 300, #pkts decrypt: 310

 
!--- !--- Output is truncated !--- 
 

 

هيجوتلا لوكوتورب راج ءاشنإ نم ققحتلا

:هيجوتلا لوكوتورب راوج ةقالع ءاشنإ تاددحملا ىلع رذعتي

 
<#root>

Hub# 

show ip eigrp neighbors

H   Address     Interface   Hold Uptime     SRTT    RTO    Q   Seq 
                                  (sec)             (ms)  Cnt  Num 
2   10.0.0.9     Tu0         13  00:00:37     1    5000    1   0 
0   10.0.0.5     Tu0         11  00:00:47   1587   5000    0  1483 
1   10.0.0.11    Tu0         13  00:00:56     1    5000    1   0 

Syslog message: 

%DUAL-5-NBRCHANGE: IP-EIGRP(0) 10: 

Neighbor 10.0.0.9 (Tunnel0) is down: retry limit exceeded

 
Hub# 

show ip route eigrp

 172.17.0.0/24 is subnetted, 1 subnets 
C       172.17.0.0 is directly connected, FastEthernet0/0 
     10.0.0.0/24 is subnetted, 1 subnets 
C       10.0.0.0 is directly connected, Tunnel0 
C    192.168.0.0/24 is directly connected, FastEthernet0/1 
S*   0.0.0.0/0 [1/0] via 172.17.0.100

 

.ةرصلا يف حيحص لكشب نوكي ططخي NHRP multicast تلكش نإ تققد

.نراق قفن ةرصلا يف لكشي ططخي NHRP multicast يكرح ىقلتي نأ تبلطت ،ةرصلا يف

:نيوكتلا لاثم

 

interface Tunnel0 
 ip address 10.0.0.1 255.255.255.0 
 ip mtu 1400 
 no ip next-hop-self eigrp 10 
 ip nhrp authentication test 
 ip nhrp network-id 10 
 no ip split-horizon eigrp 10 
 tunnel mode gre multipoint 
 
!--- !--- Output is truncated !--- 



 

 

:يكيمانيدلا ددعتملا NHRP نييعتل حيحصلا لاخدإلا عم نيوكتلا لاثم

 
<#root>

interface Tunnel0 
 ip address 10.0.0.1 255.255.255.0 
 ip mtu 1400 
 no ip next-hop-self eigrp 10 
 ip nhrp authentication test 
 

ip nhrp map multicast dynamic

 ip nhrp network-id 10 
 no ip split-horizon eigrp 10 
 tunnel mode gre multipoint 
 
!--- !--- Output is truncated !--- 
 

 

 ثبلل NHRP تانييعت ىلإ ايئاقلت اهيلإ ثدحتلا مت تاهجوم ةفاضإب NHRP ل حمسي اذهو
 .ددعتملا

 نم IP ةنونع تامدخ رماوأ عجرم يف رمألا ip nhrp map multicast dynamicىلإ عجرا ،تامولعملا نم ديزمل
Cisco IOS.

 
<#root>

Hub#

show ip eigrp neighbors

IP-EIGRP neighbors for process 10 
H   Address     Interface   Hold   Uptime   SRTT    RTO     Q     Seq 
                                           (sec)    (ms)   Cnt    Num 
2   10.0.0.9     Tu0         12   00:16:48   13     200     0     334 
1   10.0.0.11    Tu0         13   00:17:10   11     200     0     258 
0   10.0.0.5     Tu0         12   00:48:44  1017    5000    0     1495 
 
Hub#

show ip route

 
     172.17.0.0/24 is subnetted, 1 subnets 
C       172.17.0.0 is directly connected, FastEthernet0/0 

D    192.168.11.0/24 [90/2944000] via 10.0.0.11, 00:16:12, Tunnel0

     10.0.0.0/24 is subnetted, 1 subnets 
C       10.0.0.0 is directly connected, Tunnel0 
C    192.168.0.0/24 is directly connected, FastEthernet0/1 

D    192.168.2.0/24 [90/2818560] via 10.0.0.9, 00:15:45, Tunnel0

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book/ipaddr-i4.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book/ipaddr-i4.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book/ipaddr-i4.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book/ipaddr-i4.html


S*   0.0.0.0/0 [1/0] via 172.17.0.100

 

.EIGRP لوكوتورب لالخ نم عورفلا ىلإ تاراسملا ىلع فرعتلا متي

DMVPN جمد عم دعب نع لوصولل VPN ةكبش يف ةلكشم

ةلكشملا

.RAVPN ءاشنإ ىلع رداق ريغ هنكلو ،ديج لكشب DMVPN لمعي

لحلا

 تافيصوت ءاشنإب مق .كلذ قيقحتل IPsec تافيصوتو ISAKMP تافيصوت مدختسأ
.RAPN و DMVPN ل ةلصفنم

.لاثم ليكشت ISAKMP عم لدان VPN لهسو DMVPN ،ةمولعم ريثك ل تلحأ

Dual-hub-dual-dmvpn عم ةلكشم

ةلكشملا

 ةداعإ اهنكمي الو قافنألا راهنت ،ديدحتلا هجو ىلعو .زكارملا يئانث DMVPN عم ةلكشم
.ضوافتلا

لحلا

 ىلع قفنلا تاهجاو نم لكل قفنلل IPsec ةيامح يف ةكرتشملا ةيساسألا ةملكلا مدختسأ
.ةملكلا ىلع اضيأو ،ةرصلا

:نيوكت لاثم

 

interface Tunnel43 
 description <<tunnel to primary cloud>> 
 tunnel source interface vlan10 
 tunnel protection IPSec profile myprofile shared 
 
!--- !--- Output is truncated !--- 
 
interface Tunnel44 
 description <<tunnel to secondary cloud>> 
 tunnel source interface vlan10 
 tunnel protection IPSec profile myprofile shared 
 
!--- !--- Output is truncated !--- 
 

 

.Cisco IOS (A-C) نامأ رمأ عجرم يف رمألا tunnel protectionىلإ عجرا ،تامولعملا نم ديزمل

https://www.cisco.com/c/ar_ae/support/docs/security-vpn/ipsec-negotiation-ike-protocols/47541-dmvpn-ezvpn-isakmp.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/ipsec-negotiation-ike-protocols/47541-dmvpn-ezvpn-isakmp.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/ipsec-negotiation-ike-protocols/47541-dmvpn-ezvpn-isakmp.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/ipsec-negotiation-ike-protocols/47541-dmvpn-ezvpn-isakmp.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/ipsec-negotiation-ike-protocols/47541-dmvpn-ezvpn-isakmp.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/ipsec-negotiation-ike-protocols/47541-dmvpn-ezvpn-isakmp.html
https://www.cisco.com/c/en/us/td/docs/ios/security/command/reference/convert/sec_a1_cr_book.html
https://www.cisco.com/c/en/us/td/docs/ios/security/command/reference/convert/sec_a1_cr_book.html


DMVPN لالخ نم مداخ ىلإ لوخدلا ليجست يف ةلكشم

ةلكشملا

.DMVPN ةكبش مداخ ربع تانايبلا رورم ةكرح ىلإ لوصولا نكمي ال

لحلا

.IPsec و GRE مدختست يتلا ةمزحلل MSS و MTU مجحب ةقلعتم ةلكشملا نوكت نأ نكمي

 مدختسأ ،ةلكشملا هذه ىلع ءاضقلل .ةئزجتلا عم رادصإ تنك عيطتسي مجح طبرلا ،نآلا
:ةيلاتلا رماوألا

 
<#root>
ip mtu 1400 

ip tcp adjust-mss 1360 

crypto IPSec fragmentation after-encryption (global)

 

.يكيمانيد لكشب MTU مجح فاشتكال tunnel path-mtu-discovery رمألا نيوكت اضيأ كنكمي

 عم PMTUD و MSS و MTU و IP ةئزجت لكاشم لح ىلإ عجرا ،اليصفت رثكأ حرش ىلع لوصحلل
GRE و IPSec.

ةنيعم ذفانم لالخ نم DMVPN ىلع مداوخلا ىلإ لوصولا رذعت

ةلكشملا

.ةنيعم ذفانم لالخ نم DMVPN ىلع مداوخلا ىلإ لوصولا رذعت

لحلا

.لمعت تناك اذإ ام ةفرعمو Cisco IOS ةيامح رادج تازيم ةعومجم ليطعت نم ققحتلل

 Cisco ةيامح رادج نيوكتب ةطبترم ةلكشملا نوكت ذئنيحف ،حيحص لكشب لمعي ناك اذإ
IOS، عم سيلو DMVPN.

ةلص تاذ تامولعم

Dynamic Multipoint VPN (DMVPN)•
•IKE تالوكوتورب/IPSec ةضوافم
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/ip/generic-routing-encapsulation-gre/25885-pmtud-ipfrag.html#t16
https://www.cisco.com/c/ar_ae/support/docs/ip/generic-routing-encapsulation-gre/25885-pmtud-ipfrag.html#t16
https://www.cisco.com/c/ar_ae/support/docs/ip/generic-routing-encapsulation-gre/25885-pmtud-ipfrag.html#t16
https://www.cisco.com/c/ar_ae/support/docs/ip/generic-routing-encapsulation-gre/25885-pmtud-ipfrag.html#t16
https://www.cisco.com/c/ar_ae/support/docs/ip/generic-routing-encapsulation-gre/25885-pmtud-ipfrag.html#t16
https://www.cisco.com/c/ar_ae/support/docs/ip/generic-routing-encapsulation-gre/25885-pmtud-ipfrag.html#t16
https://www.cisco.com/c/ar_ae/support/docs/ip/generic-routing-encapsulation-gre/25885-pmtud-ipfrag.html#t16
https://www.cisco.com/c/ar_ae/support/docs/ip/generic-routing-encapsulation-gre/25885-pmtud-ipfrag.html#t16
https://www.cisco.com/c/ar_ae/support/docs/ip/generic-routing-encapsulation-gre/25885-pmtud-ipfrag.html#t16
https://www.cisco.com/c/ar_ae/support/docs/ip/generic-routing-encapsulation-gre/25885-pmtud-ipfrag.html#t16
https://www.cisco.com/c/ar_ae/support/docs/ip/generic-routing-encapsulation-gre/25885-pmtud-ipfrag.html#t16
https://www.cisco.com/c/ar_ae/support/docs/ip/generic-routing-encapsulation-gre/25885-pmtud-ipfrag.html#t16
https://www.cisco.com/c/en/us/products/collateral/security/dynamic-multipoint-vpn-dmvpn/data_sheet_c78-468520.html?dtid=osscdc000283
https://www.cisco.com/c/ar_ae/tech/security-vpn/ipsec-negotiation-ike-protocols/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/tech/security-vpn/ipsec-negotiation-ike-protocols/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/tech/security-vpn/ipsec-negotiation-ike-protocols/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/tech/security-vpn/ipsec-negotiation-ike-protocols/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


