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(RAVPN) ةيرهاظلا ةصاخلا دعب نع لوصولا ةكبش نيوكت ءاشنإ

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا
.ةداهشلا ةقداصم لشف :1 ةلأسملا

SAML لشف :2 رادصإلا

ةمدقملا

 SAML ةقداصمو ةداهشلا ىلإ ةدنتسملا ةقداصملا ذيفنتل الاثم دنتسملا اذه حضوي
.ةيئانثلا

ةيساسألا تابلطتملا

:يه ليلدلا يف ةمدختسملا ةزهجألاو تاودألا

• Cisco نم FirePOWER (FTD) ديدهت دض عافدلا
•Firepower (FMC) ةرادإ زكرم
•(CA) ةيلخادلا ةداهشلا حنم ةهج
•Cisco Duo Premier باسح
•Cisco نم DUO ةقداصم ليكو
•Cisco (CSC) نم نمآلا ليمعلا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت



•،ةيساسأ (VPN) ةيرهاظ ةصاخ ةكبش
SSL/TLS•
•ماعلا حاتفملل ةيساسألا ةينبلا
•FMC عم ةبرجت
Cisco Secure Client•
•ىلعأ وأ FTD 7.2.0 زمر
•Cisco نم DUO ةقداصم ليكو

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco FTD (7.3.1)•
Cisco FMC (7.3.1)•
Cisco Secure Client (5.0.02075)•
•Cisco (6.0.1) نم يئانثلا ةقداصملا ليكو
Mac OS (13.4.1)•
•طشنلا ليلدلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

يئانث ىلع تاوطخلا نيوكت

 ،ءدبلا لبق .Cisco DUO (SSO) ل يداحألا لوخدلا ليجست نيوكت تاوطخ مسقلا اذه فصي
.ةقداصملا ليكو ذيفنت نم دكأت

 هذه ليلد ىلع طابترالا اذه يوتحي ،ةقداصم ليكو ذيفنت مدع ةلاح يف :ريذحت
DUO ةقداصم ليكو ليلد .ةمهملا

تاقيبطتلا ةيامح جهن ءاشنإ

Cisco Duo طابترالا اذه لالخ نم ةرادإلا ةحول ىلإ لوخدلا لجس .1 ةوطخلا

https://duo.com/docs/authproxy-reference#:~:text=The%20Duo%20Authentication%20Proxy%20is%20an%20on-premises%20software,and%20then%20contacts%20Duo%20to%20perform%20secondary%20authentication.
https://duo.com/docs/authproxy-reference#:~:text=The%20Duo%20Authentication%20Proxy%20is%20an%20on-premises%20software,and%20then%20contacts%20Duo%20to%20perform%20secondary%20authentication.
https://duo.com


Cisco DUO ل ةيسيئرلا ةحفصلا

.قيبطت ةيامح < تاقيبطت < تامولعملا ةحول ىلإ لقتنا .2 ةوطخلا

."ةيامح ددحو "Cisco Firepower Threat Defense VPN لخدأ ،ثحبلا طيرش يف

قيبطت ةشاش ةطقل ةيامح



."Duo هفيضتسي يذلا SSO عم 2FA طقف ةيامحلا عون عم رايخلا ددح

 .فيرعتلا تانايب تحت هذه URL ناونع تامولعم خسنا :3 ةوطخلا

•ةيوهلا رفوم نايك فرعم
URL ب صاخلا SSO•
•جورخلا ليجستل URL ناونع

اهخسن بولطملا تامولعملا ىلع لاثم

.ةشاشلا ةطقل نم تاطابترالا فذح مت :ةظحالم

.تاليزنتلا نمض ةيوهلا رفوم ةداهش ليزنتل "ةداهشلا ليزنت ددح .4 ةوطخلا

ةمدخلا دوزم تامولعم ألما .5 ةوطخلا

FTD ىلإ لوصولل FQDN مادختسإ متي -Cisco نم FirePOWER ةدعاقل URL ناونع

قفنلا ةعومجم مسا -لاصتالا فيرعت فلم مسا

قيبطت ةسايس ءاشنإ

 "نيمدختسملا عيمج ىلع ةسايس قيبطت" ددح جهنلا نمض قيبطت جهن ءاشنإل :1 ةوطخلا
.ةروصلا يف حضوم وه امك "ةديدج ةسايس ءاشنإب مق ،وأ" ددح مث

قيبطت ةسايس ءاشنإ ىلع لاثم



قيبطت ةسايس ءاشنإ ىلع لاثم

 ،نيمدختسملا نمض "ةقداصملا جهن ددح ،بوغرملا مسالا لاخدإب مق ،جهنلا مسا تحت .2 ةوطخلا
".جهن ءاشنإ عم ظفحا مث ".2FA ضرف" ددحو



قيبطت ةسايس ءاشنإ ىلع لاثم

 مق مث .يلاتلا راطإلا يف "ةسايسلا قيبطت مادختساب ةسايسلا قيبطتب مق .3 ةوطخلا
DUO تانيوكت ءاهنإل "ظفح ددحو ةحفصلا لفسأ ىلإ ريرمتلاب

FMC نيوكت تاوطخ



FTD ىلإ ةيوهلا ةداهش رشن

 لبق .ةداهشلا ةقداصمل بولطملا FTD يف اهرشنو ةيوهلا ةداهش نيوكت مسقلا اذه فصي
.تانيوكتلا عيمج رشن نم دكأت ،ءدبلا

.ةروصلا يف حضوم وه امك ،Addرتخأ CertificateAteand < ةزهجألا ىلإ لقتنا .1 ةوطخلا

تاداهشلا/ةزهجألل ةشاش ةطقل

 بولسأ ةفاضإل + ةنوقيأ ىلع رقنا .ةزهجألل ةلدسنملا ةمئاقلا نم FTD زاهج رتخأ :2 ةوطخلا
.ديدج ةداهش ليجست

ةديدج ةداهش ةفاضإل ةشاش ةطقل

 ربع ةئيبلا يف تاداهشلا ىلع لوصحلل ةلضفملا ةقيرطلا وه يذلا رايخلا رتخأ :3 ةوطخلا
.ةروصلا يف حضوم وه امك ،"ليجستلا عون



ةديدجلا ةداهشلا ليجست ةحفصل ةشاش ةطقل

 - SCEP ،ايلحم ةديدج ةداهش ءاشنإ - ايتاذ ةعقوم ةداهش :يه ةحاتملا تارايخلا :حيملت
 -ليلدلا ،CA نم ةداهش ىلع لوصحلل طيسبلا ةداهشلا ليجست لوكوتورب مادختسإ
 رذجلاب ةرفشملا ةداهشلا ةمزح ليمحت - PKCS12 ،ايودي ةيوهلاو رذجلا ةداهش تيبثت
.صاخلا حاتفملاو ةيوهلاو



 FTD ىلإ IDP ةداهش رشن

 عيمج رشن نم دكأت ،ءدبلا لبق .FTD يف اهرشنو IDP ةداهش نيوكت مسقلا اذه فصي
.تانيوكتلا

".Add رتخاو ةداهشلا < ةزهجألا ىلإ لقتنا :1 ةوطخلا

 بولسأ ةفاضإل + ةنوقيأ ىلع رقنا .ةزهجألل ةلدسنملا ةمئاقلا نم FTD زاهج رتخأ :2 ةوطخلا
.ديدج ةداهش ليجست

 ليجست ةفاضإ" ةذفان نمض ،ةروصلا يف حضوم وه امك ةبولطملا تامولعملا لخدأ :3 ةوطخلا
.ةروصلا يف حضوم وه امك "ظفحا مث ،"ةقثلا

•نئاكلا مسا :مسالا
•يودي :ليجستلا عون
•طقف CA :رايتخالا ةناخ نيكمت مت
•ةداهشلل PEM قيسنت :قدصملا عجرملا ةداهش



ةداهش ليجست نئاك ءاشنإ ىلع لاثم

 ةداهشل ةيساسألا دويقلا يف CA ةمالع نم ققحتلا يطخت" مادختسإ نكمي :ريذحت
CA" رذحب رايخلا اذه مدختسأ .رمألا مزل اذإ.

 ددح مث "*تاداهشلا ليجست تحت اثيدح هؤاشنإ مت يذلا ةداهشلا ليجست نئاك ددح :4 ةوطخلا



.ةروصلا يف حضوم وه امك "ةفاضإ

فاضملا ةداهشلا ليجست زاهجو نئاكل ةشاش ةطقل

.روفلا ىلع اهرشن متي ،ةداهشلا ةفاضإ درجمبو :ةظحالم

SAML SSO نئاك ءاشنإ

 عيمج رشن نم دكأت ،ءدبلا لبق .FMC ربع SAML SSO نيوكت تاوطخ مسقلا اذه فصي
.تانيوكتلا

 مداخ ةفاضإ ددحو يداحألا لوخدلا ليجست مداخ < AAA مداخ < تانئاكلا ىلإ لقتنا .1 ةوطخلا
."يداحألا لوخدلا ليجست



ديدج SSO نئاك ءاشنإ ىلع لاثم

"تاقيبطتلا ةيامح ةسايس ءاشنإ نم ةبولطملا تامولعملا لخدأ .2 ةوطخلا

".ظفح ددح ،لامتكالا درجمب ةعباتملل ."

•نئاكلا مسا :*مسالا
•3 ةوطخلا نم نايكلا فرعم :*ةيوهلا رفوم نايك فرعم
•3 ةوطخلا نم لوخدلا ليجستل URL ناونع خسن مت :*SSO تامولعم عقوم ددحم
•3 ةوطخلا نم خوسنم جورخلا ليجستل URL ناونع :جورخلا ليجستل URL ناونع
 نم FirePOWER ةدعاقل URL ناونع" ك هسفن FQDN مدختسأ :يساسألا URL ناونع
Cisco" 5 ةوطخلا يف

•

•ةروشنملا IDP ةداهش :*ةيوهلا رفوم ةداهش
•FTD ل ةيجراخلا ةهجاولا ىلع ةداهش :ةمدخلا رفوم ةداهش



.ديدج SSO نئاك ىلع لاثم

 جورخلا ليجستل URL ناونع تاطابتراو SSO URL ناونعو ةدحولا فرعم فذح مت :ةظحالم



ةشاشلا ةطقل نم

(RAVPN) ةيرهاظلا ةصاخلا دعب نع لوصولا ةكبش نيوكت ءاشنإ

.جلاعملا مادختساب RAPN نيوكتل تاوطخلا مسقلا اذه فصي

 ".ةفاضإ ددح دعب نع لوصولا < ةزهجألا ىلإ لقتنا .1 ةوطخلا

 :VPN تالوكوتورب نمض SSL ددح ،ديدجلا RAPN جهن جلاعم مسا لخدأ ،جلاعملا يف .2 ةوطخلا
.اهلامتكا درجمب "يلاتلا" ددح .ةروصلا يف حضوم وه امك ،ةفدهتسملا ةزهجألا فضأ

RAVPN جلاعم نم 1 ةوطخلا

 ددح :(انه ةحضوملا) تارايخلا نييعتب مق ،لاصتالا فيرعت فلمل ةبسنلاب .2 ةوطخلا
.هلامتكا درجمب "يلاتلا

 جهن ءاشنإ" نم 5 ةوطخلا يف قفنلا ةعومجم مسا مدختسأ  :لاصتالا فيرعت فلم مسا
".تاقيبطتلا ةيامح

•

:(AAA) ةبساحملاو ضيوفتلاو ةقداصملا

• SAML و ليمعلا ةداهش :ةقداصملا بولسأ
• ".SAML SSO نئاك ءاشنإ" ءانثأ هؤاشنإ مت يذلا SSO نئاك ددح*:ةقداصملا مداخ

:ليمعلا ناونع نييعت

•LDAP وأ RADIUS -(طقف RADIUS وأ قاطنلا) AAA مداخ مادختسإ
•DHCP مداخ -DHCP مداوخ مادختسإ
•FTD ىلع يلحملا عمجتلا -IP نيوانع تاعمجت مادختسإ



RAVPN جلاعم نم 2 ةوطخلا

.لدان تلمعتسا DHCP ،ربتخم اذه ل :حيملت

 ددح مث .هرشن متيس يذلا Cisco Secure Client ل بيولا رشنل ةروص ليمحتل "+ ددح .3 ةوطخلا
 درجمب "يلاتلا ددح .ةروصلا يف حضوم وه امك .اهرشن دارملا CSC ةروصل رايتخالا ةناخ
.هلامتكا

RAVPN 3 ةوطخلا جلاعم

.اهلامتكا درجمب "يلاتلا ددح :(ةروصلا يف رهظي امك) تانئاكلا هذه نييعتب مق .4 ةوطخلا



 ةيجراخلا ةهجاولا :*:نامألا ةقطنم/ةهجاولا ةعومجم

 اذه نم "FTD ءزج ىلإ ةيوهلا ةداهش رشن" ءانثأ فيرعت ةداهش ءاشنإ مت :*:ةداهشلا ليجست"
ليلدلا

RAVPN جلاعم نم 4 ةوطخلا

 ديدحت قيرط نع ديدج ةداهش ليجست نئاك ةفاضإب مقف ،اذه ءاشنإ متي مل اذإ :حيملت
+.

صخلم .6 ةوطخلا

.ءاهنإ' عم عبات ،احيحص ءيش لك ناك اذإ .تامولعملا عيمج نم ققحت



صخلملا ةحفص

.اثيدح اهتفاضإ تمت يتلا تانيوكتلا رشنب مق .7 ةوطخلا

ةحصلا نم ققحتلا

.ةحجان لاصتا ةلواحم نم ققحتلا مسقلا اذه حضوي

.Connect و FTD لخدأو Cisco Secure Client حتفا

.SSO ةحفص ىلع دامتعالا تانايب لخدأ



Cisco Secure Client ربع SSO ةحفص

.لجسملا زاهجلا ىلإ يئانثلا عفد لبقا

يئانث عفد

.حجان لاصتا



FTD ب لصتم

show vpn-sessionDB detail AnyConnect :رمألا مادختساب FTD ىلع لاصتالا نم ققحت



تاجرخملا لاثم نم تامولعملا ضعب فذح مت

اهحالصإو ءاطخألا فاشكتسا

.ذيفنتلا دعب أشنت ةلمتحم لئاسم هذهو

.ةداهشلا ةقداصم لشف :1 ةلأسملا

؛FTD ىلع رذجلا ةداهشلا تيبثت نم دكأت

:يلاتلا ءاطخألا حيحصت مدختسأ

debug crypto ca 14

debug aaa shim 128

debug aaa 128 عئاش

SAML لشف :2 رادصإلا

:اهحالصإو ءاطخألا فاشكتسال هذه ءاطخألا حيحصت تايلمع نيكمت نكمي

debug aaa shim 128



debug aaa 128 عئاش

debug webVPN AnyConnect 128

debug webVPN saml 255



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


