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اهحالصإو تالكشملا فاشكتسا تاحيملت

ةمدقملا

 بيلاسأ مادختساب Cisco Cyber Vision راعشتسإ ةزهجأ ثيدحت ةيفيك دنتسملا اذه فصي
.اهحالصإو ءاطخألا فاشكتساو رشنلا تاداشرإ عم ،دادتمالا ثيدحتو يتاذلا ثيدحتلا

ةيساسأ تامولعم

 يتاذلا ثيدحتلا :راعشتسالا ةزهجأ ثيدحتل نيتيسيئر نيتيلآ Cisco Cyber ةيؤر رفوت
 ثيدحتلا ةزيم نآلا رفوتت ،4.4.0 رادصإلا يف ةمدقملا تانيسحتلا عم .قحلملا ثيدحتو
 رظنلا ضغب راعشتسالا ةزهجأ عيمج ثيدحت نيمدختسملل حيتي امم ،عساو لكشب يتاذلا
.رشنلا ةقيرط نع

يتاذ ثيدحت

•:ثيدحتلا ةيلآ

 ذفنملا سفن) 5671 ذفنملا مادختساب RabbitMQ (RMQ) قفن ربع تاثيدحتلا ءارجإ متي
.(راعشتسالا زكرمب لاصتالل مدختسملا

:ةموعدملا رشنلا تايلمع

○(رماوألا رطس ةهجاو وأ بيولا وأ قحلملا) رعشتسملا رشن قرط ةفاك

 ،راعشتسالا ةزهجأ عيمجل يتاذلا ثيدحتلا ساسأ رفوتي ،4.4.0 رادصإلا نم ارابتعا
اهبيكرت ةيفيك نع رظنلا ضغب

○

 نم ايئاقلت راعشتسالا ةزهجأ عيمج ثيدحت نكمي :ثدحألا تارادصإلاو 4.4.1 رادصإلا
.يتاذلا ثيدحتلا ةزيم لالخ

○

•

•:ثيدحتلا قاطن

 لادبتسإ متي ال ؛رعشتسملا ةيواح لخاد طقف ةددحملا ةيئانثلا تافلملا ثيدحت متي
.لماكلاب ةيواحلا



:(4.4.1 نم) يئاقلتلا ثيدحتلا ةيلمع

○زكرملا ةهجاو يف اهثيدحت يف بغرت يتلا راعشتسالا ةزهجأ رتخأ

 ةصاخلا ماهملا راظتنا ةمئاق ىلإ ةديدج ثيدحت ةمهم ةفاضإب زكرملا موقي
رعشتسملاب

○

○هتحص نم ققحتلاو ثيدحتلا فلم عيمجتب ايئاقلت رعشتسملا موقي

○هقيبطت مت يذلا ديدجلا رادصإلاب رعشتسملا ةمدخ ليغشت ةداعإ متي

•

 يف راعشتسالا ةزهجأ ثيدحت < تاءارجإلا نم ديزم ىلإ لقتنا ،راعشتسالا ةزهجأ ثيدحت لجأ نم
.Center Sensor Explorer ل ةيموسرلا مدختسملا ةهجاو

 يف ضورعملا رعشتسملا رادصإ سكعي نأ عقوتملا نم ،يتاذلا ثيدحتلا دعب :ةظحالم
 ديدجلا رادصإلا (رعشتسملا فشكتسم) طسولل (GUI) ةيموسرلا مدختسملا ةهجاو
 ىلإ عجرا) قباسلا رادصإلا ضرع يلحملا IOx ريدم لصاويس امنيب ،هثيدحت مت يذلا
.(ةيلاتلا ةروصلا

 طقف يلخادلا رعشتسملا تامدخ ثيدحتب موقت يتاذلا ثيدحتلا ةقيرط نأل اذه ثدحي
 الدب ،زكرملا ىلإ رعشتسملا نم يسايقلا لاصتالا لالخ نم مزحلا ليزنت لالخ نم
.لماكلاب IOx ةيواح ةيقرت نم



:فئاظولا ةجلاعم

○زكرملا ةطساوب تاعفد يف تاثيدحتلا ةرادإ متت

 راعشتسالا ةزهجأ ماهم رمتست ،دحاو راعشتسإ زاهج ىلع ثيدحتلا لشف ةلاح يف
ىرخألا

○

•

•:اهحالصإو ءاطخألا فاشكتسأ دويق

 ،لشف ثودح دعب ناوألا تاوف دعب رعشتسملا تالجسو صيخشتلا تافلم عيمجت مت اذإ
.ةدوقفم ةلصلا تاذ تامولعملا نوكت ام ابلاغف

قحلملا ثيدحت

•:ثيدحتلا ةيلآ

 يساسألا ماظنلا نيب 443 ذفنملا ىلع HTTPS لاصتا مادختساب تاثيدحتلا ءارجإ متي
.زكرملاو

•:ةموعدملا رشنلا تايلمع

.دادتمالا ةقيرط ربع اهرشن مت يتلا راعشتسالا ةزهجأل طقف رفوتم

•:ثيدحتلا قاطن

.ثيدحتلا ءانثأ لماكلاب رعشتسملا ةيواح لادبتسإ متي

 Admin > Sensor > Sensor ىلإ لقتنا ،دادتمالاب راعشتسالا ةزهجأ عيمج ثيدحت لجأ نم
Explorer > ةزهجأ ةرادإ Cisco > ةزهجأ ثيدحت Cisco، ةحوللا يف رشنلا ةداعإ رز مدختسأ وأ 
.رعشتسملل ىنميلا ةيبناجلا



.ثدحأ وأ 4.2.0 رادصإلا نم رعشتسم تيبثت ليلد يأ مدختسأ ،لماك ءارجإل

 ربع ةزهجألا ثيدحت معدت Cisco Cyber ةيؤر دعت مل ،5.2.1 رادصإلا نم اءدب :ةظحالم
.4.4 نم ثدحألا تارادصإلا لغشت يتلا راعشتسالا ةزهجأل ديدمتلا ةقيرط

:اهحالصإو ءاطخألا فاشكتسأ تاداشرإ

○(IP رعشتسملا سيل) يساسألا ماظنلل IP ىلع مزحلا طاقتلا ةيفصت مادختسإ

○تالجسلل زكرملا صيخشت تافلم ةعجارم

•

اهحالصإو تالكشملا فاشكتسا تاحيملت

 ثودح دعب اروف رعشتسملا تالجسو صيخشتلا تافلم عيمجتب مق ،يتاذلا ثيدحتلل
.لاعف لكشب اهحالصإو ءاطخألا فاشكتسال لشف

•

 مدختساو Center و Platform نيب HTTPS تانايب رورم ةكرح ليلحتب مق ،قحلملا ثيدحتل
.Center صيخشت تالجس

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


