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ةمدقملا

 Cisco Cyber Vision مداخ ةنايصل اهذاختإ نكمي يتلا ةفلتخملا تاوطخلا دنتسملا اذه فصي
 .هتبقارمو اهحالصإو هئاطخأ فاشكتساو

 يذغي .(OT) ليغشتلا ةينقت نامأ ةيعضو ىلع ةقمعتم ةرظن Cisco Cyber ةيؤر كل رفوت
Cyber Vision ثادحأو لوصأ لوح تامولعمب كب ةصاخلا تامولعملا ةينقت نامأ تاودأ OT، امم 
.كتكبش ربع نامألا تاسايس ذيفنتو رطاخملا ةرادإ لهسلا نم لعجي

مداخلا تاثيدحت

 يتلا ةديدجلا تازيملاو ءاطخألا حالصإو تارغثلا لولح ىلع لوصحلل مداخلا ثيدحت ىلع صرحأ
.رشنلا تاهويرانيس ىلإ ادانتسا جمانربلا يف اهجمد متي

ماظنلا ةحص

•ماظنلا ةيامح تاهيبنت لاسرإل SNMPv3 تارابتخإ نيوكت

:(ةيخيراتلا ةميقلا نم ققحتلل) مدختسملا ةهجاو نم

 ةدحو مادختسإ نم ققحتلل (راعشتسالا ةزهجأ وأ زكرملا) ماظنلا تايئاصحإ ىلإ لقتنا
.(RAM) يئاوشعلا لوصولا ةركاذو (CPU) ةيزكرملا ةجلاعملا

 يئاوشعلا لوصولا ةركاذ نم ٪600 يطغت يتلا راعشتسالا ةزهجأ نوكت نأ عقوتملا نمو
(RAM) ةيزكرملا ةجلاعملا ةدحوو (CPU) ةيداع ةلاح يف ٪40 اهتبسن غلبت يتلا.

•

 ةدحو نم ٪50 و (RAM) يئاوشعلا لوصولا ةركاذ نم ٪80 لوح زكارملا نوكت نأ عقوتملا نمو
.ةيداع ةلاح يف (CPU) ةيزكرملا ةجلاعملا

•



 نأ عقوتي نكلو ،ادج ةيلاع بسن ىلإ دراوملا هذه لصت نأ نكميو .عجرمك مدختست ميق هذه
.كانه ىقبت نأ نود ةددحم ةمهم زاجنإ دعب دوعت

:(يلعفلا تقولا يف صحف) (CLI) رماوألا رطس ةهجاو نم

 لوصولا ةركاذو (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ نم ققحتلل يولعلا رمألا مدختسأ
.دراوملا كلهتست يتلا تايلمعلا مهفل (RAM) يئاوشعلا

:رمألا مادختساب اهنم ققحتلا نكمي

'top -n 1 -b' | ديه -n 5

 اذه مادختسإ متي .لشف يذلا رمألا— systemCTL رمألا مادختساب ماظنلا تايلمع نم ققحت
 مل يتلا تادحولا وأ تامدخلا ديدحتل اهحالصإو ءاطخألا فاشكتسأ ضارغأل عئاش لكشب رمألا
.عقوتم ريغ لكشب تفقوت وأ أدبت

ماظنلا تالجس

:يساسألا ماظنلا ىلع تالجس ةدع رفوتت

:مدختسملا ةهجاو نم

 رقناو (راعشتسالا ةزهجأ وأ زكرملا) ماظنلا تايئاصحإ ىلإ لقتنا .يصيخشت فلم ءاشنإ
.صيخشت ءاشنإ قوف



:رماوألا رطس ةهجاو نم

يرذجلا مدختسملا عضو ىلإ لوصولل sudo -i رمألا مدختسأ

.ماظنلا تالجس بقعتل JournalTCL رماوأ مدختسأ

journalCtl -r (-r à يسكع)

JournalCTL —03:00 11-01-2015" ىتح وأ "10-01-2015" ذنم"

JournalCtl -u <ةيلمعلا مسا>

JournalCTL -f (-f à ةعباتم)

JournalCtl -p (ماظنلا يف ءاطخأ) أطخ

sbs-diag رمألا لمعتسي تقلطأ تنك عيطتسي ةمزح صيخشتلا ،اضيأ



ةمدقتملا تالجسلا

:تامدخلا هذهل CLI نم ةمدقتملا تالجسلا طيشنت نكمي

SBS-ةيفلخلا

وروب-سإ يب سإ

تومرام-سإ يب سإ

SBS-LSYNCD-Gather

SBS-lsynd-communication

SBS-gsyncd

SBS-nad

SBS-aspic

يكبش هبش لماع

يرذجلا مدختسملا عضو ىلإ لوصولل sudo -i رمألا مدختسأ

 اهمادختسإ بجي ،يلاتلابو ،لئاسرلاب ماظنلا قارغإ لعفلاب ةمدقتملا تالجسلا هذهل نكمي
.TAC قيرف عم لمعلا دنع طقف

صرقلا ةحاسم

 ةدعاق يف اهنيزخت متي راعشتسالا ةزهجأ لبق نم ةللحملاو ةدراولا تانايبلا عيمج 
.تانايبلا

•

•.df -h رمألا مادختساب تانايبلا مسق يف ةرفوتملا ةحاسملا بقار 
 rm -rf رمألا مدختسأ ./data/tmp/capture/ تحت ةكبشلا طاقتلا فيظنتب مق 
/data/tmp/capture/* اهيلإ ةجاح كانه دعت مل اذإ طاقتلالا تايلمع عيمج فذحل.

•

•.ةميدقلا صيخشتلا تافلم ةفاك فذح 
 رمألا مادختساب تانايبلا ةدعاق يف اهيف بوغرملا ريغو ةميدقلا تانايبلا ةلازإب مق 
sbs-db purge-xxxxx.

•

رورملا ةكرح ةحص نم ققحتلا

.رورملا ةكرح قفدت عبتتل TCPdump و IPTABLES مادختسإ

ةيامحلا رادج بقعت

 ك اهطاقسإ مت يتلا مزحلا ليجست متي .مداخلا ىلع IPTABLES ةيامح رادج نيكمت مت
"DropInput و DropForward".

.(GREP ةلسلس | iptables -L -n -v) اهيلع ةطقسملا مزحلا صحفل IPTABLES تادادع نم ققحت



.(ليصافتلا ىلع ةماع ةرظن | JournalCTL) لجسلا يف اهطاقسإ مت يتلا مزحلا نع ثحبلا

TCPdump ةادأ

 ةهجاو ىلع اهحالصإو اهئاطخأ فاشكتساو تانايبلا رورم ةكرح ةبقارمل همادختسإ نكمي
.مداخلا يف ةكبشلا

.طاقتلالا ةيلمع فاقيإل Ctrl+C ىلع طغضا ،رورملا ةكرح تقرغ اذإ

ةلثمألا

: 123 ءانيم NTP (UDP/TCP 123): tcpdump -i [ethX] تاقفدت ةبقارمل

 1.2.3.4 فيضملا tcpdump -i [ethX] :نيعم فيضم نم ةرداصلا/ةدراولا رورملا ةكرح ةبقارمل
         

:PCAP فلم يف طاقتلالا ظفحل

tcpdump -i [ethX] 1.2.3.4 فيضملا -r /data/tmp/your_file.pcap



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


