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.ISE لماكتل اهحالصإو CyberVision Center ءاطخأ فاشكتسأ تاوطخ دنتسملا اذه فصي

تاسرامملا لضفأ نع ةماع ةحمل - ايناث

 ليغشتلا نامضل اهتاعارم كيلع بجي يتلا اهب ىصوملا تاوطخلا يه تاسرامملا لضفأ
:تايصوتلا .ماظنلا نيوكتل حيحصلا

 نم (ISE) ةيوهلا تامدخ كرحم رادصإ تاظحالمو ،Cisco Cyber Vision رادصإ تاظحالم عجار
Cisco، تاريذحتلاو دودحلاو ةيهيجوتلا ئدابملاو تازيملا ثدحأ ىلع لوصحلل

•

•اهذيفنت دعب اهحالصإو اهئاطخأ فاشكتساو ةديدج نيوكت تارييغت يأ نم ققحتلا

CCV-ISE ىوتسملا يلاع قفدت ططخم



اهحالصإو ءاطخألا فاشكتسأ تاداشرإ

 اهحالصإو ءاطخألا فاشكتسأ راسم ديدحت كنكمي ،ةمداقلا ةلئسألا ىلع ةباجإلا لالخ نم
 ةلاح ديدحتل ةيلاتلا ةلئسألا ىلع درلا .ءاصقتسالا نم ديزم ىلإ جاتحت يتلا تانوكملاو
:تيبثتلا

•؟دوجوم تيبثت مأ اثيدح تبثم ماظن اذه له
•؟ISE ةيؤر نم CyberVision تنكمت له

.systemctl status pxgrid-agent رمألا مادختساب pxGrid تامدخ ةلاح نم ققحت

• ؟لاع رفوت يف pxGrid ليغشتب ISE موقي له

• ؟لكاشم ثودح يف تاقيبطتلا أدبت نأ لبق ةرشابم ةماعلا ةيساسألا ةينبلا يف وأ نيوكتلا يف ريغت يذلا ام

:اهحالصإو ةكبشلا ءاطخأ فاشكتسال ةماعلا تاوطخلا مدختسأ ،ةكبشلا يف ةلكشم فاشتكال

؟ISE نم CyberVision زكرمل فيضملا مسا رابتخإ كنكمي له .1 ةوطخلا



.فيضملا مسا ةفاضإو Secure Shell (SSH) مادختساب ISE CLI ب لاصتالاب مقف ،لاصتالا رابتخإ رذعت اذإ

؟CyberVisiion زكرم نم ISE فيضملا مسا لاصتا رابتخإ كنكمي له .2 ةوطخلا

.زكرملا يف فلملا data/etc/hosts/ ىلإ ISE فيضم مسا ةفاضإ لواحف ،ةحاسم كانه نكت مل اذإو

.تاداهشلا لكاشم فاشتكا .3 ةوطخلا



 

.CyberVision زكرم نم openssl s_client -connect YourISEHostname:8910 رمألا لخدأ





اهعيمجت بولطملا تانايبلا

:ةكبشلا لكاشمل

• :ةيرامعملا ةسدنهلا

:ديفم رمأ ISE و زكرملا نيب ليصافتلا كلت حضوي ططخم دوجو نإ

• ةيامحلا رادج دعاوق

• ةتباثلا تاراسملا

• ةباوبلا نيوكت

• VLAN تانيوكت

• :ISE لكاشم عيمجل اهعيمجت بولطملا تالجسلا

.تانايبلا نادقف بنجتل Center صيخشت فلم عيمجتب ءدبلا كنكمي

 :ءارجإلا اذه مادختساب زكرملا ىلع ةمدقتملا تالجسلا طيشنتب مق مث

 .data/etc/sbs/ دلجملا يف نيفلم ءاشنإ

:ىوتحملا ىلع هئاوتحاو listener.conf لوألا فلملا ةيمست بجي

(.لجسلا ىوتسم مامأ ةئدابلا ةحاسملا ظحال)

 

root@Center:~# cat /data/etc/sbs/listener.conf 

configlog: 

 loglevel: debug 

root@Center:~#

 



:ىوتحملا ىلع هئاوتحاو pxgrid-agent.conf يناثلا فلملا ةيمست بجي

 (.لجسلا ىوتسم مامأ ةئدابلا ةحاسملا ظحال)

 

root@Center:~# cat /data/etc/sbs/pxgrid-agent.conf 

configlog: 

 loglevel: debug

 

.تامدخلا sbs-burrow pxgrid-agent ليغشت ةداعإب مق وأ ،زكرملا ليغشت ةداعإب مق ،نيفلملا الك ءاشنإ درجمب

 

Restart service using the command:  

#systemctl restart sbs-burrow 

#systemctl restart pxgrid-agent

 

.(زكرملا نم تالجسلا ريدصتل تافلملا لقن تاودأ مدختسأ) pxGrid تالجس عيمجتب مق مث

 

root@Center:~# journalctl -u pxgrid-agent > /data/tmp/pxgridLogs.log

 

.ISE و زكرملا نيب لاصتالا قفدت ليلحتل tcpdump طاقتلا عيمجتب مق

 

root@Center:~# tcpdump -i eth0 -n host CCV_IP and host ISE_IP -w /data/tmp/ccv_ise.pcap

 

• .معدلا ةمزح عيمجتو ISE ىلع ءاطخألا حيحصت نيكمتب مق

 نييعتب مق .Administration > System > Logging > Debug Log Configuration ىلإ لقتنا ،ISE ىلع ءاطخألا حيحصت نيكمتل

:يلي ام ىلإ لجسلا تايوتسم

انوسرب نوكملا مسا ليجستلا ىوتسم
 فلملا

 بولطملا
هنم ققحتلا

PAN (يرايتخإ) للحم ءاطخألا حيحصت
 ئشنم
 تافلم
log.فيرعتلا



PSN نيكمت عم PxGrid 
Probe للحم ءاطخألا حيحصت

 ئشنم
 تافلم
log.فيرعتلا

PxGrid pxgrid رثأ pxgrid-
server.log

ةعقوتملا لجسلا لئاسر

 Cisco و ،ةلجسملا ةمدخلاو ،هليغشت ءدب متي يذلا ليكولا زكرملا يف pxGrid ليكوب ةصاخلا ءاطخألا حيحصت تالجس رهظت

Cyber Vision (CCV) ةهجوملا ةيصنلا ةلسارملا لوكوتوربل (قفد وأ) طيسب لاصتا ءاشنإ (STOMP) عم ISE، ةيلمع لاسرإو 

:تانوكملا/لوصألا دحأل ثيدحت

 
<#root>

Jul 11 13:05:02 center systemd[1]: 

Started Agent

 for interfacing with pxGrid. 
Jul 11 13:05:02 center pxgrid-agent[5404]: pxgrid-agent Center type: standalone [caller=postgres.go:543] 
Jul 11 13:05:03 center pxgrid-agent[5404]: pxgrid-agent RPC server listening to: '/tmp/pxgrid-agent.sock' [caller=main.go:119] 
Jul 11 13:05:03 center pxgrid-agent[5404]: pxgrid-agent HTTP server listening to: '169.254.0.90:2027' [caller=main.go:154] 
Jul 11 13:05:03 center pxgrid-agent[5404]: pxgrid-agent Request path=/pxgrid/control/AccountActivate body={} [caller=control.go:147] 
Jul 11 13:05:03 center pxgrid-agent[5404]: pxgrid-agent 

Account activated

 [caller=pxgrid.go:58] 
Jul 11 13:05:03 center pxgrid-agent[5404]: pxgrid-agent Request path=/pxgrid/control/ServiceRegister body={"name":"com.cisco.endpoint.asset","properties":{

"assetTopic":"/topic/com.cisco.endpoint.asset"

,"restBaseUrl":"https://Center:8910/ 
Jul 11 13:05:04 center pxgrid-agent[5404]: pxgrid-agent 

Service registered

, ID: c514c790-2361-47b5-976d-4a1b5ccfa8b7 [caller=pxgrid.go:76] 
Jul 11 13:05:04 center pxgrid-agent[5404]: pxgrid-agent Request path=/pxgrid/control/ServiceLookup body={"name":"com.cisco.ise.pubsub"} [caller=control.go:147] 
Jul 11 13:05:05 center pxgrid-agent[5404]: pxgrid-agent Request path=/pxgrid/control/AccessSecret body={"peerNodeName":"com.cisco.ise.pubsub"} [caller=control.go:147] 
Jul 11 13:05:06 center pxgrid-agent[5404]: pxgrid-agent

 Websocket connect url

=wss://labise. aaalab .com:

8910

/pxgrid/ise/pubsub [caller=endpoint.go:129] 
Jul 11 13:05:07 center pxgrid-agent[5404]: pxgrid-agent 

STOMP CONNECT host

=10.48.78.177 [caller=endpoint.go:138] 
Jul 11 13:06:59 center pxgrid-agent[5404]: pxgrid-agent 

STOMP SEND destination



=/topic/com.cisco.endpoint.asset body={

"opType":"UPDATE"

,"asset":{"assetId":"01:80:c2:00:00:00","assetName":"LLDP/STP bridges Multicast 0:0:0","assetIpAddress" 
Jul 11 13:10:04 center pxgrid-agent[5404]: pxgrid-agent Request path=/pxgrid/control/ServiceReregister body={"id":"c514c790-2361-47b5-976d-4a1b5ccfa8b7"} [caller=control.go:147] 
 
 

 

:حضوم وه امك ،ةميق نودب assetGroup ةمسلاو حجانلا جمدلا دعب عقوتملا لئاسرلا قيسنت رشن متي

 
<#root>

 Jan 25 11:05:49 center pxgrid-agent[1063977]: pxgrid-agent STOMP SEND destination=/topic/com.cisco.endpoint.asset body={"opType":"UPDATE","asset":{"assetId":"48:4d:7e:e0:e2:52","assetName":"Dell 10.234.176.35","assetIpAddress":"10.234.176.35","assetMacAddress":"48:4d:7e:e0:e2:52","assetVendor":"Dell Inc.","assetProductId":"","assetSerialNumber":"","assetDeviceType":"","assetSwRevision":"","assetHwRevision":"","assetProtocol":"SMB","assetCustomAttributes":[{"key":"assetSource","value":"CCV"},

{"key":"assetGroup","value":""}

,{"key":"assetCustomName","value":"test"},{"key":"assetGroupPath","value":""}],"assetConnectedLinks":[]}} length=513 [caller=endpoint.go:149] 

 

 مل اذإو ،تامسلا لاسرإب موقي CyberVision Center نأ دكؤي اذهو .(حضوم وه امك ،ةميقب AssetGroup) عقوتملا لئاسرلا قيسنت

.كلذك ISE عم قيقحتلا كيلع بجيف ،يفاضإ لكشب ISE بناج ىلع كلذ سكعني

 
<#root>

Jan 25 11:09:28 center pxgrid-agent[1063977]: pxgrid-agent STOMP SEND destination=/topic/com.cisco.endpoint.asset body={"opType":"UPDATE","asset":{"assetId":"48:4d:7e:e0:e2:52","assetName":"Dell 10.234.176.35","assetIpAddress":"10.234.176.35","assetMacAddress":"48:4d:7e:e0:e2:52","assetVendor":"Dell Inc.","assetProductId":"","assetSerialNumber":"","assetDeviceType":"","assetSwRevision":"","assetHwRevision":"","assetProtocol":"SMB","assetCustomAttributes":[{"key":"assetSource","value":"CCV"},

{"key":"assetGroup","value":"test group"}

,{"key":"assetCustomName","value":"test"},{"key":"assetGroupPath","value":"test group"}],"assetConnectedLinks":[]}} length=533 [caller=endpoint.go:149] 

 

ةلص تاذ تامولعم

• CCV و ISE لحلا زجوم

• Cisco ISE مادختساب ةيكيمانيدلا ةريغصلا ةئزجتلا ريفوتل Cisco Cyber ةيؤر مادختسإ :Demo Lab جذومن

•  CCV و ISE يحيضوتلا ضرعلا

• ISE لماكت ليلد

• Cisco نم تاليزنتلاو ينفلا معدلا

/content/en/us/products/collateral/security/cyber-vision/ise-cyber-vision-working-together-so.html
/content/en/us/products/collateral/security/cyber-vision/ise-cyber-vision-working-together-so.html
/content/en/us/products/collateral/security/cyber-vision/ise-cyber-vision-working-together-so.html
/content/en/us/products/collateral/security/cyber-vision/ise-cyber-vision-working-together-so.html
https://youtu.be/mlEc0NgO8gI
https://youtu.be/mlEc0NgO8gI
https://youtu.be/mlEc0NgO8gI
https://youtu.be/mlEc0NgO8gI
https://youtu.be/mlEc0NgO8gI
https://youtu.be/mlEc0NgO8gI
https://youtu.be/Pc4T8M3uI4g
https://youtu.be/Pc4T8M3uI4g
https://youtu.be/Pc4T8M3uI4g
https://youtu.be/Pc4T8M3uI4g
/content/dam/en/us/td/docs/security/cyber_vision/Integrating-Cisco-Cyber-Vision-with-Cisco-Identity-Services-Engine-via-pxGrid_3_1_1.pdf
/content/dam/en/us/td/docs/security/cyber_vision/Integrating-Cisco-Cyber-Vision-with-Cisco-Identity-Services-Engine-via-pxGrid_3_1_1.pdf
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


