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ةمدقملا

Microsoft Active داحتإ تامدخ ىلع فيرعتلا تانايب فلم تيبثت ةيفيك دنتسملا اذه حضوي
Directory (ADFS).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●ةعزوملا تافلملا ماظن

●نامألا ةرادإ زاهج عم (SAML) نامألا ديكأت زييمت ةغل لماكت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

SMA 11.x.x●

SMA 12.x.x●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

متي تابلطتملا كلت نأ نم دكأت ،ADFS يف ةيلوألا تانايبلا فلم تيبثت متي نأ لبق
:اهتيبلت

●SMA يف SAML نيكمت

●نامأ ةرادإ زاهج ةطساوب اموعدم كتسسؤم همدختست يذلا ةيوهلا رفوم ناك اذإ ام ققحت



Microsoft Active Directory داحتإ تامدخ :نوموعدملا ةيوهلا ودوزم مه ءالؤه .Cisco نم ىوتحملا
(ADFS) 2.0Ping Identity Federate 7.2نم 9.1 بيولا نامأ زاهج Cisco
تنك اذإ:ةيوهلا رفومو زاهجلا نيب لاصتالا نيمأتل ةبولطملا تاداهشلا هذه ىلع لصحا
ةيوهلا رفوم نم ديرت تنك اذإ وأ SAML ةقداصم تابلط عيقوت كب صاخلا زاهجلا نم ديرت
قوثوم قدصم عجرم نم ةداهش وأ ايتاذ ةعقوم ةداهش ىلع لصحا ،SAML تاديكأت ريفشت
تاديكأت ىلع ةيوهلا رفوم عقوي نأ ديرت تنك اذإ.طبترملا صاخلا حاتفملاو (CA) هب
SAML، ققحتلل ةداهشلا هذه كب صاخلا زاهجلا مدختسي .ةيوهلا رفوم ةداهش ىلع لصحا
ةعقوملا SAML تاديكأت نم

●

نيوكتلا

حضوم وه امك ،ةيلوألا تانايبلا ليزنت < SAML < ماظنلا ةرادإ ددحو SMA ىلإ لقتنا .1 ةوطخلا
.ةروصلا يف

فلم ليمحتب ليمعلا موقي امدنع ايئاقلت ةيوهلا رفوم فيرعت فلم ءلم متي .2 ةوطخلا
-https://<ADFS :يضارتفا URL ناونع Microsoft ىدل دجوي .هب صاخلا ADFS فيرعت تانايب
host>/FederationMetadata/2007-06/FederationMetadata.xml.

فيرعت فلم فيرعت تانايب ريرحت بجي ،فيرعتلا تافلم نم لك دادعإ متي نإ ام .3 ةوطخلا
SP، أطخلا بسح CSCvh30183.. ةروصلا يف حضوم وه امك ةيلوألا تانايبلا فلم رهظي.

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh30183


وه امك نوكي نأ بجي ةيلوألا تانايبلا ةياهن فلم يف ،ةزربملا تامولعملا ةلازإ .4 ةوطخلا
.ةروصلا يف حضوم



تاودأ يف ةررحملا ةيلوألا تانايبلا فلم جاردإب مقو كب صاخلا ADFS ىلإ لقتنا .5 ةوطخلا
ADFS > ةرادإ AD FS > ةروصلا يف حضوم وه امك ،دامتعالا فرط ةقث ةفاضإ.



تابلاطملا دعاوق نيوكتب مق ،حاجنب فيرعتلا تانايب فلم داريتساب كمايق دعب .6 ةوطخلا
لاسرإ< ةبلاطملا ةدعاق بلاق ددح ،اثيدح اهؤاشنإ مت يتلا "لوعملا فرطلا ةقث" ب ةصاخلا
.ةروصلا يف حضوم وه امك ،LDAP تامس

.Active Directory < تامسلا نزخم ددح مث ،ةبلاطملا ةدعاق مسا ةيمستب مق .7 ةوطخلا



.ةروصلا يف حضوم وه امك ،LDAP صئاصخ طيطخت .8 ةوطخلا

●ينورتكلإلا ديربلا نيوانع < LDAP ةمس

●ينورتكلإلا ديربلا ناونع < ةرداصلا ةبلاطملا عون

حضوم وه امك ،تامولعملا هذه مادختساب ةديدج ةصصخم ةبلاطم ةدعاق ءاشنإب مق .9 ةوطخلا
.ةروصلا يف

:ةصصخملا ةبلاطملا ةدعاق ىلإ اهتفاضإ بجي يتلا ةصصخملا ةدعاقلا يه هذه

c:[Type == "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"] =>

issue(Type = "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier", Issuer

= c.Issuer, OriginalIssuer = c.OriginalIssuer, Value = c.Value, ValueType = c.ValueType,

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"] =

"urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress",

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier

"] = "https://<smahostname>:83");



ةئيب ىلع تنك اذإ) SMA ذفنمو فيضم مسا مادختساب زيمملا URL ناونع ليدعتب مق
CES، ىلإ ريشي نأ بجي هنكلو ابولطم ذفنملا نوكي نلف
euq1.<distribution>.iphmx.com)

●

ةبلاطملا ةدعاقو الوأ LDAP ةبلاطم ةدعاق :وه ةبلاطملا ةدعاق بيترت نأ نم دكأت .10 ةوطخلا
.ةروصلا يف حضوم وه امك ،ةيناثلا ةصصخملا



.ADFS فيضم ىلإ هيجوتلا ديعي نأ بجيو ،EUQ ىلإ لوخدلا ليجستب مق .11 ةوطخلا

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم

CSCvh30183●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


