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ةمدقملا

ةهجاو تعضخ ،(SMA) نامألا ةرادإ ةزهجأل AsyncOS 12.x عم الصاومو AsyncOS 11.4 نم اءدب
ريغتي .تانايبلل ةيلخادلا ةجلاعملا ىلإ ةفاضإلاب ميمصتلا ةداعإل (UI) بيولا مدختسم
.اثيدح اهميمصت ديعأ يتلا بيو مدختسم ةهجاو ضارعتسإ ةيناكمإ يف ةلاقملا هذه زيكرت
ةبرجت نيسحت ىلع Cisco تلمع ،ةينقتلا ةيحانلا نم امدقت رثكأ ميمصت ذيفنتب 
.مدختسملا

.Cisco نم TAC سدنهم ،وناليرأ سيرك ةطساوب ةمهاسملا تمت

ةيساسألا تابلطتملا

نم .SMA ىلع لوألا نيوكتلا ءانثأ ةمدقملا ،ةيضارتفالا ةهجاولا يه "ةرادإلا" ةهجاو :ةظحالم
ةيضارتفالا ةهجاولا امئاد نوكتس ،ببسلا اذهلو  .فذحلاب حمست ال ،IP تاهجاو < ةكبشلا
.اهيلع تامدخلا نم ققحتلا متيس يتلا

:TrailBlazerconfig نيكمت لبق ةيلاتلا رصانعلا نم ققحتلا مت دق هنأ نم دكأت

.1(ثدحألا وأ) x.12 رادصإلا AsyncOS ليغشتب موقيو SMA ةيقرت تمت
حتف بجي نكمم HTTPS < زاهجلا ةرادإ ىلع ةرادإلا ةهجاو يوتحت ،IP تاهجاو < ةكبشلا نم
ةيامحلا رادج ىلع HTTPS ذفنم < زاهجلا ةرادإ

2.

< AsyncOS تاقيبطت ةجمرب ةهجاو ىلع ةرادإلا ةهجاو يوتحت ،IP تاهجاو < ةكبشلا نم
HTTP وAsyncOS > HTTPS ذفانم حتف بجي .امهيلك نيكمت مت AsyncOS API > HTTP
ةيامحلا رادج ىلع AsyncOS API > HTTPSو

3.

.44314 وه يضارتفالا ةيامحلا رادج لالخ نم "Trailblazer" ذفنملا حتف بجي
"فيضملا مسا" ةرادإلا ةهجاول DNS لح ةيناكمإ نم دكأت
IP ناونع nslookup sma.hostname عجرت ،لاثملا ليبس ىلع

5.

لزع ىلإ لوصولل هنيوكت مت يذلا URL/فيضملا مسا لح هنكمي DNS نأ نم دكأت
يئاوشعلا ديربلا لزع ل ةيضارتفالا ةهجاولا يه هذه يئاوشعلا ديربلا

6.

/content/dam/en/us/td/docs/security/security_management/sma/sma12-0/SMA_12-0_Release_Notes.pdf


اذامل

SMA (NGSMA) نم يلاتلا ليجلا x.12 ل (GUI) ةيموسرلا مدختسملا ةهجاو ذيفنت ةداعإ تمت
نيسحتل (IE، Chrome، Firefox) ليمعلا ىلع هليزنت متي (SPA) ةدحاو ةحفص نم قيبطتك
لك موقي ثيح ،SMA ب ةصاخلا ةددعتملا ةيلخادلا مداوخلاب SPA لصتت  .مدختسملا ةبرجت
.ةفلتخم ةمدخ ذيفنتب اهنم

ضعب روهظ يف SMA ب SPA لاصتا لخاد (لصألا ربع دراوملا ةكراشم) CORS دويق ببستت
.ةددعتملا تادحولا نيب لاصتالا مامأ تابقعلا

CORS ىلإ تباث لاصتا طخ لخاد ذيفنتلا نم ةراضلا رماوألا عنمل ةممصم نامأ ةزيم يه
.ىرخأ ةيلخاد ةمدخ

●

.NGSMA ربع ةفلتخملا ةمقرملا TCP ذفانم لالخ نم ةيلخادلا مداوخلا ىلإ لوصولا نكمي
ريغ ةردقلا لثمت  .ليمعلاب لاصتالل ةلصفنم ةداهش ةقفاوم TCP ذفنم لك بلطتي
.ةلكشم ةيلخادلا NGSMA مداوخب لاصتالا ىلع ةيفاكلا

ريثأتلا

."ng-login"و "euq-login/" كلذ يف امب بيولا تاهجاو نم يلاتلا ليجلا

.Cisco (AMP) نم (CTR) ةمدقتملا ةيامحلا تاديدهت ةباجتسإ لماكت ريرقت

لحلا

لوبق ةفلتخملا ةيطمنلا تادحولا لثمت يتلا TCP ذفانمل طيسبلا لاثملا بلطتي
دوجو مزلي هنإف ،SMA ىلع اهب قوثوم ةعقوم ةداهش دوجو مدع ةلاح يف  .ذفنم لكل ةداهشلا
تادحولاب فافش لاصتا ةئيهتب ضرعتسملا موقي ثيح ةداهشلا لوبق تالاح نم ديدعلا
ببستت دق ،4431 و 443 و TCP 6443 ذفانم ىلإ ةجاحلا مهفي ال دق مدختسم ىلإ  .ةيطمنلا
.شيوشتلا يف ةبرجتلا

ليمع) ليمعلا نيب ليكو ةفيظو ءادأل Nginx قيبطتب Cisco تماق ،تايدحتلا هذه زواجتلو
يذلا) NGINX  .(ةنيعم ذفانم ربع اهيلإ لوصولا نكمي يتلا تامدخلا) مداوخلاو (ضرعتسملا
يسكع ليكوك اضيأ همادختسإ نكمي بيو مداخ وه (NGINX وأ NGINX هنأ ىلع هطيمنت متي
.HTTP تقؤم نيزخت ةركاذو ديرب ليكوو ليمحت نزاومو

.ةداهشلا لوبقو دحاو لاصتا راسمب لاصتالا فيثكت ىلإ كلذ يدؤي

.Zerconfig-راسم دادعإك فئاظولا هذه نيكمتل CLI رمألا ةيمستب Cisco تماق

:نييلاح نيمداخل الاثم لوألا يحيضوتلا مسرلا ضرعي

API Server http:6080 و HTTPS:6443●

GUI Server HTTP:80 و HTTPS:443●

ةجمرب ةهجاو ىلإ (GUI) ةيموسرلا مدختسملا ةهجاو نم لاصتالا ىلع ةقفاوملا بلطتت
.ذفنملا ىلإ لوصولاو ةقفاوملا ىلع لوصحلا (API) تاقيبطتلا



مداوخلاو SPA مداوخلا
ةطبترملا

ةهجاوو (API) تاقيبطتلا ةجمرب ةهجاو يتيلمع مامأ Nginx ليكو نمضتيف يلاتلا لكشلا امأ
.ةدودحملا تالاصتالا نم فواخملا ليزي امم - (GUI) ةيموسرلا مدختسملا



SPA، ليكو مادختسإ
NGINX ةنرتقملا مداوخلا ىلإ لوصولل

رماوألا رطس ةلثمأ

:ةلماكلا ةدعاسملا

sma.local> help trailblazerconfig

trailblazerconfig

   Configure and check the trailblazer.

(Please make sure existing UI is functioning on https)

   trailblazerconfig enable <https_port> <http_port>

   trailblazerconfig disable

   trailblazerconfig status

   Sub-commands:

       enable         - Runs the trailblazer either on

                        default ports (https_port: 4431 and http_port: 801)



                        or optionally specified https_port and http_port

       disable        - Disable the trailblazer

       status         - Check the status of trailblazer

   Options:

       https_port     - HTTPS port number, Optional

       http_port      - HTTP port number, Optional

:ةلاحلا نم ققحتلا

sma.local> trailblazerconfig status

trailblazer is not running

:نيكمت

sma.local> trailblazerconfig enable

trailblazer is enabled.

To access the Next Generation web interface, use the port 4431 for HTTPS.

:ةلاحلا نم ققحت ،نيكمتلا دعب

sma.local> trailblazerconfig status

trailblazer is running with https on port 4431.

ةنيعلا ةيمست ةغايص

:URL ناونع لخاد TrailBlazer ذفنم TrailBlazer ل هنيكمت مت يذلا بيو ىلإ لوصولا نمضتي

●https://hostname:4431/ng-login :يلاتلا وحنلا ىلع NGSMA ةرادإ ةباوب رهظتس

:يلي امك (ISQ وأ) يئاهنلا مدختسملل يحصلا رجحلاب ةصاخلا NGSMA ةباوب رهظت فوس
https://hostname:4431/euq-login

●

اهحالصإو ءاطخألا فاشكتسا

نكت مل اذإ .يئاوشعلا ديربلا تامالعإل ةيوناثلا ةهجاولا ىلع ذيفنتلا تايلمع ضعب زكرت
،(nslookup hostname ،لاثملا ليبس ىلع) DNS يف لحلل ةلباق "hostname" ةرادإلا ةهجاو
.ةئيهتلا يف TrailBlazer لشفيسف

لباق فيضم مسا ةفاضإ يف روفلا ىلع اهتداعتساو ةمدخلا ديكأتل تاءارجإلا دحأ لثمتي
(.حيحص لكشب نيعملا فيضملا مسا لحل A لجس ءاشنإب مق مث) .ةرادإلا ةهجاو ىلإ لحلل

TCP SMA ذفنم ىلإ مدختسملا ةئيب نم لوصولا مدختسملا بناج نم نامألا دويق عنمت
4431:

.1ضرعتسملل ذفنملا رفوت نم دكأتلل رابتخإ ءارجإب مق
.2:ك ذفنمو مسإ فيضملا تلخد

https://hostname:4431

حوتفم ريغ 443 مقر TCP ذفنم ةداهشلا لوبقو 4431 مقر TCP ذفنم حتف



IE11: ةحفصلا هذه ضرع رذعتي●

ضفر .عقوملا اذه ىلإ لوصولا نكمي ال
لاصتالا

●

Firefox: لاصتالا ىلع رداق ريغ●

IE: HTTP 406●

Chrome:{"هب حرصم ريغ" :"ةلاسر"} :"أطخ."،
"code": "401"، "نذإ دجوي ال = 401" :"حرشلا —
{{".ضيوفتلا تاططخم رظنا

●

Firefox: (لوبق) ةداهشلا ةبلاطم.  Firefox: لوبق
401 "هب حرصم ريغ" < رشنلا ةداهش

●

:ةحيحصلا URL ناونع ةغايص

●:مسالا يف 4431 ذفنملا اهب لقنتلا مدع ةزيم نيكمت مت يتلا ةمظنألا مدختست نل

https://hostname/ng-login

https://hostname/euq-login -وأ-

●:مسالا يف 4431 ذفنملا مقر نمضتتس ةنكمملا TrailBlazer ةمظنأ

https://hostname:4431/ng-login

https://hostname:4431/euq-login -وأ-



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


