
 ينورتكلإلا ديربلا ميلست لشف تالاح لح
 يسكعلا DNS لجس نيوكت لكاشم ببسب

(PTR)

تايوتحملا

ةلأسم

 متي" أطخلا ةلاسر عم ةددحم تالاجم ىلإ ةلسرملا ينورتكلإلا ديربلا لئاسر ضفر متي
 ،'550') ديربلا ماظن يف ىرخأ ةلكشم - 5.3.0 :ةباجتسالا عم ةهجولا مداخ ةطساوب اهديصرت

 ديربلا مداخ لواحي امدنع ضفرلا ثدحي .(['لسرملاب صاخلا IP ل يسكعلا ثحبلا ضفر']
 لجس ىلع روثعلا يف لشفيو لسرملل IP ناونع ىلع DNS يف يسكع ثحب ءارجإ يقلتملا

PTR لجس ىلع روثعلا وأ حلاص PTR حيحص ريغ لكشب هنيوكت مت.

 نع ثحبلا ضفر أطخ عم تباث لكشب example.com لاجم ىلإ ينورتكلإلا ديربلا لئاسر عجرت
DNS ةباحسلل ينورتكلإلا ديربلا نامأ زاهج تالجس ضرعت .يسكعلا (CES) نم Cisco ةجلاعم 

 لشف ببسب اهضفري ناك ةهجولا ديرب مداخ نكلو ،رداصلا ينورتكلإلا ديربلل ةحجان
.PTR لجس ةحص نم ققحتلا

ةئيبلا

Cisco نم (CES) ةيباحسلا ةئيبلل ينورتكلإلا ديربلا نامأ ةمدخ •

Microsoft Exchange Server ردصملا ديربلا ماظنك •

(example.com) ةيجراخلا تالاجملا ىلإ ينورتكلإلا ديربلا ميلست •

CES يف ةثيدح نيوكت تارييغت يأ نع غالبإلا متي مل •

دحاو لاجمل ةياغلل فيعض ينورتكلإ ديرب ميلست :لمعلا ريثأت •

رارق



 مداخ اهمدختسي يتلا IP نيوانعل ةبسانملا (PTR) ةيسكعلا DNS تالجس نيوكتب مق
Exchange ينورتكلإلا ديربلا نامأ ةمدخ لالخ نم ينورتكلإلا ديربلا لئاسر لاسرإ دنع 

.Cisco نم ةيباحسلا ةئيبلل

ضفرلا طمن ديدحتل CES ديرب تالجس ليلحت .1

 

grep "Sender IP reverse lookup rejected" mail.current

 

:ةقسانتملا طبرلا لئاسر نع تالجسلا تفشك

 

Bounced: DCID 11205849 MID 14584716 to RID 0 - Bounced by destination server with response: 5.3.0 - Other mail system problem ('550', ['Sender IP reverse lookup rejected'])

 

CES لالخ نم لئاسرلا ةجلاعم نم ققحتلا .2

 

grep "MID 14584701" mail.current

 

:حاجنب ينورتكلإلا ديربلا لئاسر جلاعت تناك CES نأ تالجسلا تدكأ

 

MID 14584701 SPF: mailfrom identity example@example.com Pass (v=spf1) 
MID 14584701 SDR: Consolidated Sender Threat Level: Neutral, Threat Category: N/A 

MID 14584701 queued for delivery 
Message done DCID 11205836 MID 14584701 to RID [0]

 

 تالجس دوجو نم مغرلاب هنأ ينفلا ليلحتلا دكؤي .ةدوجوملا PTR تالجس ةحص نم ققحتلا .3
PTR، نيوانعل حيحص لكشب اهنيوكت متي مل اهنأ الإ IP نم اهمادختسإ متي يتلا ةددحملا 

.رداصلا ديربلا ليصوتل Exchange Server لبق

 ينورتكلإلا ديربلا لئاسر لاسرإل Exchange مداخ اهمدختسا يتلا ةددحملا IP نيوانع ددح .4
.CES ةمدخ لالخ نم

 وأ ةددحملا IP نيوانعل PTR تالجس ءاشنإل يلخادلا DNS لوؤسم وأ DNS رفوم عم لمعلا .5
 ةيساسألا ةينبلا قباطت يتلا فيضملا ءامسأ لحل ةبولطم هذه PTR تالجس .اهثيدحت

.هعم ةقستم تناك وأ لسرملا لاجملا ديربل

 اهلح ةيناكمإ نمو حيحص لكشب تالجسلا رشن نم دكأت ،PTR لجس تارييغت ذيفنت دعب .6



.ةيجراخلا DNS مداوخ ةطساوب

 لاجملا ىلإ رابتخالل ينورتكلإلا ديربلا لئاسر ضعب لاسرإب مق ،PTR لجس نيوكت دعب .7
.ضفر ءاطخأ نود حجانلا ميلستلا ديكأتل (example.com) اقباس رثأتملا

ببسلا

 حيحص ريغ لكشب اهنيوكت مت يتلا (PTR) ةيسكعلا DNS تالجس وأ دوقفم رذجلا ببس
 لالخ نم ينورتكلإلا ديربلا لئاسر لاسرإ دنع Exchange مداخ اهمدختسي يتلا IP نيوانعل
 ديربلا مداوخ نم ديدعلا موقت .Cisco نم ةيباحسلا ةئيبلل ينورتكلإلا ديربلا نامأ ةمدخ

 ةحفاكمو نامألا ةحص نم ققحتلا تايلمع نم ءزجك ةيسكعلا DNS ثحب تايلمعب ينورتكلإلا
 ضفري دق ،حيحص ريغ لكشب هتئيهت وأ PTR لجس دقف دنع .اهب ةصاخلا يئاوشعلا ديربلا

 ضارتفا ىلع ،نامأ طايتحاك ينورتكلإلا ديربلا ينورتكلإلا ديربلا يقلتملا ديربلا مداخ
.هقارتخإ مت وأ هب حرصم ريغ ردصم نم نوكي دق هنأ

 Exchange ل ةيساسألا ةينبلا) لسرملا بناج ىلع DNS نيوكت عم ةصاخ ةلكشملا تناك
Server)، ةجلاعمب موقت تناك يتلا ،اهسفن يباحسلا ينورتكلإلا ديربلا نامأ ةمدخ عم سيلو 

.حيحص لكشب اهميلست ةلواحمو ينورتكلإلا ديربلا لئاسر

ةلصلا يذ ىوتحملا

IP ناونع أطخ عم فيضملا مسا قباطتي الو Microsoft 365 نم ديربلا ملتسملا ضفري

https://learn.microsoft.com/en-us/troubleshoot/exchange/antispam-and-protection/cannot-send-emails-to-external-recipients
https://learn.microsoft.com/en-us/troubleshoot/exchange/antispam-and-protection/cannot-send-emails-to-external-recipients
https://learn.microsoft.com/en-us/troubleshoot/exchange/antispam-and-protection/cannot-send-emails-to-external-recipients
https://learn.microsoft.com/en-us/troubleshoot/exchange/antispam-and-protection/cannot-send-emails-to-external-recipients


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


