
 (API) تاقيبطتلا ةجمرب تاهجاو دادرتسإ
 تاهجاو مادختساب ESA مدختسم رودب ةصاخلا

تازايتمالاب ةصاخلا (API) تاقيبطتلا ةجمرب

تايوتحملا
ةمدقملا

ةئيبلا

رارق

ةباجتسالا ةمجرت

ةلصلا يذ ىوتحملا

ةلأسم

ببسلا

ةعقوتملا ةجيتنلا

رارق

ءارجإلا

جارخإلا لاثم

ةمدقملا

 هتقداصم تمت يذلا ESA رودل تازايتمالا تامولعم دادرتسإ ةيفيك دنتسملا اذه حضوي
.ESA/API/v2.0/login/privileges/ ةياهن ةطقن مادختساب

ةئيبلا

x.3 نوثياب •
Python تابلط ةبتكم تيبثت مت •

 عمو ةرادإلا ةهجاو ىلع اهنيكمت مت يتلا API ةمدخ عم (ESA) ينورتكلإلا ديربلا نامأ زاهج
هنيوكت مت يذلا API ذفنم

•

رارق

 .1.ةرادإلا ةهجاو ىلع ESA API ةمدخ نيكمت نم دكأت
 صنلا يف ةميق ءانيم هسفن لا مدختساو ESA لا ىلع ءانيم API لكشي لا تدكأ

.يذيفنتلا
2. 



 حلاص ESA لمع ةسلج طابترإ فيرعت فلمو ضيوفتلا سأر ةميق ىلع لوصحلا
.API ءاعدتسال مدختسملا باسحلل

3. 

  :ةبولطملا ةيعبتلا تيبثتب مق ،رمألا مزل اذإ

pip install requests

 

4. 

 مث ،(ةقداصملا ميقو API ذفنمو ESA ل IP ناونع يصنلا جمانربلا ريغتم ثيدحتب مق
.يصنلا جمانربلا ليغشتب مق

5. 

 ربع ةقسانتم ذفنملا ةميق ىلع ظافحلا .ESA ىلع نوكملا API ذفنم مدختسأ :ةظحالم
.ةشاش تاطقل يأو يصنلا جمانربلا

ةباجتسالا ةمجرت

 مدختسأ .اهيلع قدصملا لمعلا ةسلجل ةحونمملا تازايتمالا تازايتمالا/login/ ةباجتسإ لثمت
 رودل ةحاتملا تايلمعلاو تاقيبطتلا ةجمرب ةهجاو دراوم ديدحتل ةعجترملا تازايتمالا ةمئاق

.يلاحلا مدختسملا

 اهب حومسملا HTTP بيلاسأو دروم راسم لاخدإ لك درسي .data.privileges عجار ،JSON ةلومح يف
.دروملا كلذل

ةلصلا يذ ىوتحملا

 رمألا اذه ليغشتب مق .(يضارتفا لكشب Python عم هتيبثت متي مل) تابلطلا تيبثت (2
:رماوألا هجوم نم

 

pip install requests

 

.Python نم HTTP تابلط لاسرإب تابلطلا حمست

.تيبثت يأ رمألا بلطتي ال .(ةيسايقلا ةبتكملا) Python عم pprint نيمضت متي (3

 يف ليمج لكشب ةيئاوشعلا Python تانايب لكايه ةعابط ةيناكمإ ةعابطلا ةدحو رفوت
 ةدحولا هذه .هتءارق نكمي قيسنت يف مهضرعو مجرتملا ىلإ لخدمك همادختسإ نكمي جذومن

 نإف ،كلذ عمو ؛كلذ نم الدب ةعابطلا يذيفنتلا صنلا مدختسي نأ نكمي .ةيرايتخإ ةيطمنلا
.ةءارقلل ةيلباق لقأ تاجرخملا



.ةيسايقلا ةبتكملا نم ءزج هنأل لصفنم لكشب JSON تيبثت مزلي ال 

ةلأسم

 اهيلإ لوصولا نكمي يتلا Cisco Email Security Appliance (ESA) تاقيبطت ةجمرب تاهجاو ددح
.هتقداصم تمت يذلا مدختسملا رودل

ببسلا

 ةصصخملا تازايتمالاب ESA ىلع (API) تاقيبطتلا ةجمرب ةهجاو لوصو يف مكحتلا متي
 ةمئاق تازايتمالا/esa/api/v2.0/login/ ةياهن ةطقن عجرت .رودلاو اهيلع قدصملا ةسلجلل

 HTTP بيلاسأو (API) تاقيبطتلا ةجمرب ةهجاو دراوم ديدحت كنكمي ثيحب ةلاعفلا تازايتمالا
.يلاحلا مدختسملل اهب حومسملا

ةعقوتملا ةجيتنلا

 JSON ةلومحو HTTP 200 OK عاجرإب esa/api/v2.0/login/privileges/ ىلإ حجانلا GET بلط موقي
 مت يذلا JSON عجار .اهيلع قدصملا ةسلجلل ةحاتملا (API لوصو) تازايتمالا درست يتلا

.رودلا اذهل اهب حومسملا تاقيبطتلا ةجمرب ةهجاو تايلمعو دراوم ديدحتل هعاجرإ

رارق

ءارجإلا

 

import requests 
import json 

import pprint 
 

url = "https://192.0.2.10:6080/esa/api/v2.0/login/privileges" 
headers = { 

"Authorization": "Basic 
 

     
 

     ", 
    "Cookie": " 

 
      

 
      " 

} 
 



response = requests.request("GET", url, headers=headers, verify=True) 
json_string = json.loads(response.content) 

pprint.pprint(json_string) 
 

      
 
 

 

جارخإلا لاثم

:جارخإلا لاثم

 

{ 
  "data": { 

    "privileges": [ 
      { 

        "resource": "/esa/api/v2.0/login/privileges", 
        "methods": ["GET"] 

      } 
    ] 

  } 
}

 

.اهيلع قدصملا ةسلجلل اهب حومسملا HTTP قرطو API دراوم ديدحتل تازايتمالا ةمئاق عجار



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


