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ةلص تاذ تامولعم

ةمدقملا

 و ESA ماظن ةرادإل SAML 2.0 SSO ل ةيجراخلا ةقداصملا نيوكت ةيفيك دنتسملا اذه حضوي
SMA.

ةئيبلا

(SMA) نامألا ةرادإ ةزهجأو (ESA) ينورتكلإلا ديربلا نامأ ةزهجأ :تاجتنملا •
SMA و ESA ماظن ةرادإ :ىلع قبطني •

 ىوتسم ىلع IdP و (SP) ةمدخلا رفوم تافيصوت نيوكت متي :ةعومجملا ماظن كولس
.ةعومجملا ماظن ىوتسم ىلع ةيجراخلا ةقداصملا نييعت نيوكت متي ؛زاهجلا

•

ةيساسألا تابلطتملا

ESA/SMA بيولا ةهجاو ىلإ يرادإلا لوصولا •



 وأ يتاذ عيقوت) PEM وأ PKCS #12 (PFX) قيسنتب ناحاتم صاخلا حاتفملاو X.509 ةداهش
(CA عيقوت

•

 تانايبب صاخلا URL ناونعو ةيجراخ ةهجب صاخلا (IdP) ةيوهلا رفوم قيبطت ىلإ لوصولا
هب صاخلا SSO/فيرعتلا

•

نيوكتلا لبق ام رايتخإ ةمئاق

 لوصولل نولوؤسملا اهمدختسي يتلا ةرادإلا ةهجاول FQDN/فيضملا مسا نم ققحتلا
 مسا عم ديكأتلل (ACS) كلهتسملا ةمدخل URL ناونع قباطت ديكأت ؛زاهجلا ىلإ

.فيضملا

•

 زاهجلا ىوتسم ىلع SAML نيوكتل طيطختلاب مقف ،ةعومجم ماظن يف زاهجلا ناك اذإ
.ةيجراخلا SAML ةقداصم نيكمت لبق وضع لكل

•

.زاهج لكل لصفنم قاطن وأ قيبطت بلطتي IdP ناك اذإ ام ددح •
.ةبولطملا حيتافملاو تاداهشلا رفوت نم دكأت •

.ESA/SMA رود نييعتل ةبولطملا رودلا وأ ةعومجملا ةمس لسري IdP ديكأت •

 يئاهنلا مدختسملا لزعب صاخلا SAML SSO ىلع دنتسملا اذه قبطني ال :ريذحت
(EUQ).

ةيساسأ تامولعم

 جذومن ريفوت متي .ةيجراخلا ةهجلل IdP نيوكتل ينقتلا معدلا Cisco TAC رفوي ال
.ةعئاشلا IdPs تافرعمل نيوكتلا عجارمل

•

SSO SAML IDps

 تامدخ عم ةلماك ،لماعلا ةيئانث ةقداصم (DAG) ةيئانثلا لوصولا ةرابع فيضت
.SAML 2.0 داحتإ مادختساب ةعئاشلا ةباحسلا

•

 Azure و 4 و 3 و ADFS 2 مادختساب اهرابتخإ مت - Active Directory (ADFS) ةمدخ داحتإ تامدخ
Active Directory (Azure AD) و SecureAUTH و PingFederate

•

 لمع راطإ لخاد اهمعدي IdP ناك اذإ ةيفاضإ لماوعلا ةيئانث ةقداصم مادختسإ نكمي
.SAML 2.0 يداحألا لوخدلا ليجست

•

.ةمدخلا معدي يذلا IdP مادختساب ةقداصملا OKTA معدي •

ةمدخ دوزمك ESA/SMA نيوكت



.ةمدخلا دوزم ةفاضإ < (زاهجلا ىوتسم) < SAML < ماظنلا ةرادإ ىلإ لقتنا

 عيمجل زاهجلا ىوتسم ىلع نيوكتلا ةعومجم ماظن يف ةدوجوملا ESAs بلطتت :ةظحالم
.SAML نيكمت لبق ةعومجملا ماظن ءاضعأ

 ةزهجألا ربع نيوكتلا اذه ةكراشم ،ةحفصلا لفسأ يف دوجوملا رايخلا ديدحت ةلاح يف
:طورشلا هذه قيبطت متي ،ةعومجملا يف ةدوجوملا

 كلهتسمل URL ءانثتساب ةعومجملا ماظن ءاضعأ ىلإ لوقحلا ةفاك خسن متي
.ديكأتلا

•

 صاخلا فيضملا مسا ميمعتب ديكأتلل كلهتسملاب صاخلا URL ناونع موقي
.ACS اهنأ ىلع ايئاقلت ةرادإلا ةهجاوب

•

 فيضملا ىلإ لوصولل ليدب فيضم مسا مدختست يتلا تائيبلا بلطتت
.CES ةفاضتسملا ةزهجألا ،لاثملا ليبس ىلع ،فيضم لكل يوديلا نيوكتلا

•

.SMA وأ ESA ةهجاو يف SP ليثم ةيمستل مدختسملا مسالا :فيرعتلا فلم مسا •
 ةيمستلا وه مسالا اذه .IdP هاري امك SP ليثمل مدختسملا مسالا :نايكلا فرعم

 ليبس ىلع ،مسا يأ اذه نوكي نأ نكمي .SP ليثمتل فرعملا اهمدختسي يتلا
.ESA_SSO وأ ESA_SP ،لاثملا

•

.نيوكتلل لباق ريغ لقح :مسالا فرعم قيسنت •
 IdP لبق نم مدختسملا URL ناونع :(ACS) ءالمعلا ةمدخ وأ كلهتسملا URL ديكأت

.اذه ESA/SMA فيضمب لاصتالل
•

:SP ةداهش
.PEM وأ PFX/PKCS12 قيسنتب ةصاخ/ةماع X.509 تاداهش :قيسنتلا •

 اهؤاشنإ مت يتلا تاداهشلا نم ددح :تاداهشلا ةمئاق نم ديدحت :1 رايخلا
.تاداهشلا < ةكبشلا نمض ESA ىلع لعفلاب

•

.PEM قيسنتب حاتفمو ةداهش ليمحت :حاتفملاو ةداهشلا ليمحت :2 رايخلا •
.PKCS #12 فلم ليمحت :PKCS #12 تاقاطب ليمحتب مق :3 رايخلا •

 يداحأ لوخد ليجستل ESA/SMA ىلع ايتاذ ةعقوم ةداهش ءاشنإ :يرايتخا
SAML.

•

.ابولطم كلذ ناك اذإ رورم ةملكب صاخلا حاتفملا ةيامحب مق •

•

•

 يف صاخ حاتفمو صيخرت لك ظفحا ،PEM قيسنتب تاداهش مادختسإ مت اذإ :ةظحالم
.ةلصفنم تافلم

 



ةمدخلا رفوم دادعإ ةحفص

ةمدخلا رفوم دادعإ ةحفص

.IdP ىلإ لسرملا ESA/SMA SAML لاصتا عيقوت رايخ :تابلطلا عيقوت •
.ESA/SMA ىلإ ةلسرملا تاديكأتلا عيقوت IdP نم بلطي رايخ :تاديكأتلا عيقوت •

.ةبسانملا ةكرشلا تانايبب اهتئبعت نكمي :ةسسؤملا ليصافت •
.تادادعإلا ىلع ظافحلل اهذيفنتو تارييغتلا لاسرإ •

.SAML نيوكت ةحفص نم SP فيرعت تانايب ليزنتب مق •

ESA/SMA ةزهجأ عم لمعلل (IDp) ةيوهلا رفوم نيوكتب مق

 ىلع) .ESA لكل ةلصفنم تالماعم وأ تاقيبطت تافرعملا ضعب بلطتت :ةظحالم
(DUO :لاثملا ليبس



 
.رشنلا تقو يف ةددعتم تافرعم تانيوكتل اجذومن تاطابترالا هذه رفوت

.عجارمك ةلثمألا هذه ريفوت متي .ثلاثلا فرطلا تاجتنمل ينفلا معدلا Cisco TAC رفوي ال
 

ESA/SMA ىلع ايلخاد نيدرشملا تادادعإ نيوكت

.SAML < ماظنلا ةرادإ ىلإ لقتنا .1

.ةيوه رفوم ةفاضإ ددح .2

:ناحاتم نارايخ كانه •
IDp فيرعت تانايب داريتسإ •

:ايودي حيتافملا نيوكت
IdP فيرعتل مدختست ةميق يأ نوكت نأ نكمي :نايكلا فرعم •

SAML ةقداصم تابلط SP هيلإ لسري يذلا SSO: URL تامولعم عقوم ددحم •
ةلصفنم تافلم يف ةماعلا ةداهشلاو صاخلا حاتفملا ليمحت •

•

 تادحو ةفاك ربع نيوكتلا خسنل ةعومجملا يف ةدوجوملا ةزهجألا ربع نيوكتلا اذه ةكراشم .3
ESA ةعومجملا يف:

ايودي IDp ىوتحم لاخدإ

ايودي IDp ىوتحم لاخدإ



IDp نم فيرعتلا تانايب ليمحت .4

.IDp فيرعت تانايب داريتسإ ددح •
.نيوكتلا ظفحاو IdP نم ظوفحملا فيرعتلا تانايب فلم ىلإ حفصت •

 ىلع قبطني ناك اذإ ةعومجم يف ةزهجألا ربع نيوكتلا اذه ةكراشمل رايخلا رفوتي
.رشنلا

•

نيحزانلا نم فيرعتلا تانايب ليمحت

نيحزانلا نم فيرعتلا تانايب ليمحت

ESA/SMA ىلع SAML مادختساب ةيجراخلا ةقداصملا نيكمت

 نييعتل نييعت SAML يداحألا لوخدلا ليجست بلطتي ،ةيجراخلا LDAP ةقداصم لثم
.ةيرادإلا راودألل تاعومجم

 < ةيجراخلا ةقداصملا < (ةعومجملا ىوتسم) نومدختسملا < ماظنلا ةرادإ ىلإ لقتنا .1
.نيكمتلا

.لماس :ةقداصملا عون ددح .2

 نييعت نم ثحبلل ةمسلا مسا لخدأ :(يرايتخإ) مسالا ةطيرخ ةقباطمل ةمسلا مسا .3
.ةعومجملا



 ليحرتلل ةيوهلا رفومل اهنيوكت مت يتلا تامسلا ىلع ةمسلا مسا دمتعي :ةظحالم
 يف ددحملا ةمسلا مسال ةقباطملا تالاخدإلا نع زاهجلا ثحبي .SAML ةباجتسإ يف

 نيوكت متي مل اذإ .ةعومجملا نييعت لقح يف ةنوكملا تامسلا لباقم SAML ةباجتسإ
 لباقم SAML ةباجتسإ يف ةدوجوملا تامسلا ةفاك نع ثحبلاب زاهجلا موقي ،لقحلا اذه

.اهنيوكت مت يتلا ةعومجملا نييعت لقح

 ددحملا مدختسملا رود ىلإ ادانتسا SAML ليلد يف ةفرعم يه امك ةعومجملا مسا ةمس لخدأ .4
.صصخملا وأ اقبسم

 تاعومجم ةمس ةفاضإ نكمي .ةعومجم ةمس ىلع ةعومجملا نييعت لقح يوتحي نأ بجي
.اهتاباجتسا وأ SAML تاديكأت ةقداصمل ةددحم ريغ

•

 

ةيجراخلا ةقداصملا تادادعإ

ةيجراخلا ةقداصملا تادادعإ

.اهذيفنتو تارييغتلا لاسرإ .5

 ةحفص ضرعت .لوخدلا ليجست ةحفص لفسأ يف ديدج طابترإ ضرع متي ،نيوكتلا حاجن دعب
 هيجوت ديعي يذلا يداحألا لوخدلا ليجست مادختسإ طابترإ ESA/SMA ىلإ لوخدلا ليجست

.(IDp) ةكرشلا ةيوه رفوم ىلإ نيلوؤسملا

 ةصاخلا SAML ىلإ لوخدلا ليجست ةحفص ىلإ لوؤسملا هيجوت ةداعإ متت ،هديدحت دنع
.ةكرشلاب



SAML ىلإ ههيجوت ةداعإ متيس يذلا يداحألا لوخدلا ليجست طابترإ مادختسإ

SAML ىلإ يداحألا لوخدلا ليجست طابترإ هيجوت ةداعإ تايلمع مادختسإ

اهحالصإو ءاطخألا فاشكتسا

.IdP نيوكت وأ زاهجلا نيوكتب ةقلعتم ةلكشملا تناك اذإ ام ديدحتل تارشؤملا هذه مدختسأ

 مادختسإ") لوخدلا ليجست ةحفص يف SSO هيجوت ةداعإ طابترإ رهظي ال
("يداحألا لوخدلا ليجست

.SAML < ةيجراخلا ةقداصملا < نيمدختسملا < ماظنلا ةرادإ نيوكت نم دكأت

 لشف عم ESA/SMA ىلإ لوخدلا ليجست ةحفص ىلإ هيجوتلا ةداعإ ةيلمع عجرت
.لوؤسملاب لاصتالا ءاجرلا !يداحألا لوخدلا ليجست ةقداصم

.لوؤسملاب لاصتالا ءاجرلا !يداحألا لوخدلا ليجست ةقداصم تلشف" :أطخلا

.IdP يف ةقداصملا تلشف
 ليجست ةقداصم ةحفص ىلإ لوصولا ةطقن ىلإ لمعي نيوكتلا نأ ىلإ ريشي اذهو

.دامتعالا تانايب لاسرإو يداحألا لوخدلا
•

.IdP تادادعإ نم يفاضإ ققحت بلطتيو IdP نيوكت ىلإ لشفلا اذه عجري ام ابلاغ •

•

 !ضيوفتلا لشف عم ESA/SMA ىلإ لوخدلا ليجست ةحفص ىلإ Redirect عجرت
.لوؤسملاب لاصتالا ءاجرلا

.لوؤسملاب لاصتالا ءاجرلا !ضيوفتلا لشف" :أطخلا



.ESA/SMA يف ضيوفتلا لشف نكلو ،ةقداصملا ريرمت مت
 .SAML < ةيجراخلا ةقداصملا < نيمدختسملا نمض تادادعإلا ىلع زكر

.ةعومجملا نييعتو ،ةعومجملا مسا ،ةمسلا مسا •
•

•

   

ةلص تاذ تامولعم

مدختسملا ةلدأ - Cisco نم ينورتكلإلا ديربلا نامأ ةزهجأ •
مدختسملا ةلدأ - Cisco نم ىوتحملا نامأ ةرادإ ةزهجأ •
Cisco Web Security (بيولا نامأ) - مدختسملا ةلدأ •

https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/content-security-management-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/content-security-management-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/content-security-management-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/web-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/web-security-appliance/products-user-guide-list.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


