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ةمدقملا

 و Cisco ESA ل SAML SSO ل ةيئانثلا لوصولا ةرابع نيوكت ةيفيك دنتسملا اذه فصي
SMA.

ةئيبلا

AsyncOS نم رادصإ ثدحأ :Cisco نم ESA/SMA ةينقت •
ESA/SMA ةرادإ ةهجاو نم لوصولاو رشنلل ةلباق :ةيئانثلا لوصولا ةرابع •

 رخآ SAML ةيوه رفوم وأ Azure AD وأ OpenLDAP وأ Active Directory :ةقداصملا ردصم
(ةمسلا نييعتل)

•

ةلكشملا

 نم (SP) ةمدخلا دوزم نيوكت يطغي ال .طقف بناجلا يئانثلا نيوكتلا دنتسملا اذه فصي
Cisco ESA/SMA.

ةيساسألا تابلطتملا

حلطصملا

(IDp) ةيوهلا رفوم •
(SSO) يداحأ لوخد ليجست •

(ESA) ينورتكلإلا ديربلا نامأ ةزهجأ •
(SMA) نامألا ةرادإ ةزهجأ •



(ACS) تانايبلا ديكأتل ءالمعلا ةمدخ •
(SP) ةمدخلا دوزم •

تابلطتملا

:ءدبلا لبق

.هنيوكت مت ةقداصم ردصم ىلع يوتحتو ةيئانثلا لوصولا ةرابع رشن نم دكأت •
.هنيوكت مت ةقداصم ردصم مادختساب ةيئانثلا لوصولا ةرابع رشن •

 ةددعتم URL نيوانع معد متي مل اذإ ESA لكل الصفنم اقيبطت Duo بلطتي نأ نكمي
.(ACS) ءالمعلا ةمدخ ديكأتل

•

:نيتلحرم نم نيوكتلا نوكتي

 .Duo Cloud.1 قيبطت نيوكتب مق
 .2.ةيئانثلا لوصولا ةرابع ىلإ ديدجلا ةباحسلا قيبطت فضأ

ةباحسلا قيبطت ءاشنإ

./https://admin.duosecurity.com ىلإ لوخدلا لجس .1

duo.com

duo.com

.قيبطت ةيامح < تاقيبطت ىلإ لقتنا .2 

https://admin.duosecurity.com/


قيبطت ةيامح

قيبطت ةيامح

.ةمدخلا دوزم - SAML نع ثحبلا .3

.قيبطتلا اذه ةيامح ددح ،SAML ةنوقيأ رهظت امدنع .4

قيبطتلا اذه ةيامح

قيبطتلا اذه ةيامح

:ةمدخلا دوزم فيرعت فلم لمكأ .5

.كرايتخإ نم امسا لخدأ :ةمدخلا رفوم مسا •
.ESA/SMA فيرعتل اماع امسا لخدأ :نايكلا فرعم •

.هيلإ لوصولل لباقلا ESA/SMA ب صاخلا URL ناونع لخدأ :ةيكالهتسالا ديكأتلا ةمدخ •

:ةقداصملا ردصم ىلإ ادانتسا هذه NameID ةمس ميق مدختسأ .6 

يد يدروزال SAML (IDp) ةيوه رفوم OpenLDAP طشنلا ليلدلا ةمسلا
ديرب ديرب ديرب ديرب ديربلا ةمس
ديرب ديرب ديوي sAMAccountName مدختسملا مسا ةمس

givenName givenName gn givenName لوألا مسالا ةمس
ةينك sn sn sn ةلئاعلا مسا ةمس

.ALL وأ NameID امإ ددح .ةيرايتخإ لاسرإلا تامس •
 عم تادادعإلا هذه قباطتت نأ بجي .نييرايتخا عيقوتلا ديكأتو عيقوتلا ةباجتسإ دعت

IdP و SP.
•

.نيوكتلا ظفح ددح .7



SAML ةباجتسإ

SAML ةباجتسإ

.نيوكتلا فلم ليزنتب مق ،اريخأ .8

ةيئانثلا لوصولا ةرابع ىلإ ديدج ةباحس قيبطت ةفاضإ

.ةيئانثلا لوصولا ةرابع ىلإ لوخدلا لجس .1

.فلم رايتخإ < نيوكت فلم < قيبطت ةفاضإ < قيبطت ىلإ لقتنا .2

.ليمحت ددح مث ،1 ةوطخلا يف هؤاشنإ مت يذلا قيبطتلا نيوكت ددح .3



.IDp نيوكتك SP يفيضم ىلع مادختسالل XML فيرعت تانايب ليزنتب مق .4

ةيلوألا XML تانايب ليزنتو تاقيبطتلا ضرع

ةيلوألا XML تانايب ليزنتو تاقيبطتلا ضرع

.SAML SSO نيوكت لامكإل ESA/SMA ىلإ دع .5

 IdP فيرعت تانايبو ،ةيئانثلا لوصولا ةرابع قيبطت ءاشنإ متي :ةعقوتملا ةجيتنلا
XML ىلإ داريتسالل ةزهاج ESA/SMA.

•

.ESA/SMA يلاتلا ءارجإلا يف اهليزنت مت يتلا ةيفصولا تانايبلا مدختسأ .6

(ESA/SMA نيوكت) ةيلاتلا تاوطخلا

.تاداشرإلا عبتا ،ESA/SMA ىلع دادعإلا لامكإل .طقف يبناجلا نيوكتلا ةلاقملا هذه يطغت

ققحتلا

.تاقيبطتلا نمض ةيئانثلا لوصولا ةرابع يف قيبطتلا روهظ نم دكأت •
 ىلع داريتسالل ةزهاج اهنأو حاجنب اهليزنت مت دق IdP XML فيرعت تانايب نأ نم دكأت

ESA/SMA.
•

ةلص تاذ تامولعم

SAML SSO ل Duo قئاثو •

https://duo.com/docs/sso
https://duo.com/docs/sso
https://duo.com/docs/sso
https://duo.com/docs/sso


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


