
 ينورتكلإلا ديربلا نامأل CLI لوصو بلط
Cisco نم ةباحسلل

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

Mac و Linux ومدختسم

ةيساسألا تابلطتملا

؟ةماعلا/ةصاخلا RSA حيتافم ءاشنإ يننكمي فيك

؟يب صاخلا ماعلا حاتفملا ريفوتل Cisco معد بلط حتف يننكمي فيك

نيوكتلا

؟(SMA) نامألا ةرادإ زاهج وأ (ESA) ينورتكلإ ديرب نامأ زاهج نم رثكأب لاصتالا تدرأ ول اذام

؟رورم ةملكب ةبلاطم نود لوخدلا ليجستل يب صاخلا SMA وأ ESA نيوكت يننكمي فيك

؟ةيساسألا تابلطتملا لامكإ متي امدنع اذه هيلع ودبي نأ نكمي يذلا ام

Windows ومدختسم

ةيساسألا تابلطتملا

؟ةماعلا/ةصاخلا RSA حيتافم ءاشنإ يننكمي فيك

؟يب صاخلا ماعلا حاتفملا ريفوتل Cisco معد بلط حتف يننكمي فيك

؟رورم ةملكب ةبلاطم نود لوخدلا ليجستل يب صاخلا SMA وأ ESA نيوكت يننكمي فيك

PuTTy نيوكت

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 ديربلا نامأل (CLI) رماوألا رطس ةهجاو ىلإ لوصولا بلط ةيفيك دنتسملا اذه حضوي
.(CES) مهب صاخلا ةباحسلل ينورتكلإلا

ةيساسأ تامولعم

 مهب ةصاخلا SMA و ESA ب ةصاخلا رماوألا رطس ةهجاو ىلإ لوصولا Cisco CES ءالمعل قحي
 لوصو رصتقي نأ بجي .حاتفملا ةقداصم مادختساب SSH ليكو لالخ نم اهريفوت متي يتلا
 لخاد نييسيئرلا دارفألا ىلع كيدل ةفاضتسملا ةزهجألا ىلإ (CLI) رماوألا رطس ةهجاو
.كتسسؤم

Mac و Linux ومدختسم

 :Cisco CES ءالمعل
.CES ليكو ربع CLI لوصو نيكمتل SSH مادختساب shell يصن جمانربل تاداشرإ

ةيساسألا تابلطتملا



 لجأ نم Cisco TAC وأ ،تايلمعلا/عاديإلا ءانثأ CES ب تناعتسا دق نوكت نأ بجي ،CES ليمعك
:اهعضوو SSH حيتافم لدابت

 .1.ةماعلا/ةصاخلا RSA حيتافم ءاشنإب مق
 .2.كب صاخلا PublicRSA حاتفمب Cisco ديوزتب مق
 اهظفح مت دق هنأب كمالعإو كيدل (حيتافملا) حاتفملا ظفحب Cisco موقت ىتح رظتنا
.كب صاخلا CES ليمع باسح يف

3. 

 .4.هليدعتو connect2ces.sh يصنلا جمانربلا خسنا

؟ةماعلا/ةصاخلا RSA حيتافم ءاشنإ يننكمي فيك

 مدختسأ .Unix/Linux/OS X ل CLI/ةيفرطلا ةطحملا ىلع "ssh-keygen" مادختساب Cisco يصوت
.<ssh-keygen -b 2048 -t rsa -f ~/.ssh/<name رمألا

 عقوم ةرايزب لضفت ،تامولعملا نم ديزمل :ةظحالم
https://www.ssh.com/academy/ssh/keygen. 
 .تاقوألا عيمج يف ةصاخلا RSA حيتافم ىلإ لوصولا ةيامح نم دكأت
 .(pub.) ماعلا حاتفملا طقف ،Cisco ىلإ صاخلا كحاتفم لسرت ال
 مسا/لوألا مسالا/ينورتكلإلا ديربلا ناونع ددح ،Cisco ىلإ ماعلا كحاتفم لاسرإ دنع
.هل حاتفملا نوكي يذلا ةلئاعلا

؟يب صاخلا ماعلا حاتفملا ريفوتل Cisco معد بلط حتف يننكمي فيك

.طابترالا اذه ىلإ لقتنا

 ىلإ امو ،'Cisco CES نم ءالمعلل SSH/CLI دادعإ' هنأ ىلع حيحص لكشب SR فيرعت نم دكأت
.كلذ

نيوكتلا

 مسال ءالؤه ليكولا يفيضم دحأ مدختساو دوزملا يصنلا جمانربلا حتفا ،ليغشتلا ءدبل
.فيضملا

 ىلإ لوصولل ،US يف CES ءالمع دحأ تنك اذإ يأ) كتقطنمل حيحصلا ليكولا رايتخإ نم دكأت
 يف زاهجب ادوزم EU CES ل اليمع تنك اذإ .f4-ssh.iphmx.com مدختسأ ،ةزهجألاو F4 تانايب زكرم
DC مدختساف ،يناملألا f17-ssh.eu.iphmx.com.).

AP (ap.iphmx.com) 
f15-ssh.ap.iphmx.com 
f16-ssh.ap.iphmx.com

CA (ca.iphmx.com) 
f13-ssh.ca.iphmx.com 
f14-ssh.ca.iphmx.com

https://www.ssh.com/academy/ssh/keygen
https://mycase.cloudapps.cisco.com/case
https://docs.ces.cisco.com/docs/cli-instructions-connect2cessh-linuxos-x-users#section-connect-2-ces-sh


 (c3s2.iphmx.com) يبوروألا داحتالا
f10-ssh.c3s2.iphmx.com 
f11-ssh.c3s2.iphmx.com

 (German dc) (eu.iphmx.com) يبوروألا داحتالا
f17-ssh.eu.iphmx.com 
f18-ssh.eu.iphmx.com

 (iphmx.com) ةدحتملا تايالولا
f4-ssh.iphmx.com 
f5-ssh.iphmx.com

 نامألا ةرادإ زاهج وأ (ESA) ينورتكلإ ديرب نامأ زاهج نم رثكأب لاصتالا تدرأ ول اذام
(SMA)؟

.connect2ces_2.sh لثم ،اهظفحو connect2ces.sh نم ةيناث ةخسن خسنا

 يف بغرت يذلا يفاضإلا زاهجلا نوكيل 'cloud_host' ريرحت ىلإ جاتحتس :ةظحالم
 .هيلإ لوصولا
 ،ةحاسم كانه نكت مل اذإو .2222 ريغ رخآ ائيش نوكيل 'local_port' ريرحت ىلإ جاتحتس
!ديعبلا فيضملا فيرعت رييغت مت :ريذحت ،أطخ ىقلتتسف

 ةبلاطم نود لوخدلا ليجستل يب صاخلا SMA وأ ESA نيوكت يننكمي فيك
؟رورم ةملكب

.ليلدلا اذه أرقا

؟ةيساسألا تابلطتملا لامكإ متي امدنع اذه هيلع ودبي نأ نكمي يذلا ام

joe.user@my_local > ~ ./connect2ces  
  ...(f4-ssh.iphmx.com) ليكولا مداخلاب لاصتالا نآلا متي [-]
  .f4-ssh.iphmx.com ب لصتم نآلا .ليكولا لاصتا حجن [-]
  PID: 31253 ىلع لمعي ليكو [-]
...(esa1.rs1234-01.iphmx.com) كيدل CES زاهجب لاصتالا نآلا متي [-]

 
  10.123.123.123 نم 2019 11:33:45 ،ليربأ 22 نم :لوخد ليجست رخآ
AsyncOS 12.1.0 ءانبلل Cisco C100V Build 071

Cisco C100V ينورتكلإلا ديربلا نامأل يرهاظلا زاهجلا يف كب ابحرم

 دقف متيس .ةقيقد 1440 ةدمل ةلماخ تكرت اذإ هذه لمعلا ةسلج ةيحالص يهتنتس :ةظحالم
.اهؤارجإ درجمب نيوكتلا تارييغت مازلإب مق .نيوكتلاب ةطبترم ريغ تارييغت يأ

  <(esa1.rs1234-01.iphmx.com زاهجلا)

http://How%20to%20configure%20SSH%20Public%20Key%20Authentication%20for%20login%20to%20the%20ESA%20without%20a%20password


جورخ <(esa1.rs1234-01.iphmx.com زاهجلا)

 .127.0.0.1 ب لاصتالا قالغإ مت
 ...ليكولا لاصتا قالغإ [-]
.مت [-]

connect2ces.sh

 CES ليمع تنك اذإ ،يأ) كتقطنمل حيحصلا ليكولا رايتخإ نم دكأت :ةظحالم
-f4 مدختسأ ،F4 ةزهجأو تانايب زكرم ىلإ لوصولا لجأ نم ،ةدحتملا تايالولاب
ssh.iphmx.com. ل اليمع تنك اذإ EU CES يف زاهجب ادوزم DC مدختساف ،يناملألا f17-
ssh.eu.iphmx.com.).

#!/bin/شاب

 — ةيلاتلا ميقلا ريرحت --#
 :CES عم لعفلاب ةيلاتلا ميقلا ءاشنإ بجي #
# cloud_user="username" 
# cloud_host="esaX.CUSTOMER.iphmx.com" وأ "smaX.CUSTOMER.iphmx.com" 
 [!ةبسانملا ةيميلقإلا CES تانايب زكارم ةعومجم كيدل نأ نم دكأت] ##
# private_key="local_path_to_ssh_private_rsa_key" 
# proxy_server="proxy_server" [طقف ادحاو ددح!] 
# 
 :SSH ءالكو يه هذه ،'proxy_server' ل ##
##  
 (ap.iphmx.com) لوصو ةطقن ##
## f15-ssh.ap.iphmx.com 
## f16-ssh.ap.iphmx.com 
##  
## CA (ca.iphmx.com) 
## f13-ssh.ca.iphmx.com 
## f14-ssh.ca.iphmx.com 
##  
 (c3s2.iphmx.com) يبوروألا داحتالا ##
## f10-ssh.c3s2.iphmx.com 
## f11-ssh.c3s2.iphmx.com 
##  
 (ةيناملألا DC)(eu.iphmx.com) يبوروألا داحتالا ##
## f17-ssh.eu.iphmx.com 
## f18-ssh.eu.iphmx.com 
##  
 (iphmx.com) ةدحتملا تايالولا ##
## f4-ssh.iphmx.com 
## f5-ssh.iphmx.com



cloud_user="username" 
cloud_host="esaX.CUSTOMER.iphmx.com" 
private_key="local_path_to_ssh_private_rsa_key" 
proxy_server="proxy_server"

 — يه امك ميقلا هذه كرتأ --#
 'proxy_user' # ريغتي الأ بجي
# "remote_port" 22 لظي (SSH) 
رمألا مزل اذإ ،ةفلتخم ةميق ىلإ 'local_port'# نييعت نكمي

proxy_user="dh-user" 
remote_port=22 
local_port=2222

— رطسلا اذه لفسأ ريرحتلاب مقت ال --#

proxyCMD="ssh -f -l$local_port:$cloud_host:$remote_port -i$private_key -
n$proxy_user@$proxy_server"

 n\...(proxy_server$) ليكولا مداخلاب لاصتالا [-]" ةعابط
$proxyCMD >/dev/null 2>&1 
 مث ؛NC -z 127.0.0.1 $local_port >/dev/null 2>&1 ناك اذإ
 proxy_server.\n$ب نآلا لصتم .[-]" PRINTF ب ليكولا لاصتا حاجنب مت
 كلذ ريغ
 n\...عالقإلا .حاجنب [-]" PRINTF ب ليكولا لاصتا متي مل
exit 
fi

 ليكولل SSH ةيلمع نع ثحبلا #
proxyYPID='ps -xo pid، رمأ | GREP "$cloud_host" | GREP "$proxy_server" | head -n1 | SED "s/^[ 
\t]*/" | صق -d " -f1" 
proxyID\n$ :(PID) ةيلمعلا فرعم ىلع لمعي [-]" ةعباطلا ليكو

 CES ($cloud_host)...\n\n زاهجب لاصتالا نآلا متي [-]" ةعباطلا
ssh -p $local_port$cloud_user@127.0.0.1

 n\...ليكولا لاصتا قالغإ [-]" ةعابط
يسكورب لتقا

"n\."[-]" ةعابط مت

 ؟ةرم لك يف رورملا ةملك ةباتك ىلإ رارطضالا بنجت يف بغرت له --#
-https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118305 :عجار --#
technote-esa-00.html 
 دعأو هسفن يصنلا جمانربلا خسنا ؟ةدحاو SMA وأ ESA نم رثكأ ىلإ لوصولا ىلإ جاتحت له --#
.هباش ام وأ ،2ces_2.shلاصتالل ةيمست

.https://github.com/robsherw/connect2ces:يلصألا دنتسملا

https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/118305-technote-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/118305-technote-esa-00.html
https://github.com/robsherw/connect2ces


Windows ومدختسم

.CES ليكو ربع CLI لوصو نيكمت لجأ نم SSH مادختساو PuTTY مادختسال تاداشرإ

ةيساسألا تابلطتملا

 ،تايلمعلا/بتكملا يف ءاويإلا تايلمع يف CES كارشإب تمق دق نوكت نأ بجي ،CES ليمعك
:اهعضوو SSH حيتافم لدابتل Cisco TAC وأ

 .1.ةماعلا/ةصاخلا RSA حيتافم ءاشنإب مق
 .2.كب صاخلا ماعلا RSA حاتفمب Cisco ديوزتب مق
 CES ليمع باسح يف هظفح مت دق هنأ كراطخإو (حيتافملا) حاتفملا ظفحل Cisco رظتنا
.كب صاخلا

3. 

 .4.تاميلعتلا هذه يف انه لصفم وه امك PuTTY دادعإب مق

؟ةماعلا/ةصاخلا RSA حيتافم ءاشنإ يننكمي فيك

.Windows ل PuTTYgen (https://www.puttygen.com/) مادختساب Cisco يصوت

.https://www.ssh.com/ssh/putty/windows/puttygen:تامولعملا نم ديزمل

 .تاقوألا عيمج يف ةصاخلا RSA حيتافم ىلإ لوصولا ةيامح نم دكأت :ةظحالم
 .(pub.) ماعلا حاتفملا طقف ،Cisco ىلإ صاخلا كحاتفم لسرت ال
 مسا/لوألا مسالا/ينورتكلإلا ديربلا ناونع ددح ،Cisco ىلإ ماعلا كحاتفم لاسرإ دنع
.هل حاتفملا نوكي يذلا ةلئاعلا

؟يب صاخلا ماعلا حاتفملا ريفوتل Cisco معد بلط حتف يننكمي فيك

.طابترالا اذه ىلإ لقتنا

 ىلإ امو ،'Cisco CES نم ءالمعلل SSH/CLI دادعإ' هنأ ىلع حيحص لكشب SR فيرعت نم دكأت
.كلذ

 ةبلاطم نود لوخدلا ليجستل يب صاخلا SMA وأ ESA نيوكت يننكمي فيك
؟رورم ةملكب

.ليلدلا اذه أرقا

PuTTy نيوكت

:ةفيضملا ةزهجألا ءامسأل ءالؤه ليكولا يفيضم دحأ مدختساو PuTTY حتفا ،ءدبلل

 ىلإ لوصولل ،US يف CES ءالمع دحأ تنك اذإ يأ) كتقطنمل حيحصلا ليكولا رايتخإ نم دكأت
 يف زاهجب ادوزم EU CES ل اليمع تنك اذإ .f4-ssh.iphmx.com مدختسأ ،ةزهجألاو F4 تانايب زكرم

https://www.puttygen.com/
https://www.ssh.com/ssh/putty/windows/puttygen
https://mycase.cloudapps.cisco.com/case
http://How%20to%20configure%20SSH%20Public%20Key%20Authentication%20for%20login%20to%20the%20ESA%20without%20a%20password


DC مدختساف ،يناملألا f17-ssh.eu.iphmx.com.).

AP (ap.iphmx.com) 
f15-ssh.ap.iphmx.com 
f16-ssh.ap.iphmx.com

CA (ca.iphmx.com) 
f13-ssh.ca.iphmx.com 
f14-ssh.ca.iphmx.com

 (c3s2.iphmx.com) يبوروألا داحتالا
f10-ssh.c3s2.iphmx.com 
f11-ssh.c3s2.iphmx.com

 (German dc) (eu.iphmx.com) يبوروألا داحتالا
f17-ssh.eu.iphmx.com 
f18-ssh.eu.iphmx.com

 (iphmx.com) ةدحتملا تايالولا
f4-ssh.iphmx.com 
f5-ssh.iphmx.com

 ليجست مدختسم مسا مدختسأ ،لوخدلا ليجست ليصافت ىلع لوصحلل DataAnd قوف رقنا
.dh مدختسم لخدأو يئاقلتلا لوخدلا



.قالطإلا ىلع رمأ وأ ةقبط ليغشت ءدب مدع ددحو ssh رتخأ

.رتخاو صاخلا حاتفملا ضرعتسا مث ،ةقداصملل Authand for Private key file قوف رقنا



 .قفن ةقطقط
 مدختسي لاثملا ليبس ىلع) كرايتخإ نم يطابتعا ذفنم يأ وه اذه ؛ءانيم ردصم يف تلخد
2200). 
.كيدل (SSH لاصتا ديدحت) SMA + 22 وأ ESA وه اذه ؛ةياغ يف تلخد



.اذكه ودبي نأ بجي ةفاضإ قوف رقنلا دعب

 .ةسلج ،يلبقتسملا مادختسالل ةسلجلا تذقنأ in order to تقطقط
.ظفح قوف رقناو ،'ةظوفحملا لمعلا ةسلج' ل امسا لخدأ



 .ليكولا لمع ةسلج ءدبو حتف قوف رقنلا كنكمي ،تقولا اذه يف
 ةيناث PuTTY لمع ةسلج حتف ىلإ نآلا جاتحتس .رماوأ هجوم وأ لوخد ليجست يأ كانه نوكي نل
.SMA وأ ESA ىلإ

 هضرع مت يذلا قفنلا نيوكت يف ردصملا ذفنم مقر مدختساو hostname 127.0.0.1 مدختسأ
 .اقباس
 .2200 مادختسا متي ،لاثملا اذه يف
.كيدل زاهجلاب لاصتالل Openin قوف رقنا

 سفن نوكيس ،كب ةصاخلا رورملا ةملكو زاهجلا مدختسم مسا مادختساب كتبلاطم دنع
.مدختسملا ةهجاو ىلإ لوصولا عم همدختست يذلا مسالا

اهحالصإو ءاطخألا فاشكتسا

 لاصتالا نم نكمتت نلف ،(PuTTy سيل) OpenSSH مادختساب SSH حيتافم جوز ءاشنإ مت اذإ
."ميدقلا PEM قيسنت" أطخ عم هضرع متيسو



.PuTTY حاتفم ئشنم مادختساب صاخلا حاتفملا ليوحت نكمي

•.PuTtY حاتفم ئشنم حتف
•.هليمحتو دوجوملا صاخلا كحاتفم ضرعل Loadin قوف رقنا
 كنكمي ىتح (.) تافلملا عيمجرايتخاو ةلدسنملا ةمئاقلا قوف رقنلا ىلإ جاتحتس
.صاخلا حاتفملا عقوم ديدحت

•

•.صاخلا كحاتفم عقوم ديدحت درجمب OpenOnce قوف رقنا
•.ةروصلا هذه يف لثم راعشإ Puttygen رفوي

https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html
https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html


•.صاخلا ClickSave حاتفم
•.ةسلجلا ظفحاو لوحملا صاخلا حاتفملا اذه مدختسأ ،PuTTY لمع ةسلج نم
•.لوحملا صاخلا حاتفملاب لاصتالا ةداعإ لواح

.رماوألا رطس ربع ةزهجألا ىلإ لوصولا ىلع كتردق نم دكأت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


