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ةمدقملا

 ةقداصملل Microsoft Entra فرعمل يداحأ لوخد ليجست نيوكت ةيفيك دنتسملا اذه فصي
.Cisco نم لاجملا ةيامح لخدم ىلع

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه ىلع ةفرعم تنأ ىقلتي نأ يصوي:

Cisco Domain Protection•
•Microsoft Entra فرعم
•PEM قيسنتب (ةيرايتخإ) CA نم ةعقوم وأ ايتاذ ةعقوم X.509 SSL تاداهش

ةمدختسملا تانوكملا

•Cisco نم لاجملا ةيامح لوؤسم لوصو
•Microsoft Entra فرعم ةرادإ زكرم لوؤسم لوصو

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



 نيمدختسملل لوخدلا ليجست نم SSO نيكمت ىلع Cisco Domain Protection ةزيم لمعت
.SAML 2.0 لوكوتورب ربع نييئاهنلا

•

 ةمدخ تاقيبطتك كجمارب ىلإ لوصولاب Microsoft Entra SSO ليغشتلا ماظن حمسي
(SaaS) دحاو لوخد ليجست عم ناكم يأ نم ةيلخاد تاقيبطت وأ ةباحس تاقيبطت وأ 
.هيف مكحتيو

•

 Microsoft Entra ب لصتم رادم ةيوه قيبطتك "Cisco نم لاجملا ةيامح" نييعت نكمي
 ريغ طقف رورم ةملكب ةقداصمك لماوعلا ةددعتم ةقداصملا نمضتت ةقداصم قرطب
.اهب ىصوي الو ةنمآ

•

SAML ىلع مئاق حوتفم يسايق تانايب قيسنت وه XML ةيناكمإ نيلوؤسملل حيتي 
 هذه دحأ ىلإ لوخدلا ليجست دعب ةسالسب تاقيبطتلا نم ةددحم ةعومجم ىلإ لوصولا
.تاقيبطتلا

•

•؟لماس وه ام :ىلإ عجرا ،SAML لوح ديزملا ةفرعمل

نيوكتلا

Cisco Domain Protection (Part 1)

 رقنا .Admin > Organization ىلإ لقتناو Cisco نم لاجملا ةيامح ةرادإ لخدم ىلإ لوخدلا لجس .1
:ةروصلا يف حضوم وه امك ،ةسسؤملا ليصافت ريرحت رز قوف

 ليجست نيكمت رايتخالا ةناخ قوف رقناو مدختسملا باسح تادادعإ مسق ىلإ لقتنا .2
:ةروصلا يف حضوم وه امك ةلاسر رهظت .يداحألا لوخدلا

https://www.cisco.com/site/us/en/learn/topics/security/what-is-saml.html


 ةيكالهتسالا ةمدخلاو نايكلا فرعمل URL ناونع تاملعم خسناو قفاوم رزلا قوف رقنا .3
 فرعمل ةيساسألا SAML ةقداصم يف تاملعملا هذه مادختسإ بجي .(ACS) ةمدخلا ديكأتل
Microsoft Entra. ةياهن ةطقنو مسالا فرعم قيسنت دادعإل اقحال عوجرلاب مق SAML 2.0 
.ةماعلا ةداهشلا تاملعمو

•dmp.cisco.com :نايكلا فرعم
•https://<dmp_id>.dmp.cisco.com/auth/saml/callback:ديكأتلل ءالمعلا ةمدخل URL ناونع

Microsoft Entra فرعم

 ،ةسسؤملا قيبطت ددح .ةفاضإ رزلا قوف رقناو Microsoft Entra فرعم ةرادإ زكرم ىلإ لقتنا .1
:ةروصلا يف حضوم وه امك ،Microsoft Entra SAML Toolkit نع ثحباو



 لوخد ليجست ،لاثملا ليبس ىلع .ءاشنإ قوف رقناو ىنعم تاذ ةميقب هتيمستب مق .2
.لاجملا ةيامح

 ،يداحأ لوخد ليجست قوف رقنا .ةرادإلا مسق نمض ،ىرسيلا ةيبناجلا ةحوللا ىلإ لقتنا .3
.SAML ددحو

:تاملعملا ةئبعتب مقو ،ريرحت قوف رقنا ،يساسألا SAML نيوكت ةحول يف .4

•dmp.cisco.com :(نايكلا فرعم) فرعملا

 :(ديكأتلل كلهتسملا ةمدخب صاخلا URL ناونع) درلاب صاخلا URL ناونع
https://<dmp_id>.dmp.cisco.com/auth/saml/callback

•

•URL: https://<dmp_id>.dmp.cisco.com/auth/saml/callback ىلإ لوخدلا ليجست

•.ظفح قوف رقنا

.ريرحت قوف رقنا ،تابلاطملاو تامسلا ةحول يف .5

 (مسالا فرعم) ديرفلا مدختسملا فرعم ةبلاطملا قوف رقنا ،ةبولطملا ةبلاطملا تحت
.اهريرحتل

 ةميق نأ اذه ضرتفي .user.userPrincipalName ىلإ ردصملا ةمس لقح نييعتب مق
user.userPrincipalName ةحاسم كانه نكت مل اذإ .حلاص ينورتكلإ ديرب ناونع لثمت، 
.user.primaryAuthorativeemail ىلإ ردصملا نييعتب مقف

•

 نيب تانييعتلا ءاشنإب مقو ريرحت قوف رقنا ،ةيفاضإلا تابلاطملا ةحول تحت
.SAML تامسو Microsoft Entra فرعم مدختسم صئاصخ

•

مسالا مسالا ةحاسم ردصملا ةمس
ينورتكلإلا ديربلا ناونع ةميق دجوت ال user.userPrincipalname
لوألا مسالا ةميق دجوت ال user.givenname
ةلئاعلا مسا ةميق دجوت ال user.surname

:هاندأ حضوم وه امك ،ةبلاطم لكل مسالا ةحاسم لقح حسم نم دكأت



.SAML عيقوت ةداهشل مسق رخآ ءلم متي ،تابلاطملاو تامسلا ماسقأ ءلم درجمب .6

•.لوخدلا ليجستل URL ناونع ظفحب مق

•.(Base64) ةداهشلا ظفح

Cisco Domain Protection (Part 2)

.يداحألا لوخدلا ليجست نيكمت < Cisco لاجم ةيامح مسق ىلإ عجرا

•tc:saml:2.0:nameid-format:persistent:ءامسألا:urn:oasis :مسالا فرعم قيسنت
 رفوملا لوخدلا ليجستل URL ناونع :(HTTP هيجوت ةداعإ) SAML 2.0 ةياهن ةطقن
Microsoft Entra فرعم ةطساوب

•

•Microsoft Entra فرعم نم ةمدقملا (Base64) ةداهشلا :ةماعلا ةداهشلا

ةحصلا نم ققحتلا

 رفومب ةصاخلا لوخدلا ليجست ةحفص ىلإ كهيجوت ديعت اهنإ .رابتخالا تادادعإ قوف رقنا
.كب ةصاخلا SSO دامتعا تانايب مادختساب لوخدلا لجس .ةيوهلا

.تادادعإلا ظفح ىلع رقنا .ةذفانلا قالغإ كنكمي ،حجانلا لوخدلا ليجست دعب



اهحالصإو ءاطخألا فاشكتسا

 

Error - Error parsing X509 certificate 

 

•.Base64 يف ةدوجوم ةداهشلا نأ نم دكأت

 

Error - Please enter a valid URL

 

• .Microsoft Entra فرعم همدقي يذلا لوخدلا ليجستب صاخلا URL ناونع ةحص نم دكأت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


