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ةمدقملا

 ديربلا لئاسر ىلإ ريشت يتلا ريراقتلا لوح اعئاش اراسفتسا دنتسملا اذه فصي
."IP ةعمس ةيفصت" ةطساوب اهفاقيإ مت يتلا ينورتكلإلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم نمآلا ينورتكلإلا ديربلا زاهج

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco نم نمآلا ينورتكلإلا ديربلا زاهج

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 يف مكحتلاب حمست يتلا يئاوشعلا ديربلا ةيامح نم ىلوألا ةقبطلا يه IP ةعمس ةيفصت



 ددحم وه امك ،لسرملا ةقث ىلإ ادانتسا ينورتكلإلا ديربلا ةباوب ربع رمت يتلا لئاسرلا
 اياضقلا ةجلاعم ةيفيك لاقملا اذه شقاني .لسرملاب ةصاخلا IP ةعمس ةمدخ ةطساوب
.IP ةعمس ةيفصتب ةقلعتملا

ةلكشملا

 ودبي ،دراو ديرب < ةشاش ىلإ لاقتنالا لالخ نم ESA/CES زاهج يف ريراقتلا ىلإ لوصولا دنع
 ضعب يف ."IP ةعمس ةيفصت" ةطساوب ينورتكلإلا ديربلا لئاسر ضعب رظح متي هنأ
 عم اهلاسرإ ةلواحم مت يتلا ينورتكلإلا ديربلا لئاسرل يلامجإلا ددعلا قباطتي ،تالاحلا
 ةفاضإلاب .اهتقد لوح فواخملا ريثي امم ،IP ةعمس ةيفصت ةطساوب اهفاقيإ مت يتلا كلت
.اهرظح مت ةنيعم ينورتكلإ ديرب لئاسر عقوم ديدحت بعصلا نم نوكي دق ،كلذ ىلإ

 ينورتكلإلا ديربلا لئاسر نم ةمئاق ءاشنإ ىلع ةردقلا مدع ةكرتشملا فواخملا نيب نمو
 كابترالا ىلإ يدؤي يذلا رمألا ،تنرتنإلا لوكوتورب ةعمس ةيفصت ةطساوب اهرظح مت يتلا
.أطخلا قيرط نع اهتيفصت تمت دق ةعورشملا ينورتكلإلا ديربلا لئاسر تناك اذإ ام نأشب

لحلا

 ،ESA ةزهجأ يف (SBRS) لسرملا ةدعاق ةعمس تامالعل ةلثامم IP ةعمس ةيفصت فئاظو
.ةلثامم باسح ةقيرط مادختساب

IP ةعمس ةيفصت مهف

 امم ،يئاوشعلا ديربلا ةيامح نم ىلوألا ةقبطلا لسرملاب ةصاخلا IP ةعمس ةيفصت دعت
 ىلإ ادانتسا ينورتكلإلا ديربلا ةباوب لالخ نم يتأت يتلا لئاسرلا يف مكحتلاب حمسي
 ،"IP ةعمس ةمدخ" موقت .لسرملاب ةصاخلا IP ةعمس ةمدخ اهددحت امك نيلسرملاب ةقثلا
 IP" (IPRS) ةعمس ةجرد" نييعتب ،Talos ل ةعباتلا ةكبشلا نم ةيملاعلا تانايبلا مادختساب
 لئاسرلا مجح تاءاصحإو ىوكشلا تالدعم ىلإ ادانتسا ينورتكلإلا ديربلا يلسرم ىلإ
 ةعمس ةمالع" دعاست .ةحوتفملا ليكولا مئاوقو ماع لكشب ةروظحملا مئاوقلا نم تانايبلاو
IP" ديدحت كنكمي .يئاوشعلا ديربلا رداصمو نييعرشلا نيلسرملا نيب زييمتلا ىلع 
 Talos رفوي .ةضفخنم ةعمس تامالع مهيدل نيذلا نيلسرملا نم لئاسرلا رظح ةبتع
Intelligence (Talos Intelligence) ديربلا ىلع ةمئاقلا تاديدهتلا ثدحأ ىلع ةيملاع ةماع ةرظن 
 حمسيو ،دلبلا بسح ةيلاحلا ينورتكلإلا ديربلا رورم ةكرح مجح ضرعيو ،بيولاو ينورتكلإلا
.لاجملا وأ URI وأ IP ناونع ىلإ ادانتسا ةعمسلا تامالع نع ثحبلاب كل

:IP ةعمس ةيفصتب صاخلا لمعلا لاثملا حرشي

https://talosintelligence.com/


نيلسرملا ىلعأ

دراولا ديربلا ليصافت

 اهلك اهرظح مت هنأ ودبي ،ينورتكلإ ديرب ةلاسر 234 لاسرإب IP xxxx.xxxx.xxxx.xxxx ماق
 زاهجلا لخاد mail_log و لئاسرلا بقعتل ليلحت رهظي ،كلذ عمو .IP ةعمس ةيفصت ةطساوب
 رظحلا ىلع ليلد دوجو مدع عم ،حاجنب اذه IP نم ينورتكلإلا ديربلا لئاسر ميلست مت هنأ
.IP ةعمس ةيفصت ةطساوب



IP ةعمس ةيفصتل ةقبطملا طورشلا

 ةشاشلا ةطقل يف حضوم وه امك ،ةددحم تاملعم ىلإ ادانتسا IP ةعمس ةيفصت باسح متي
 طرشلا عم ينورتكلإلا ديربلا لئاسر قفاوتت نأ نكمي ،ةنيعم تالاح يف .اهيلإ راشملا
 تناك اذإ الإ ضفرلا تالجس رهظت ال .لاصتا لكل لئاسرلا ددعل ظفحتم فعاضم وهو -ثلاثلا
 ردقم ددع ضرع زاهجلل نكمي ،كلذ عمو .نيلوألا نيطورشلاب يفت ينورتكلإلا ديربلا لئاسر
.فعاضملا اذه ىلإ ادانتسا لئاسرلا نم

 لصي نأ اهضعبل نكمي ال يتلا ،تالاصتالا نم ايبيرقت اددع ريرقتلا سكعي نأ نكميو
 ديربلا لقن لوكوتوربب لاصتا ءاشنإ متي ،لاثملا ليبس ىلع .زاهجلا ىلإ لعفلاب
 طرشلا لثمي .ةكبشلا يف ةلكشم ببسب اقحال هطاقسإ متي هنكلو (SMTP) طيسبلا
 لشف وأ حجن دق لاصتالا ناك اذإ امل اردقم اليلحت رفوي امم ،تاهويرانيسلا هذه لثم ثلاثلا
 ةجردملا لئاسرلا عيمج رظح مت هنأ ىلإ ةرورضلاب اذه ريشي ال .IP ةعمس نم ققحتلا يف
.IP ةعمس ةيفصت ةطساوب

ةروظحملا ينورتكلإلا ديربلا لئاسر نم ققحتلا



:لعفلاب اهرظح مت دق لئاسرلا تناك اذإ ام ديدحتل

 اهرظح مت يتلا لئاسرلا فينصت متي :رظحلا ةمئاق يلسرم ةعومجم نم ققحتلا
.رظحلا ةمئاق يلسرم ةعومجم نمض IP ةعمس ةيفصت ةطساوب

•

 ثحبلا ددحو ،ثحبلل IP ناونع لخدأو ،ةمدقتم تارايخ ىلإ لقتنا :لئاسرلا بقعت مادختسإ
.طقف ةضوفرملا تالاصتالا نع

•

لئاسرلا بقعت يف ةضوفرملا تالاصتالا نع ثحبلا

 اهرظح مت يتلا ينورتكلإلا ديربلا لئاسر فيرعت نكمي :ديربلا تالجس ةعجارم
.mail_log يف رظحلا ةمئاق يلسرم ةعومجم ةطساوب

•

 مادختسإ نكميو SMTP لاصتا ىوتسم ىلع IP ةيفصت ضرف متي :لجؤملا Hat ضفر
.ببسلا مهفل ESA ىلع "(HAT) لجؤملا فيضملا ىلإ لوصولا لودج ضفر" ةزيم

•

ةلص تاذ تامولعم
•Hat ةكرش ضفر لوح ةلوادتملا ةلئسألا
•Cisco ESA مدختسم ليلد
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/117960-qa-esa-00.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/117960-qa-esa-00.html
https://www.cisco.com/c/en/us/td/docs/security/esa/esa14-0/user_guide/b_ESA_Admin_Guide_14-0/b_ESA_Admin_Guide_12_1_chapter_0101.html
https://www.cisco.com/c/en/us/td/docs/security/esa/esa14-0/user_guide/b_ESA_Admin_Guide_14-0/b_ESA_Admin_Guide_12_1_chapter_0101.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


