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ةمدقملا

 صاخ ىلع سسؤي ينورتكلإ ديرب نمأي cisco يف URLs عنمي نأ فيك ةقيثو اذه فصي
.(TLDs) لاجم ىوتسم

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.نمآلا ينورتكلإلا Cisco ديرب ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ماظن ةيامحل ةلاعف ةقيرط ةنيعم TLDs ىلإ ةدنتسملا URL نيوانع رظح نوكي نأ نكمي
 Cisco Email Security Gateway ةرابع للحت .ةلمتحملا تاديدهتلا نم ينورتكلإلا ديربلا
(CES/ESA) نيوانع ةعمس URL ةفلتخم ريياعم ىلإ ادانتسا اهذيفنتب موقتو.



 ةيفيك حرشي ءارجإلا اذه نإف ،TLDs ضعب رظح بلطتت كتكرش ةسايس تناك اذإ ،لاح يأ ىلع
.كب صاخلا ينورتكلإلا ديربلا ماظن يف سيماوقلاو تاحشرملا مادختساب كلذ قيقحت

ةيفصت لماع ءاشنإ .1 ةوطخلا

 موقي .ينورتكلإلا كديرب ماظن يف ىوتحم حشرم ءاشنإل الوأ جاتحت تنأ ،لماك TLD رظحل
 ديرت يتلا TLD نيوانع ىلع يوتحت يتلا URL نيوانع فيرعتب اذه ةيفصتلا لماع
 TLDs مئاوق ةرادإل سيماوقلا مادختساب ةيلمعلا هذه نيسحت كنكمي .اهرظحو اهدييقت
 ،سوماقلا ىلإ ةمظتنملا تاريبعتلا هذه ةفاضإب .ةلصلا تاذ ةيداعلا تاريبعتلا نيمضتو
.ةءافكب كب ةصاخلا ةيفصتلا ريياعم قيبطتو ةرادإ كنكمي

ةمظتنملا تاريبعتلا مدختسأ .2 ةوطخلا

.طبرلا نيوانع يف ةنيعم طامنأ فيرعتل ةيوق ةادأ يه (regex) ةيداعلا تاريبعتلا

in order to لاعف لكشب تعنم URLs ىلع سسؤي TLDs، ريبعت اذه تفضأ عيطتسي تنأ 
 ةيفصتلا ريياعم ىلع تاثيدحتلا ءارجإو ةرادإلا ةلوهس بولسألا اذه حيتي .سوماق ىلإ يداع
:كب ةصاخلا

 تالاجم معد كلذ يف امب ،HTTPS وأ HTTP نم اءدب URL نيوانع رظحل يداعلا ريبعتلا .1
 :ةيجمربلا تاميلعتلا
 

 

(?i)https?:\/\/((xn--\w+\.)|(\w+\.))+(zip|mov)

 

 معدي يذلا ،ينورتكلإلا ديربلا قيسنت مادختساب URL نيوانع رظحل يداعلا ريبعتلا .2
:ةيجمربلا تاميلعتلا اضيأ

 

(?i)https?:\/\/.*@((xn--\w+\.)|(\w+\.))+(zip|mov)

 

 
 ،URLs حيشرت ةيلمع قشم عيطتسي تنأ ،سوماق ىلإ ةيداعلا تاريبعتلا هذه ةفاضإب
.ةيلعافب ددحملا TLDs بجحب موقي ينورتكلإلا كديرب ماظن نأ انماض





 U+2044 و (⧵) U+2215 لثم Unicode فورح رابتعالا يف عضت نأ جاتحت تنك اذإ :ةظحالم
.ةيرورض نوكت دق يداعلا ريبعتلل ةيفاضإ تارياعم نإف ،(/)

ةشاشلا عضو يف رابتخالا .3 ةوطخلا

 عضو يف اهمادختسإ نسحتسملا نم ،جاتنإ ةئيب يف هذه ةيفصتلا لماوع ذيفنت لبق
 رظح نود كيدل ةيفصتلا لماوع ةيلاعف ىدم مييقت بولسألا اذه كل حيتي .ةبقارملا
 ماظنل ةدوصقم ريغ لاطعأ ةيأ بنجت يلاتلابو ،روفلا ىلع ينورتكلإلا ديربلا لئاسر
.كب صاخلا ينورتكلإلا ديربلا

 ،ةددحملا كريياعم URLs قباطت يتلا تاليثملا ليجستب ماظنلا موقي ،ةبقارملا عضو يف
 نيوكت كنكمي ،كلذ ليهستلو .ةمزاللا تاليدعتلا ءارجإو جئاتنلا ةظحالم نم كنكمي امم
 ليبس ىلع .ةقباطتملا URL نيوانع لوح ةلصلا تاذ تامولعملا طقتلي لجس لاخدإ ءارجإ
:اذه لجسلا لاخدإ ءارجإ مادختسإ كنكمي ،لاثملا

 

log-entry("URL TLD: $MatchedContent")

 

 ،كب ةصاخلا ةيفصتلا ريياعم عم قفاوتي يذلا ددحملا ىوتحملا ليجستب ءارجإلا اذه موقي
 نم .اطشن ةيفصتلا لماع ناك اذإ اهرظح متيس يتلا URL نيوانع يف ةميق ىؤر رفوي امم
 نم دكأتلل ةيداعلا تاريبعتلاو سوماقلا تالخدم طبض كنكمي ،تالجسلا هذه ةعجارم لالخ
 ينورتكلإلا ديربلا لئاسر ىلع ريثأتلا نودب ةقدب ةدوصقملا URL نيوانع طقتلت اهنأ
.ةيعرشلا

 مييقت ةيناكمإ تقولا نم ةرتف ىدم ىلع تالجسلا ةبقارم كل حيتت ،كلذ ىلإ ةفاضإلاب
 نوكت نأ درجمب .ةجاحلا بسح نيسحتلا تايلمع ءارجإو ةيفصتلا لماوع ىلع ءادألا ريثأت
 ىلإ ةبقارملا عضو نم لاقتنالا كنكمي ،عقوتم وه امك لمعت ةيفصتلا لماوع نأ نم اقثاو
:طشنلا رظحلا عضو



ءادألا تارابتعا

 ينورتكلإلا ديربلا ماظن ءادأ ىلع ةمظتنملا تاريبعتلل فثكملا مادختسالا رثؤي نأ نكمي
.ةجاحلا بسح رومالا نسحنو ربتخن نا يرورضلا نم كلذل .كيدل

رارقلا

 نمو .ينورتكلإلا كديرب ماظن نمأ نسحي نأ نكمي ةنيعم TLDs ىلإ ادانتسا URL نيوانع رظح
 تراثأ ،mov.و zip. لثم ،لجوج اهتثدحتسا يتلا ةديدجلا ةمدقتملا نادلبلا نأ ركذلاب ريدجلا
 لماوع رابتخإ دعاسي .تافلملل ةعئاشلا تادادتمالا عم اههباشت ببسب ةينمأ فواخم
.نمآو لاعف ماظن ىلع ظافحلا ىلع ءادألا ىلع ريثأتلا ةساردو ةيانعب كب ةصاخلا ةيفصتلا

 عمو .nexus.و mov. و zip.و foo.و esq.و prof.و phd. و dad. :ةديدج TLDs ةينامث نع لغوغ لجس نلعأ
 تافلملا تادادتما عم امههباشت ببسب صاخ لكشب هابتنالا اتفل دق mov.و zip. نإف ،كلذ
 كريبادت يف تاديدمتلا هذه ةجلاعم يرورضلا نم لعجي امم ،عساو قاطن ىلع ةمدختسملا
.ةينمألا

 ةنودم رشن ةدام ىلإ عوجرلا كنكمي ،zip TLD. ل ةينمألا تاريثأتلا لوح تامولعملا نم ديزمل
Talos Intelligence: تامولعم بيرست TLD ZIP. رطاخملا لوح ايفاضإ اقايس دروملا اذه رفوي 
 ذيفنت ةيمهأ ىلع دكؤيو هذه (TLDs) ةيلاعلا ةيلحملا تايوتسملاب ةطبترملا ةلمتحملا
.ةبسانملا ةيفصتلا تايجيتارتسإ

https://blog.talosintelligence.com/zip-tld-information-leak/
https://blog.talosintelligence.com/zip-tld-information-leak/


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


