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ةمدقملا

 (ثدحألا وأ) Exchange 2013 لاصتا ةلكشم حالصإل ةمزاللا تاوطخلا دنتسملا اذه فصي
.15.0 رادصإلا ىلإ ةيقرتلا دعب (SEG) ةنمآلا ينورتكلإلا ديربلا ةرابع مادختساب

ةمدختسملا تانوكملا

Exchange 2013 ثدحأ رادصإ وأ.

SEG، 15.0 رادصإلا.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلكشملا

 نم مدقألا Exchange مداوخ نيب لاصتالا ءاشنإ متي مل ،15.0 رادصإلا ىلإ SEG ةيقرت دعب
 نأ كنكمي ،رماوألا رطس ةهجاو نم ةيسيئرلا ةفيضملا ةزهجألا نم ققحتلاب تمق اذإ .2013
(*) لفسأك هيلع ةمالع عضو مت لاجملا نأ ىرت

 

mx1.cisco.com > tophosts 
 
Sort results by: 
 
1. Active Recipients 
2. Connections Out 
3. Delivered Recipients 



4. Hard Bounced Recipients 
5. Soft Bounced Events 
[1]> 1 
 
Status as of:                   Sun Sep 03 11:44:11 2023 -03 
Hosts marked with '*' were down as of the last delivery attempt. 
 
                         Active  Conn.     Deliv.       Soft       Hard 
#   Recipient Host       Recip.    Out     Recip.    Bounced    Bounced 
1*  cisco.com        118      0          0          0    507 
2*  alt.cisco.com    94      0        226          0     64 
3*  prod.cisco.com   89      0          0          0     546

 
   .ةكبشلا أطخ ببسب لاجملاب لاصتالا لشف تالاح ةيؤر كنكمي ،Mail_log نم
 
 

Thu Aug 29 08:16:21 2023 Info: Connection Error: DCID 4664840 domain: cisco.com IP: 10.0.0.1 port: 25 details: [Errno 0] Error interface: 10.0.0.2 reason: network error

 

 دعب ةرشابم ،FIN ةمزحب لاصتالا قلغي Exchange مداخ ىرت نأ كنكمي ،ةمزحلا طاقتلا يف
.TLS ضوافت

لحلا

 ةلسلس مادختسإ كنكمي مث ،مدقألا وأ 2013 رادصإلاب لمعي Exchange مداخ نأ نم دكأت
 حمسي اذهو .مدقألا مداوخلا كلتب لاصتالاب SEG ل حامسلل ليدب لحك هذه ريفشتلا
.ايلاح موعدم رادصإ ىلإ Exchange ةيقرت نكمي ىتح ديربلا ميلستب

 

ECDH+aRSA:ECDH+ECDSA:DHE+DSS+AES:AES128:AES256:!SRP:!AESGCM+DH+aRSA:!AESGCM+RSA:!aNULL:!eNULL:!DES:!3DES:!IDEA:!RC2:-IDEA:-aNULL:-EXPORT:!DHE-RSA-AES256-SHA:!DHE-RSA-AES128-CCM:!DHE-RSA-AES256-CCM:!ECDHE-ECDSA-CAMELLIA128-SHA256:!ECDHE-RSA-CAMELLIA128-SHA256:!ECDHE-ECDSA-CAMELLIA256-SHA384:!ECDHE-RSA-CAMELLIA256-SHA384:!ECDHE-ECDSA-AES128-CCM:!ECDHE-ECDSA-AES256-CCM

 
.(gui) نراق لمعتسم graphical بيولا وأ (CLI) نراق طخ رمألا لالخ نم امإ اذه تلخد عيطتسي تنأ
:رماوألا رطس ةهجاو يف
 

mx1.cisco.com> sslconfig 
 
Choose the operation you want to perform: 
- GUI - Edit GUI HTTPS ssl settings. 
- INBOUND - Edit Inbound SMTP ssl settings. 
- OUTBOUND - Edit Outbound SMTP ssl settings. 
- VERIFY - Verify and show ssl cipher list. 
- OTHER_CLIENT_TLSV10 - Edit TLS v1.0 for other client services. 
- PEER_CERT_FQDN - Validate peer certificate FQDN compliance for Alert Over TLS, Outbound SMTP, updater and LDAP. 
- PEER_CERT_X509 - Validate peer certificate X509 compliance for Alert Over TLS, Outbound SMTP, updater and LDAP. 
[]> outbound 
 
Enter the outbound SMTP ssl method you want to use. 
1. TLS v1.1 
2. TLS v1.2 
3. TLS v1.0 
[2]> 



 
Enter the outbound SMTP ssl cipher you want to use. 
[!aNULL:!eNULL]> ECDH+aRSA:ECDH+ECDSA:DHE+DSS+AES:AES128:AES256:!SRP:!AESGCM+DH+aRSA:!AESGCM+RSA:!aNULL:!eNULL:!DES:!3DES:!IDEA:!RC2:-IDEA:-aNULL:-EXPORT:!DHE-RSA-AES256-SHA:!DHE-RSA-AES128-CCM:!DHE-RSA-AES256-CCM:!ECDHE-ECDSA-CAMELLIA128-SHA256:!ECDHE-RSA-CAMELLIA128-SHA256:!ECDHE-ECDSA-CAMELLIA256-SHA384:!ECDHE-RSA-CAMELLIA256-SHA384:!ECDHE-ECDSA-AES128-CCM:!ECDHE-ECDSA-AES256-CCM 
 
..... 
Hit enter until you are back to the default command line. 
 
 
mx1.cisco.com> commit 

 
:ةيموسرلا مدختسملا ةهجاو يف
 .ماظنلا ةرادإ بيوبتلا ةمالع نم رتخأ .1 ةوطخلا
 .SSL نيوكت ىلع رتخأ .2 ةوطخلا
 .تادادعإلا ريرحت رزلا ددح .3 ةوطخلا
 هذه يف ةرفوتملا ةلسلسلا مادختسال رداصلا SMTP SSL ريفشت رييغتب مق .4 ةوطخلا
 .ةلاقملا
.اهذيفنتو تارييغتلا لاسرإ .5 ةوطخلا

ةلص تاذ تامولعم

ماظنلا ةرادإ :AsyncOS 15.0 ل مدختسملا ليلد

ESA ىلع SSL/TLS عم ةمدختسملا تارفشلاو قرطلا ليدبت

 ESA 15.0 ينورتكلإلا ديربلا ميلست لشف - Cisco CSCwh48138 نم ءاطخألا حيحصت فرعم
Exchange 2013 عم TLS ربع

/content/en/us/td/docs/security/esa/esa15-0/user_guide/b_ESA_Admin_Guide_15-0/b_ESA_Admin_Guide_12_1_chapter_0100010.html?bookSearch=true
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https://tools.cisco.com/bugsearch/bug/CSCwh48138
https://tools.cisco.com/bugsearch/bug/CSCwh48138
https://tools.cisco.com/bugsearch/bug/CSCwh48138


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


