
SPF ةحص نم ققحتلا ةلاح مييقت متي فيك
 ؟ىوتحملا ةيفصت لماوع مادختساب
تايوتحملا

ةمدقملا
SPF ةحص نم ققحتلا ىوتحم ةيفصت لماع طرش
ةلص تاذ تامولعم

ةمدقملا

راطإ ةحص نم ققحتلا ىوتحم ةيفصت لماع ةلاح مييقت ةيفيكل احرش دنتسملا اذه رفوي
.ايلاح (SPF) لسرملا جهن لمع

تارادصإلاو x.10) نمازتملا ريغ ليغشتلا ماظن تارادصإ عيمج ىلع الإ لمعلا صن قبطني ال
.ايلاح ةموعدملا (ةقباسلا

SPF ةحص نم ققحتلا ىوتحم ةيفصت لماع طرش

لاحتنا نع فشكلل ممصم ينورتكلإلا ديربلا ةحص نم ققحتلل طيسب ماظن وه SPF نإ
نأ نم ققحتلاب ديربلا تالدابم يقلتب حامسلل ةيلآ ريفوت لالخ نم ينورتكلإلا ديربلا
 .لاجملا اذه يلوؤسم لبق نم هب حرصم فيضم نم هلاسرإ متي ام لاجم نم دراولا ديربلا

ىلع ةدراولا لئاسرلل SPF نيكمت متي ،Cisco Email Security Appliance (ESA) زاهج ىلع
يذلا SPF رارق نأشب ءارجإ ذاختال ىوتحم ةيفصت لماع ءاشنإ نكمي .ديربلا قفدت تاسايس
.بلطتملا ىلع ءانب اهطاقسإ وأ لئاسرلا لزعب موقيس يذلاو هيلع لوصحلا مت

:ليصافتلا هذه لئاسرلا بقعت وأ ديربلا تالجس رهظت

Sat Feb 20 17:27:37 2021 Info: MID 6153849 SPF: helo identity postmaster@example None

Sat Feb 20 17:27:37 2021 Info: MID 6153849 SPF: mailfrom identity



user@example.com Fail (v=spf1)

Sat Feb 20 17:28:15 2021 Info: MID 6153849 SPF: pra identity user@example.com

None headers from Sat Feb 20 17:28:15 2009 Info: MID 6153849 ready 197 bytes

from <user@example.com>

:SPF ةلاح ةيوه تاصوحف نم عاونأ ةثالث كانه

SPF-status("mailfrom") IDENTITY1.
SPF-status("pra") IDENTITY2.
SPF-status("helo") IDENTITY3.

PRA جئاتن مييقتب ىوتحملا ةيفصت لماوع تماق ،(هدعب امو 9.7) مدقألا تارادصإلا يف
Async OS 9.7.2 ليغشتلا ماظن ىلع اهتيبثتو CSCuw56673 نمض اهبقعت مت يتلا طقف
.هدعب امو

ذيفنتب موقت نأ لبق ثالثلا SPF تايوه ىوتحملا تاحشرم عجارت ،ثدحألا تارادصإلا لك يف
.ةيلمع

اذإ ام ةفرعمل ةثالثلا تايوهلا صحفب موقيس "لشف" = SPF ىوتحملا ةيفصت لماع ةلاح اذإ
.SPF لشفب مكح اهنم يأ ىدل ناك

دارأ اذإ كلذل ،ةيدرف ةيوه لباقم ةددحم تاصوحفب حمست ال ىوتحملا ةيفصت لماوع لازت ال
مادختسإ بلطتي هنإف ،نيرخآلا نينثالا نم سيلو هدحو نم ديربلا نم ققحتلا لوؤسملا
.لئاسرلا ةيفصت لماوع

'helo' تايوهلا لباقم SPF ةلاح دعاوق نم ققحتلا لئاسرلا ةيفصت لماوعل طقف نكمي
.يدرف لكشب 'pra'و 'mailfrom'و

:لكشلا اذهب لئاسرلا ةيفصت لماع ودبي دق

if (spf-status("pra") == "Fail") AND(spf-status("mailfrom") == "Fail") AND

(spf-status ("helo") == "Fail")

مدختسملا اهيلإ جاتحي يتلا SPF ماكحأ عون يف ةقد رثكأ هلعجي لئاسرلا ةيفصت لماع
.تارايخلا نم ددعلا اذه ىلع ىوتحملا ةيفصت لماوع يوتحت ال امنيب ،SPF لزعل

ةدعاق مدختسيو AsyncOS مدقتملا مدختسملا ليلد نم ذوخأملا لئاسرلا ةيفصت لماع وه اذه
:ةفلتخملا تايوهلل ةفلتخم SPF ةلاح

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuw56673/


quarantine-spf-failed-mail:

if (spf-status("pra") == "Fail") {

if (spf-status("mailfrom") == "Fail"){

# completely malicious mail

quarantine("Policy");

} else {

if(spf-status("mailfrom") == "SoftFail") {

# malicious mail, but tempting

quarantine("Policy");

}

}

} else {

if(spf-status("pra") == "SoftFail"){

if (spf-status("mailfrom") == "Fail"

or spf-status("mailfrom") == "SoftFail"){

# malicious mail, but tempting

quarantine("Policy");

}

}

}

ةلص تاذ تامولعم

●يئاهنلا مدختسملا ةلدأ - Cisco نم ينورتكلإلا ديربلا نامأ زاهج

●Cisco Systems - تادنتسملاو ينقتلا معدلا

http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


