
 ةجردملا ينورتكلإلا ديربلا لئاسر طيشنت
ميلستلل راظتنالا ةمئاق يف

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ينعي اذام

اهحالصإو ءاطخألا فاشكتساو ةعجارم

PendDelivery ىلإ اهلاسرإ متي يتلا لئاسرلا ددع نم ققحتلا - 1 ةوطخلا

ةهجولا لاجمل فيضملا ةلاح نم ققحتلا - 2 ةوطخلا

SMTP لاصتا رابتخإ - 3 ةوطخلا

ةيفاضإ بيلاسأ مادختساب اهحالصإو ءاطخألا فاشكتسأ

ةلص تاذ تامولعم

ةمدقملا

 زاهج" ىلع ةدوجوملا ينورتكلإلا ديربلا لئاسر ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
 .اهحالصإو هذه تاجتنملا ميلست ةيلمعو اهحالصإو (ESA) "ينورتكلإلا ديربلا نامأ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

كيدل ESA ىلإ CLI لوصو
 رطس لوصو عجار ،(CES) ةباحسلل ينورتكلإلا ديربلا نامأ ليمع يمدختسمل
.تامولعملا نم ديزم ىلع لوصحلل (CLI) رماوألا

○

•

 ةيموسرلا مدختسملا ةهجاو ربع (ESA) نيزختلا ةقطنم ةكبش ىلإ لوصولا ةيناكمإ
(GUI)

•

ينعي اذام

 ةلاحلا نأ ديربلا تالجس رهظت ،اهحالصإو ينورتكلإلا ديربلا ميلست ءاطخأ فاشكتسأ دنع
 تمت دق ةلاسرلا نأ ينعي اذهو .ميلستلل راظتنالا ةمئاق يف رهظت ام ةلاسرل ةريخألا
 MTA ىلإ ةلاسرلا ميلست لامكإ ESA ىلع رذعتي ام ببسل نكلو ،ESA ةطساوب اهتجلاعم
 ريغ ESA نأل ماع لكشب نكلو ،بابسألا نم ةعونتم ةعومجمل كلذ نوكي دق .ةيلاتلا ةوطخلل
 MTA ةطساوب اهضفر وأ اهنيزخت متي لئاسرلا نأل وأ/و ةهجولا فيضم ىلإ لوصولا ىلع رداق
.ةيلاتلا ةوطخلل

https://docs.ces.cisco.com/docs/ces-customer-cli-access
https://docs.ces.cisco.com/docs/ces-customer-cli-access
https://docs.ces.cisco.com/docs/ces-customer-cli-access


اهحالصإو ءاطخألا فاشكتساو ةعجارم

 راظتنالا ةمئاق يف ةعوضوملا لئاسرلا ةعجارم ىلإ اهيف جاتحت يتلا تاوطخلا يلي اميف
 .SMTP لاصتا صحفو ميلستلل

ميلستلا يهنت يتلا لئاسرلا ددع نم ققحتلا - 1 ةوطخلا

 نيملتسملا ةطساوب هزرف مت رمأ  tophosts  مادختسإ كنكمي ،(CLI) رماوألا رطس ةهجاو نم
 نوملتسملا" ريشي .ميلستلا راظتنا ةمئاق يف ةدوجوملا رصانعلا ةعجارمل نيطشنلا
.راظتنالا ءانثأ اهب ظافتحالا مت يتلا لئاسرلا ددع ىلإ "نوطشنلا

 
<#root>

esa.lab.local> 

tophosts active_rcpts

 
 
Status as of: Thu Aug 13 14:29:42 2020 EDT 
Hosts marked with '*' were down as of the last delivery attempt. 
 
Active Conn. Deliv. Soft Hard 
# Recipient Host Recip. Out Recip. Bounced Bounced 
 
1 the.encryption.queue  0 0 0 0 
2 the.euq.queue 

5

 0 0 0 0 
3 the.euq.release.queue 0 0 0 0 0

 

.ميلستلا ةلاح < ةشاشلا ىلإ لاقتنالا كنكمي ،ةيموسرلا مدختسملا ةهجاو نم

نوطشنلا نوملتسملا - ميلستلا ةلاح

ةهجولا لاجمل فيضملا ةلاح نم ققحتلا - 2 ةوطخلا

 ةلاح ةعجارمل ينعملا لاجملا عم جمدم رمأ hoststatus  مادختسإ كنكمي ،(CLI) رماوألا رطس ةهجاو نم



.تامولعملا نم ديزم ىلع لوصحلل.ديربلا فيضم ةلاح ةبقارم عجار .لفسأ/ىلعأل فيضملا

 
<#root>

esa.lab.local> 

hoststatus mail.com

 
 
Host mail status for: 'mail.com' 
Status as of: Thu Aug 13 14:37:17 2020 EDT 

Host up/down: up

 
 
Counters: 
Queue 
Soft Bounced Events 0 
Completion 
Completed Recipients 336 
Hard Bounced Recipients 0 
DNS Hard Bounces 0 
5XX Hard Bounces 0 
Filter Hard Bounces 0 
Expired Hard Bounces 0 
Other Hard Bounces 0 
Delivered Recipients 336 
Deleted Recipients 0 
 
Gauges: 
Queue 
Active Recipients 0 
Unattempted Recipients 0 
Attempted Recipients 0 
Connections 
Current Outbound Connections 0 
Pending Outbound Connections 0

 

.ميلستلا ةلاح < بردم تحت تيأر اضيأ عيطتسي اذه ،ةيموسرلا مدختسملا ةهجاو نم

فيضملل ةلاح ثدحأ - ميلستلا ةلاح

 الماش سيل) هينعي نأ نكمي امو لفسأ/ىلعأل فيضملا زاهجلا ةلاح ىلع ةلثمألا ضعب

/content/en/us/td/docs/security/esa/esa13-5-1/user_guide/b_ESA_Admin_Guide_13-5-1/b_ESA_Admin_Guide_12_1_chapter_0100011.html?bookSearch=true#con_1076789


:(عيمجلل

تاحلطصملا

up - طشن لكشب لئاسرلا لبقيو هيلإ لوصولا نكمي.•
 قيرط دجوي ال وأ لاصتالا ضفر مت ،لاثملا ليبس ىلع) يباجيإ لكشب - لفسأ
.SMTP ةثداحم ةلهم تهتنا وأ (فيضملل

•

 لالخ نم هجوملا ميلستلا ،لاثملا ليبس ىلع) لاصتالا ىلع رداق ريغ- فورعم ريغ
.(ةيامحلا رادج لالخ نم NAT/Routed حيحص ريغ IP ناونع وأ ةحيحص ريغ ةهجاو

•

SMTP لاصتا رابتخإ - 3 ةوطخلا

 مث DIG مادختساب DNS MX تالجس نم ققحتلا الوأ كنكميف ،فيضملا ىلإ لوصولا رذعت اذإ
 .Telnet مادختساب لاصتالا رابتخإ

 
<#root>

esa.lab.local> 

dig mx xmail.com

 
 
;; QUESTION SECTION: 
;xmail.com. IN MX 
 
;; ANSWER SECTION: 
xmail.com. 1784 IN MX 40 al4.xmail-smtp-in.l.google.com. 
xmail.com. 1784 IN MX 30 al3.xmail-smtp-in.l.google.com. 
xmail.com. 1784 IN MX 10 al1.xmail-smtp-in.l.google.com. 
xmail.com. 1784 IN MX 5 xmail-smtp-in.l.google.com. 
xmail.com. 1784 IN MX 20 al.xmail-smtp-in.l.google.com. 
 
 
esa.lab.local> 

telnet al1.xmail-smtp-in.l.google.com 25

 
 
Trying 10.233.186.26... 

Connected

 

to .

 
Escape character is '^]'. 

220 mx.mail.com ESMTP d21si4412123pll.407 - gsmtp

 

 delivernow  عم ميلستلا ةلواحم دعأف ،220 راعش عم اعجترم Telnet جمانرب ناك اذإ

all  erasecat4000_flash:. ةيموسرلا مدختسملا ةهجاو نم لقنتلا اضيأ كنكمي (GUI) ىلإ 



 .ميلستلا عيمج ةلواحم ةداعإ قوف رقناو ميلستلا ةلاح < ةبقارملا

ميلستلا تايلمع ةفاك ةلواحم ةداعإ

 تالجس ةعجارم كنكمي .يفاضإ صحف ءارجإ مزلي دقف ،ضفر لاصتالا تارابتخإ تداعأ اذإ
 .ةلمتحملا لئاسرلا ضفرل بابسأ كانه تناك اذإ ام ةفرعمل لئاسرلا بقعت وأ/و ديربلا

ةيفاضإ بيلاسأ مادختساب اهحالصإو ءاطخألا فاشكتسأ

 ةيفيك عجار ،تامولعملا نم ديزمل .رابتخإ ةلاسر لاسرإل SMTPS مادختسإ نكمي
 .ESA يف اهحالصإو ميلستلا ءاطخأ فاشكتسأ

•

 ىلع) ءاطخأ يأ ةيؤر مت اذإ ام ديكأتو ،SMTP ةثداحم ةعجارم مزحلا طاقتلا كل حيتت
 قيقحتو مزحلا طاقتلا - ESA عجار ،تامولعملا نم ديزمل .(TLS ،لاثملا ليبس
 ليغشتل ةدعاسم ىلع لوصحلل Cisco TAC ب لاصتالا ىلإ CES ءالمع جاتحي .ةكبشلا
 .طاقتلالا تايلمع نم يأ

•

 اذإ ةياغلل ةديفم نوكتو SMTP ةثداحم لماك اضيأ لاجملا ءاطخأ حيحصت تالجس رهظت
 لاثم عجار ،تامولعملا نم ديزمل .ESA نم لئاسرلا ميلست ةيفيك ةيؤر ىلإ ةجاحب تنك
 .ESA لاجم ءاطخأ حيحصت تالجس نيوكت

•

ةلص تاذ تامولعم

•(CES) ةباحسلل ينورتكلإلا ديربلا نامأ لحل (CLI) رماوألا رطس ةهجاو ىلإ لوصولا
•يئاهنلا مدختسملا ةلدأ - Cisco نم ينورتكلإلا ديربلا نامأ زاهج
•ESA لاجم ءاطخأ حيحصت تالجس نيوكت لاثم
ESA - ةكبشلا قيقحتو مزحلا طاقتلا•
•اهحالصإو اسيإلاب ةقلعتملا ميلستلا تالكشم فاشكتسأ ةيفيك
•ديربلا فيضم ةلاح ةبقارم
•Cisco نم تاليزنتلاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


