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ديربلا ةباحس ةباوبل رفوتملا يبهذلا نيوكتلل اقمعتم اليلحت دنتسملا اذه فصي
نمآلا ينورتكلإلا ديربلا ةباحس ءالمعل يبهذلا نيوكتلا دعي .Cisco نم ةنمآلا ينورتكلإلا
و Cisco Secure Email و ةباحسلا ةرابع نم لكل موي نودب نيوكتو ةسرامم لضفأ وه Cisco نم
Web Manager. نم ةنمآلا ينورتكلإلا ديربلا ةباحس رشن تايلمع مدختست Cisco نم لك
نم ءازجأ موقت .لقألا ىلع بيولا ريدمو (1) دحاو ينورتكلإ ديربو ةباحسلا (تارابع) ةرابع
ديربلا ىلع دوجوملا لزعلا مادختسإ ىلإ نيلوؤسملا هيجوتب تاسرامملا لضفأو نيوكتلا
.ةيزكرملا ةرادإلا ضارغأل بيولا ريدمو ينورتكلإلا



    

ةيساسألا تابلطتملا

    

تابلطتملا

cisco عوضوم اذه فرعت تنأ نأ يصوي:

ةرادإو مدختسملا ةهجاو نم الك ،ةباحسلا ةرابع وأ Cisco نم نمآلا ينورتكلإلا ديربلا ةرابع
رماوألا رطس ةهجاو

●

●مدختسملا ةهجاو ىوتسم ،Cisco نم بيولا ريدمو نمآلا ينورتكلإلا ديربلا ةرادإ

:عجار ءاجر ؛CLI لوصو بلط Cisco نم نمآلا ينورتكلإلا ديربلا ةباحس ءالمعل نكمي
(CLI) رماوألا رطس ةهجاو ىلإ لوصولا

●

ةمدختسملا تانوكملا

لضفأ تايصوتو يبهذلا نيوكتلا نم ةدمتسم دنتسملا اذه يف ةدراولا تامولعملا
.اهيلوؤسمو Cisco نم نمآلا ينورتكلإلا ديربلا ةباحس ءالمعل تاسرامملا

    

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلصلا تاذ تاجتنملا

:ىلع اضيأ دنتسملا اذه قبطني

●Cisco نم ةنمآلا ينورتكلإلا ديربلا ةرابعل ةيضارتفالا ةزهجألا وأ ةيلحملا ةزهجألا

●Cisco نم نمآلا بيولا ريدمو ةيلحملا ةيضارتفالا ةزهجألاو ةزهجألا

تاسايسلل يحصلا رجحلا

ةباحس ءالمعل بيولا ريدمو ينورتكلإلا ديربلا ىلع ةنايصلاو رجحلا تايلمع نيوكت متي
ةرادإو ينورتكلإلا كديرب ىلإ لوخدلا ليجست ىجري .Cisco نم نمآلا ينورتكلإلا ديربلا
:يحصلا رجحلا ضرعل بيولا

ACCOUNT_TAKEOVER●

●لاحتنالا داضم

BLOCK_ATTACHMENTS●

●عنملا ةمئاق

Dkim_Fail●

●لبميس_كرام

●ضفر_كرام

●فيزملا ينورتكلإلا ديربلا

https://docs.ces.cisco.com/docs/ces-customer-cli-access


●ىوتحملا_بسانم ريغ

●وركام

Open_Relay●

●ةصاخلا بحسلا قوقح_تانايب

SPF_HARDFAIL●

SPF_SOFTFAIL●

TG_OUTBOUND_MALWARE●

URL_Malicious●

    

Cloud Gateway Gold نيوكت

    

لضفأ ىلإ ادانتسا (تانيوكتلا) نيوكتلا يف تارييغت يأ ةعجارم بجي :ريذحت
يف نيوكتلا تارييغت ذيفنت لبق اهمهفو دنتسملا اذه يف حضوم وه امك تاسرامملا
نيعملا ةمدخلا ريدم وأ Cisco CX سدنهم ةراشتسإ ىجري .كب ةصاخلا جاتنإلا ةئيب
(DSM) نيوكتلا تارييغت لبق باسحلا قيرف وأ.

    

 يساسألا نيوكتلا

(RAT) ملتسملا لوصو لودج < ديربلا جهن

ددحي .ماعلا يغصملا لبق نم مهلوبق متي نيذلا نيملتسملا "ملتسملا لوصو لودج" ددحي
ةفاضإل RAT ةعجارم ءاجرلا .هضفر وأ هلوبق متيس ناك اذإ امو لقألا ىلع ناونعلا لودجلا
.ةجاحلا بسح اهترادإو تالاجملا

SMTP تاراسم < ةكبش

يذلا Office365 ل ديدجلا ليثملا ةعجارم ءاجرلاف ،Microsoft 365 يه SMTP راسم ةهجو تناك اذإ
.اقحال ىرخأ ةرم ةلواحملا ىجري .لوغشم Server 4.7.500 ىلع يوتحي

    

ةينمألا تامدخلا

Cisco نم نمآلا ينورتكلإلا ديربلا ةباحس ءالمع عيمجل ةجردملا تامدخلا نيوكت متي
:ةمدقملا ميقلاب

IronPort Anti-Spam (IPAS)

●اقلطم 2M ل يئوضلا حسملا مدعو امئاد هنيوكتو 1M ل يئوضلا حسملا نيكمت

●ةيناث 60 :ةدحاو ةلاسر صحف ةلهم

URL ةيفصت

●ةعمسلاو URL فينصت ةيفصت لماوع نيكمت

/content/en/us/support/docs/security/cloud-email-security/213342-office365-throttling-ces-new-instance-wi.html
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●".bypass_urls" مساب هنيوكتو URL ل AllowList ءاشنإب مق (يرايتخإ)

●بيولا لعافت بقعت نيكمت

URL نيوانع ددعل ىصقألا دحلاةيناث URL: 15 ناونع نع ثحبلا ةلهم :ةمدقتملا تادادعإلا
يف HREF و URL صن ةباتك ةداعإ400 :قفرملاو يساسألا صنلا يف اهصحف مت يتلا
نكمم :URL ليجستال :ةلاسرلا

●

جالعو URL ل يعجرلا مكحلا رفوتي ،Cloud Gateway ل AsyncOS 14.2 نم ارابتعا (يرايتخإ)
URL، ةيفصت نيوكتب مقو ةمدقملا رادصإلا تاظحالم عجار URL ديربلا ةرابعل
ةباحسلا ةباوبو نمآلا ينورتكلإلا

●

Graymail فاشتكا

●م 2 ل يئوضلا حسملا مدعو هنيوكتو م 1 ل مئادلا يئوضلا حسملا نيكمت

●ةيناث 60 :ةدحاو ةلاسر صحف ةلهم

يشفتلا ةيفصت لماوع

●ةفيكتملا دعاوقلا نيكمت

●م 2 :اهصحف بولطملا ةلاسرلا مجحل ىصقألا دحلا

●بيولا لعافت بقعت نيكمت

هليلحتو فلملا ةعمس < ةراضلا جماربلا نم ةمدقتملا ةيامحلا

●فلملا ةعمس نيكمت

تافلملا عاونأ ةعجارمل "ةيمومعلا تادادعإلا" ةعجارم ءاجرلا تافلملا ليلحت نيكمت
تافلملا ليلحتل

●

لئاسرلا بقعت

● (ابولطم كلذ ناك اذإ) ضوفرملا لاصتالا ليجست نيكمت

    

ماظنلا ةرادإ

(نومدختسملا < ماظنلا ةرادإ) نومدختسملا

ةرابع تادادعإو يلحملا مدختسملا باسحب ةطبترملا رورملا ةرابع تاسايس ةعجارم ركذت
اهنييعتو رورملا

●

(LDAP) ليلدلل لوصولل فيفخلا لوكوتوربلا نيكمتو نيوكتب مق ،نكمأ نإ
(LDAP < ماظنلا ةرادإ) ةقداصملل

●

(تاكارتشالا ليجست < ماظنلا ةرادإ) تاكارتشالا ليجست

ليمع تالجسنيوكتلا تاظوفحم تالجس :نيكمتو ءاشنإب مق ،نيوكتلا مدع ةلاح يف
URL ةعمس

●

،ىلإ سوؤرلا ةفاضإو تادادعإلا ريرحتب مق ،"لجسلا تاكارتشال ةيمومعلا تادادعإلا" يف
.لسرملا ،ىلإ درلا ،نم

●

    

(ةيرايتخإ) ةيفاضإ ةئيهت

:رظنلاو ضارعتسالل ةيفاضإ تامدخ

LDAP < ماظنلا ةرادإ

/content/dam/en/us/td/docs/security/ces/release_notes/Cloud-Hybrid-Email-Security_Release_Notes.pdf
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●نكمي SSL عم LDAP يصوي LDAP، cisco تنأ لكشي نإ

URL عافد

ةباحسلا ةباوبو نمآلا ينورتكلإلا ديربلا ةرابعل URL ةيفصت نيوكت ةعجارم ءاجرلا
.URL نع عافدلل ثدحألا نيوكتلا تاسرامم لضفأ ىلع لوصحلل

●

●  .URL Defense Guide ناونع عجار ءاجر ،URL ناونع عافد يف قمعب اضيأ Cisco لخادتت

●.URL ناونع نع عافدلا ليلد يف ةدراولا ةلثمألا ضعب دنتسملا اذه يف تجردأ امك

SPF

،كلذل .ةباحسلا ةرابع ىلإ ايجراخ (SPF) لسرملا جهن لمع راطإل DNS تالجس ءاشنإ متي
يف DMARK و DKIM و SPF تاسرامم لضفأ ءاشنإب ءالمعلا عيمج ةدشب Cisco يصوت
ىلع لوصحلل تاسرامملا لضفأو SPF نيوكت ةعجارم ءاجرلا .مهب ةصاخلا نامألا ةيعضو
.SPF ةحص نم ققحتلا لوح تامولعملا نم ديزم

●

عيمجل وركام رشن متي ،Cisco نم نمآلا ينورتكلإلا ديربلا ةباحس ءالمعل ةبسنلاب
ةزهجألا عيمج ةفاضإ ليهستل صيصختلا فيضم مسا لكل ةباحسلا (تارابع) ةرابع
.ةفيضملا

●

●:ادوجوم ناك اذإ ،يلاحلا DNS TXT (SPF) لجس نمض all- وأ all~ لبق اذه عض

exists:%{i}.spf.<allocation>.iphmx.com

    

SPF تالجس ةحص نم ققحت .لكلا- وأ لكلا~ ب امإ يهتني SPF لجس نأ نم دكأت :ةظحالم
!تارييغت يأ دعبو لبق كب ةصاخلا تالاجملل

    

:SPF لوح ديزملا ىلع لوصحلل اهب ىصوملا تاودألاو تامولعملا
- SPF لك - SPF لجس ةغايص لودج(dmarcian.com) يناجم SPF ثحب - SPF لجس ققدم
dmarcian.com

●

SPF لوكوتوربل ةيفاضإ ةلثمأ

"ةباحسلا ةباوب" نم ينورتكلإ ديرب لئاسر ىقلتت تنك اذإ وه SPF ىلع زاتمم لاثم
مادختسإ كنكمي .ىرخأ ديرب مداوخ نم ةرداص ينورتكلإ ديرب لئاسر لسرتو كب ةصاخلا
  :ديربلا يفيضم ديدحتل ":a" ةيلآ

●

v=spf1 mx a:mail01.yourdomain.com a:mail99.yourdomain.com ~all

    

كنكمي ،طقف "ةباحسلا ةباوب" لالخ نم ةرداص ينورتكلإ ديرب لئاسر لاسرإب تمق اذإ
:مادختسإ

●

v=spf1 mx exists:%{i}.spf.<allocation>.iphmx.com ~all

    

●:IP ناونع قاطن وأ IP ناونع ":ip6" وأ ":ip4" ةيلآ ددحت ،لاثملا اذه يف

https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/118775-technote-esa-00.html
https://docs.ces.cisco.com/docs/url-defense
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https://dmarcian.com/spf-syntax-table/
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v=spf1 exists:%{i}.spf.<allocation>.iphmx.com ip4:192.168.0.1/16 ~all

  

(CLI) رماوألا رطس ةهجاو ىوتسم تارييغت

ينورتكلإلا ديربلا ةباحس ءالمعل نكمي ،ةيساسألا تابلطتملا يف ةراشإلا تمت امك
.(CLI) رماوألا رطس ةهجاو لوصو ةعجارم ءاجرلا ؛CLI لوصو بلط Cisco نم نمآلا

●

ةيوهلا لاحتنال داضم حشرم

●لاحتنالا ةحفاكمل تاسرامملا لضفأ ليلد ةعجارم نم دكأتلا ىجري

ديربلا ةفص لاحتنا عنمل نيوكتلا تاسرامم لضفأو ةقيمع ةلثمأ ليلدلا اذه كل مدقي
ينورتكلإلا

●

سأر ةيفصت لماع ةفاضإ

●:هنيكمتو addHeaders لئاسر ةيفصت لماع ةباتك ىجري ،طقف (CLI) رماوألا رطس ةهجاو

addHeaders:  if (sendergroup != "RELAYLIST")

{

    insert-header("X-IronPort-RemoteIP", "$RemoteIP");

    insert-header("X-IronPort-MID", "$MID");

    insert-header("X-IronPort-Reputation", "$Reputation");

    insert-header("X-IronPort-Listener", "$RecvListener");

    insert-header("X-IronPort-SenderGroup", "$Group");

    insert-header("X-IronPort-MailFlowPolicy", "$Policy");

}

  

فيضملا ىلإ لوصولا لودج < ديربلا تاسايس) فيضملا ىلإ لوصولا لودج
(HAT))

ةيفاضإلا نيلسرملا تاعومجم < HAT ىلع ةماع ةرظن

ىلعأ عضو - Bypass_SBRS لئاسرلا ةجلاعمل لسرم ةعومجم ءاشنإ :ESA مدختسم ليلد
حشرم نم ءزج - MY_TRUSTED_SPOOF_HOSTSةعمسلا ىطختت يتلا رداصملل
ةيرابجإلا TLS تالاصتال - TLS_REQUIREDلاحتنالا

●

اقبسم ةددحملا SuspectedList يلسرم ةعومجم يف

ال ىلع SBRS تامالع" نيكمت فيضملا :لسرملا نم ققحتلا :ESA مدختسم ليلد
لشف ببسب فيضملا PTR لجس نع ثحبلا ليصوت لشف نيكمت (يرايتخإ)."ءيش
DNS تقؤملا.

●

Aggressive HAT جذومن

●Block_Refuse [9.0- ىلإ 10.0-] ةسايس

●BLOCKED_REJECT :[2.0- ىلإ 9.0-] BLOCKLIST_REJECT-] جهن

●دماخ :["ءيش ال" جهنل SBRS تامالعو 0.0 ىلإ 2.0-] نيهبتشملا ةمئاق

●ةلوبقم :لوبقلل ةلباقلا [10.0 ىلإ 0.0] ةسايس

    

لكشب اهنيوكت مت يتلا (MFP) ديربلا قفدت تاسايس HAT ةلثمألا رهظت :ةظحالم

https://docs.ces.cisco.com/docs/ces-customer-cli-access
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ديربلا بيبانأ طخ مهف" ىلإ عوجرلا ىجري ،MFP ل ةلماك تامولعم ىلع لوصحلل .يفاضإ
بسانملا رادصإلا ىلع لوصحلل مدختسملا ليلد يف "يقلتملا/دراولا < ينورتكلإلا
.اهرشنب تمق يتلا Cisco نم ةنمآلا ينورتكلإلا ديربلا ةباوبل AsyncOS نم

      

:لاثم اذه

  

  

(ةيضارتفالا جهنلا تاملعم) ديربلا قفدت جهن

ةيضارتفالا جهنلا تاددحم

نيمأتلا تادادعإ

●لضفم ىلع (TLS) لقنلا ةقبط نامأ طبض

●(SPF) لسرملا جهن لمع راطإ نيكمت

●DomainKeys (DKIM) ل فرعملا ديربلا نيكمت

قفاوتلا نم ققحتلاو ريراقتلا دادعإو لاجملا ىلإ ةدنتسملا لئاسرلا ةقداصم نيكمت
(DMARK) ةعمجملا تاظحالملا ريراقت لاسرإو

●

  

لوح تامولعملا نم ديزمل .نيوكتلل طبضلا نم ديزم ىلإ DMARK جاتحي :ةظحالم
DMARK، نم ققحتلا < ينورتكلإلا ديربلا ةقداصم" ىلإ عوجرلا ىجري DMARK" يف
ديربلا ةباوبل AsyncOS نم بسانملا رادصإلا ىلع لوصحلل مدختسملا ليلد
.اهرشنب تمق يتلا Cisco نم ةنمآلا ينورتكلإلا
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دراولا ديربلا جهن

:ل لثامم يضارتفالا جهنلا نيوكت مت

يئاوشعلا ديربلا ةحفاكم

ةدايز ىلإ ليجستلا ليدعت يدؤي دق) .ةيضارتفالا دودحلا دنع دودحلا كرت عم ،نكمم
.(ةئطاخلا تايباجيإلا

●

تاسوريفلا ةحفاكم

●"X سأر نيمضت" رايتخالا ةناخ نيكمت مت طقف تاسوريفلا صحف :لئاسرلا صحف

مق ،سوريفلاب ةباصملا لئاسرلاو ايئوض اهحسم نكمي ال يتلا لئاسرلل ةبسنلاب
ال ىلإ ةيلصألا ةلاسرلا ةفشرأ نييعتب

●

AMP

تارايخ مدختسأ ،لئاسرلا ءاطخأ ىلع ايئوض اهحسم نكمي ال يتلا تاءارجإلل ةبسنلاب
.حيحص :ةميقلا ،X-TG-MSGERROR ،ةلاسرلا ىلإ صصخم سأر ةفاضإ و ةمدقتم

●

تارايخ مدختسأ ،لدعملا دح ىلع ايئوض اهحسم نكمي ال يتلا تاءارجإلل ةبسنلاب
.حيحص :ةميقلا ،X-TG-LIMITit ،ةلاسرلا ىلإ صصخم سأر ةفاضإو ةمدقتم

●

ىلع قبطملا ءارجإلا مدختسأ ،فلملا ليلحت قيلعت مت يتلا لئاسرلل ةبسنلاب
."لزع" :ةلاسرلا

●

ليميارغ

صن ةفاضإل دادعإلا عم ،(عمجملا ،يعامتجالا ،قيوستلا) رارق لكل صحفلا نيكمت متي
.ميلست وه ءارجإلاو عوضوملا ىلإ

●

صصخم سأر ةفاضإو ةمدقتم تارايخ مدختسأ ،ماهلا ريغ ديربلا ىلع ءارجإ ذاختال
.حيحص :ةميقلا ،X-Bulk :(يرايتخإ)

●

ىوتحملا ةيفصت لماوع

و URL_REWRITE_SUSPICIOUS و URL_QUARANTINE_MALICIOUS و Enabled ديدحت مت
URL_INAPPROPRIATE و DKIM_FAILURE و SPF_HARDFAIL و Executive_SPOOF و
Domain_SPOOF و SDR و TG_RATE_LIMIT

●

●ليلدلا اذه يف اقحال هذه ىوتحملا ةيفصت لماوع ريفوت متي

يشفتلا ةيفصت لماوع

ناك اذإ .كب ةصاخلا نامألا تابلطتم عم فيكتلا ىجري ؛3 وه يضارتفالا ديدهتلا ىوتسم
."ءابولا لزع" ىلإ ةلاسرلا لقتنت ،هزواجتي وأ دحلا اذه يواسي ةلاسرل ديدهتلا ىوتسم
(ديدهت ىلعأ=5 ،ديدهت لقأ=1)

●

●ةلاسرلا ليدعت نيكمت

●."لئاسرلا ةفاك نيكمت" ل URL ةباتك ةداعإ نييعت مت

●[category_لمتحم$ لايتحإ] :ىلإ اقبسم عوضوملا رييغت

    



  

(ضورعم) جهنلا ءامسأ

●عنملا ةمئاق ديرب جهن

ةيامحلا" ءانثتساب ،تامدخلا عيمج ليطعت عم رظحلا ةمئاق ديرب جهن نيوكت مت
ءارجإ ةطساوب ىوتحملا ةيفصت لماع ىلإ تاطابتراو ،"ةراضلا جماربلا نم ةمدقتملا
.لزعلا

●هب حومسملا ديربلا جهن

ىوتحملا ةيفصت لماوعو لطعم Graymail و AntiSpam ىلع AllowList ديرب جهن يوتحي
و URL_REWRITE_SUSPICIOUS و URL_QUARANTINE_MALICIOUS ل ةنكمملا
URL_INAPPROPRIATE و DKIM_FAILURE و SPF_HARDFAIL و Executive Spoof و
DOMAIN_SPOOF و SDR و TG_RATE_LIMIT اهراتخت يتلا ىوتحملا ةيفصت لماوع وأ
.اهنيوكتو

●ALLOW_SPOOF ديرب جهن

نيكمت عم ،ةنكمملا ةيضارتفالا تامدخلا ةفاك ىلع ALLOW_SPOOF ديرب جهن يوتحي
وأ URL_QUARANTINE_MALICIOUS ل ىوتحملا ةيفصت لماوع
URL_REWRITE_SUSPICIOUS وأ URL_INAPPROPRIATE وأ SDR ىوتحملا ةيفصت لماوع وأ
.اهنيوكتو اهراتخت يتلا

  

رداصلا ديربلا جهن

:ل لثامم يضارتفالا جهنلا نيوكت مت

يئاوشعلا ديربلا ةحفاكم

●لطعم

تاسوريفلا ةحفاكم

●".X سأر نيمضت" رايتخالا ةناخ ديدحت ءاغلإ طقف تاسوريفلا صحف :لئاسرلا صحف

"ىرخأ تاهج" نيكمتب مق ،رخآ مالعإ < ةمدقتم تارايخ :لئاسرلا عيمجل ةبسنلاب (يرايتخإ)
كيدل SOC/لوؤسملا لاصتا ةهجل ينورتكلإلا ديربلا ناونع نيمضتب مقو

●

ةراضلا جماربلا نم ةمدقتملا ةيامحلا

●طقف فلملا ةعمس نيكمت

سأر ةفاضإو مدقتم سأر مدختسأ :لدعملا دح ىلع يئوضلا حسملل ةلباق ريغ تاءارجإ
".حيحص" :ةميقلا ،X-TG-RATElimit :ةلاسرلا ىلإ صصخم

●

●ىلإ صصخم سأر ةفاضإو Advanced مدختسأ :ةراضلا جماربلا تاقفرم تاذ لئاسرلا



."ةراض جمارب نع فشكلا مت" :ةميقلا ،X-TG-OUTBOUND :ةلاسرلا
ليميارغ

●لطعم

ىوتحملا ةيفصت لماوع

وأ TG_OUTBOUND_MALICIOUS لبق نم اهراتخت يتلا ىوتحملا ةيفصت لماوع ديدحت مت
STRIP_SECRET_HEADER وأ EXTERNAL_SENDER_REMOVE وأ ACCOUNT_TAKEOVER وأ
CONTENT.

●

يشفتلا ةيفصت لماوع

●لطعم

DLP

●.DLP نيوكتو DLP صيخرت ىلإ ادانتسا ،نيكمت

   

ىرخأ تادادعإ

(سيماوقلا < ديربلا تاسايس) سيماوقلا

●هتعجارمو Sexual_Contentو ةءاذبلا سوماق نيكمت

ةفاك مادختساب ينورتكلإلا ديربلا نع فيزملا فشكلل Executive_FED سوماق ءاشنإ
ةيذيفنتلا ءامسألا

●

هارت ام بسح اهريغ وأ ةديقملا ةيحاتفملا تاملكلل ةيفاضإ سيماوق ءاشنإب مق
نيمأتلا يف مكحتلا ،ةئيبلا ،جهنلل ايرورض

●

(ةهجولا مكحت رصانع < ديربلا تاسايس) ةهجولا مكحت رصانع

●لضفمك TLS معد نيوكتب مق ،يضارتفالا لاجملل

●لقأ دودح نييعتو بيولا ديرب تالاجمل تاهجو ةفاضإ كنكمي

يف مكحتلا تادادعإ ليلد مادختساب رداصلا ديربلل لدعملا ديدحت ليلد ةعجارم ءاجرلا
.تامولعملا نم ديزم ىلع لوصحلل ةهجولا

●

/content/en/us/support/docs/security/email-security-appliance/118573-technote-esa-00.html
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ىوتحملا ةيفصت لماوع

    

ىلإ عوجرلا ىجري ،ىوتحملا ةيفصت لماوع لوح ةيفاضإ تامولعم ىلع لوصحلل :ةظحالم
نم بسانملا رادصإلا ىلع لوصحلل مدختسملا ليلد يف "ىوتحملا ةيفصت لماوع"
AsyncOS نم ةنمآلا ينورتكلإلا ديربلا ةباوبل Cisco اهرشنب تمق يتلا.

    

ةدراولا ىوتحملا ةيفصت لماوع

URL_QUARANTINE_MALICIOUS

URL-REPUTATION(-10.00، -6.00، "bypass_url"، 1، 1) ؛URL ةعمس :طرشلا

("URL_MALICIOUS")لزع :ءارجإلا

  

URL_REWRITE_SUSPICIOUS

URL-REPUTATION(-5.90، -5.60، "bypass_urls"، 0، 1) ؛URL ةعمس :طرشلا

url-reputation-proxy-redirect(-5.90، -5.60،""،0) ؛URL Reputation :ءارجإلا

  

url_بسانم ريغ

http://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html


،'فرطتم' ،'لافطألا ةلماعم ةءاسإ ىوتحم' ،'غلاب'']) URL ناونع ةئف ؛URL ناونع ةئف :طرشلا
،'ةيحابإ' ،'ةينوناق ريغ تاردخم' ،'ةينوناق ريغ تاليزنت' ،'ةينوناق ريغ ةطشنأ' ،'ةيهارك باطخ'
(url'، 1، 1_زواجت' ،['حيشرتلا يدافت'

("INAPPROPRIATE_CONTENT")جودزملا يحصلا رجحلا ؛يحصلا رجحلا :ءارجإلا

  

dkim_failure

dkim-authentication == hardfail ؛DKIM ةقداصم :طرشلا

(DKIM_FAILED) خسنلا لزع :ءارجإلا

  

SPF_HARDFAIL

لشف == SPF ةلاح ؛SPF نم ققحتلا :طرشلا

(SPF_HARDFAIL) لزع-خسن ؛لزع :ءارجإلا

  

Executive_spoof

ينورتكلإلا ديربلا نع فيزملا فشكلا ،ينورتكلإلا ديربلا نع فيزملا فشكلا :طرشلا
("Executive_fed"، 90، ")

"allowSpoof(i؟)" =! ("X-IronPort-SenderGroup") سأر ؛رخآ سأر :طرشلا

طورشلا ةفاك ةقباطم ةلاح يف طقف :قيبطتلا ةدعاق نييعت *

("1\\[يجراخ]" ،"(*.)" ،"عوضوم")ةحفصلا سأر صن ريرحت ؛سأر ريرحت/ةفاضإ :ءارجإلا

("Forged_Email")جودزملا يحصلا رجحلا ؛يحصلا رجحلا :ءارجإلا

  

domain_spoof

("x-spoof")سأر ؛رخآ سأر :طرشلا

(ANTI_SPOOF) رصانعلا لزع؛رصانعلا لزع :ءارجإلا

  

ةصاخلا بحسلا قوقح

(" ،'ةعيظف']) SDR ةعمس ؛لاجملا ةعمس :طرشلا

(" ،5 ،> ،"مايأ") SDR نس ؛لاجملا ةعمس :طرشلا



رثكأ وأ دحاو طرش تقباطت اذإ :قيبطتلا ةدعاق نييعت *

((SDR_DATA) لزع-خسن ؛رصانعلا لزع :ءارجإلا

  

tg_rate_limit

("x-tg-rateLimit")سأر ؛رخآ سأر :طرشلا

("x-tg-limit: $files names")لجسلا لاخدإ ؛لجسلا لاخدإ ةفاضإ :ءارجإلا

  

BlockList_Quarantine

(الب) :طرشلا

("BLOCKLIST") يحصلا رجحلا ؛يحصلا رجحلا :ءارجإلا

    

  

  

ةرداصلا ىوتحملا ةيفصت لماوع

  

Tg_Outbound_Malicious

راض جمانرب == ("X-TG-OUTBOUND") سأر ؛رخآ سأر :طرشلا

(TG_OUTBOUND_MALWARE) لزع :ءارجإلا

  



Strip_Secret_Header

تقؤم عضوم == ("تقؤم عضوم") سأر ؛رخآ سأر :طرشلا

("X-IronPort-Tenant") طيرشلا سأر ؛طيرشلا سأر :ءارجإلا

  

External_Sender_Remove

(الب) :طرشلا

(" ،" ؟s\\[\\يجراخ]\\" ،"عوضوم")صن-سأر-ريرحت ؛سأر ريرحت/ةفاضإ :ءارجإلا

  

ACCOUNT_TAKEOVER

راض(i؟) == ("X-AMP-Result") سأر ؛رخآ سأر :طرشلا

URL-REPUTATION(-10.00، -6.00، "، 1، 1) ؛URL ناونع ةعمس :طرشلا

رثكأ وأ دحاو طرش قباطت ةلاح يف :ةدعاقلا قيبطت نييعت*

مالتسإ لامتحا" ،"<ينورتكلإلا ديربلا ناونع ليوحت وأ لوؤسم جاردإ>") مالعإ؛مالعإ :ءارجإلا
("account_takeover_warning" ،"" ،"باسحلا

("ACCOUNT_TAKEOVER") يحصلا رجحلا خسن :ءارجإلا

  

  

لماوع ىلع ةلثمأ انيدل ،Cisco نم نمآلا ينورتكلإلا ديربلا ةباحس ءالمعل ةبسنلاب
ىلإ ةفاضإلاب .تاسرامملا لضفأ تايصوتو بهذلا نيوكت يف ةنمضملا ىوتحملا ةيفصت
طورشلا لوح تامولعملا نم ديزم ىلع لوصحلل "_SAMPLE" ةيفصت لماوع ةعجارم ىجري ،كلذ
.كب صاخلا نيوكتلا يف ةديفم نوكت نأ نكمي يتلا ةطبترملا تاءارجإلاو

  

  

Cisco Live

تاجارفاو ةيصخش لمع تاسلج مدقيو ماع لكشب ةسلج نم ديدعلا Cisco Live فيضتسي



ةقباسلا تاسلجلل .Cisco نم نمآلا ينورتكلإلا ديربلا تاسرامم لضفأ يطغت ةينقت
:(CCO لوخد ليجست بلطتي) Cisco Live ةرايز ىجري ،لوصولاو

●BRKSEC-2131 - قيقدلا طبضلاو تاسرامملا لضفأ :Cisco نم ينورتكلإلا ديربلا نامأ

●BRKSEC-2131 - ينورتكلإلا كديرب قاطن ديدحتب مق

ديربلا نامأل مدقتملا اهحالصإو ءاطخألا فاشكتسأ - !ينورتكلإلا ديربلا حالصإ
Cisco - BRKSEC-3265 نم ينورتكلإلا

●

●Cisco - Devnet-2326 نم ينورتكلإلا ديربلا نامأل API لماكت تايلمع

- Cisco نم ةباحسلل ينورتكلإلا ديربلا نامأ مادختساب SAAs ديرب ةبلع تامدخ نيمأت
BRKSEC-1025

●

●TECSEC-2345 - قيقدلا طبضلاو تاسرامملا لضفأ :ينورتكلإلا ديربلا نامأ

●Cisco - TECSEC-2345 نم ينورتكلإلا ديربلا نامأ عم يعافد فقوم ذاختإ - اديج سيل 250

Cisco Domain Protection و Cisco Advanced Phishing Protection: ةدافتسإ ىصقأ قيقحت
BRKSEC-1243 - !ينورتكلإلا ديربلا نامأ يف ةيلاتلا ةقبطلا نم

●

نامأ يف ةيلاتلا ةقبطلا نم ةدافتسإ ىصقأ مدختسنل !"فووبس" ل راصتخإ SPF سيل
DGTL-BRKSEC-2327 - !ينورتكلإلا ديربلا

●

  

  

ةيفاضإ تامولعم

Cisco نم ةنمآلا ينورتكلإلا ديربلا ةرابع قيثوت

●رادصإلا تاظحالم

●مدختسملا ليلد

●يعجرملا CLI ليلد

●Cisco نم ةنمآلا ينورتكلإلا ديربلا ةباوبل تاقيبطتلا ةجمرب ةهجاو ةجمرب ةلدأ

●Cisco نم ةنمآلا ينورتكلإلا ديربلا ةرابع يف مدختسملا حوتفملا ردصملا

●(vESA رادصإلا نمضتي) Cisco نم ىوتحملا نامأل يرهاظلا زاهجلا تيبثت ليلد

ةنمآلا ينورتكلإلا ديربلا ةباحس ةرابع قئاثو

●رادصإلا تاظحالم

●مدختسملا ليلد

Cisco نم بيولا ريدمو نمآلا ينورتكلإلا ديربلا قئاثو

●قفاوتلا ةفوفصمو رادصإلا تاظحالم

●مدختسملا ليلد

●Web Manager و Cisco Secure Email ل تاقيبطتلا ةجمرب ةهجاو ةجمرب ةلدأ

●(vSMA ةينقت نمضتي) Cisco نم ىوتحملا نامأل يرهاظلا زاهجلا تيبثت ليلد

Cisco نم نمآلا جتنملا قيثوت

●Cisco نم ةنمآلا عيراشملا ةمئاق ةيمست ةينب
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ةلص تاذ تامولعم

●Cisco نم نمآلا ينورتكلإلا ديربلا نامأ عم قفاوتلا

●نمآ ينورتكلإ ديرب :ضرعلا فصو

●Cisco Universal Cloud تاحلطصم

●Cisco نم تاليزنتلاو معدلا

●ةمدقتم تامولعمو SPF تايساسأ :OpenSPF [يجراخ]

    

/content/r/ctp/trust-portal.html?docclassification=bundle#/trustpackage/0423367948164624
/content/dam/en_us/about/doing_business/legal/OfferDescriptions/secure-email.pdf
/content/dam/en_us/about/doing_business/legal/docs/universal-cloud-terms.pdf
https://www.cisco.com/c/ar_ae/support/index.html
http://www.open-spf.org/Project_Overview/


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


