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ةمدقملا

عقاوملا ىلإ لوصولا عم اهحالصإو ةنيعم ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي
ليجلا نم (NGFW) ةيامحلا رادج تامدخل ةيطمنلا ةدحولا لالخ نم HTTPS ىلإ ةدنتسملا
.ريفشتلا كف نيكمت عم Cisco نم يلاتلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●(SSL) ةنمآلا ليصوتلا ذخآم ةقبط ةحفاصم تاءارجإ

●SSL تاداهش

ةمدختسملا تانوكملا

Cisco NGFW Services ةيطمنلا ةدحولا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
Module عم Cisco Prime Security Manager (PRSM)، (52)9.2.1.2 رادصإلا.

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم



ةرفشملا SSL تاقفدت ريفشت كف NGFW تامدخ ةدحول حيتت ةزيم وه ريفشتلا كف
.رورملا ةكرح ىلع تاسايس ضرفو (كلذ فالخب اهريفشت متي يتلا ةثداحملا صحفو)
،NGFW ةدحو ىلع ريفشت كف ةداهش نيوكت نيلوؤسملا ىلع بجي ،ةزيملا هذه نيوكتل
نم الدب ليمعلا لوصوب ةصاخلا HTTPS ىلإ ةدنتسملا بيو عقاوم ىلإ اهميدقت متي يتلاو
.ةيلصألا مداخلا ةداهش

نم ةمدقملا ةداهشلا يف NGFW ةيطمنلا ةدحولا قثت نأ بجي ،ريفشتلا كف لمعي يكل
ةدحو نيب SSL لاصتا ديكأت اهيف لشفي يتلا تاهويرانيسلا دنتسملا اذه حرشي .مداخلا
دنع HTTPS ىلإ ةدنتسملا بيولا عقاوم ضعب لشف يف ببستي امم ،مداخلاو NGFW تامدخ
.اهيلإ لوصولا ةلواحم

عم NGFW تامدخل ةيطمنلا ةدحولا ىلع تاسايسلا هذه ديدحت متي ،دنتسملا اذه ضارغأل
PRSM:

●.ةددحم ةيوه تاسايس دجوت ال :ةيوهلا تاسايس

●:نيوكتلا اذه لكلا ريفشت كف جهن مدختسي :ريفشتلا كف تاسايس

●.ةددحم لوصو تاسايس دجوت ال :لوصولا تاسايس

ىلع اهنيوكت مت ريفشتلا كف ةداهش نأ دنتسملا اذه ضرتفي :ريفشتلا كف تادادعإ
.اهب نوقثي ءالمعلا نأو NGFW تامدخل ةيطمنلا ةدحولا

●

،اقبسم حضوم وه امك اهنيوكت متو NGFW تامدخ ةدحو ىلع ريفشت كف ةسايس ديدحت دنع
لالخ نم ةرفشملا SSL تانايب رورم ةكرح عيمج ضارتعا NGFW تامدخل ةيطمنلا ةدحولا لواحت
.ريفشتلا كفو ةيطمنلا ةدحولا

مت يتلا رورملا ةكرح قفدت مسق يف ةيلمعلا هذهل ةوطخب ةوطخ حرش رفوتي :ةظحالم
رادصإلا ،Cisco Prime Security Manager و ASA CX ل مدختسملا ليلد يف اهريفشت كف
9.2.

:ثادحألا لسلست ةروصلا هذه فصت

http://www.cisco.com/en/US/docs/security/asacx/9.2/user/guide/prsm-ug-cx-decryption.html#concept_CD90D495EA6C477E88073250FBACA83A
http://www.cisco.com/en/US/docs/security/asacx/9.2/user/guide/prsm-ug-cx-decryption.html#concept_CD90D495EA6C477E88073250FBACA83A
http://www.cisco.com/en/US/docs/security/asacx/9.2/user/guide/b_User_Guide_for_ASA_CX_and_PRSM_9_2.html
http://www.cisco.com/en/US/docs/security/asacx/9.2/user/guide/b_User_Guide_for_ASA_CX_and_PRSM_9_2.html


يف ةدراولا ةلثمألل .HTTPS مداخ وه Cو NGFW تامدخ ةدحو Bو ليمعلا A لثمي ،ةروصلا هذه يف
نم (ASDM) ةلدعملا نامألا ةزهجأ ريدم ةباثمب HTTPS ىلإ دنتسملا مداخلا دعي ،دنتسملا اذه
Cisco فيكتلل لباقلا نامألا زاهج ىلع (ASA) نم Cisco.

:امهلمأتت نأ كيلع نيعتي ةيلمعلا هذه يف نامهم نالماع كانه

يتلا SSL ةرفش تاعومجم ىدحإ مداخلا لبقي نأ بجي ،ةيلمعلا نم ةيناثلا ةوطخلا يف
.NGFW تامدخ ةدحو ةطساوب اهميدقت متي

●

يتلا ةداهشلا يف NGFW تامدخ ةدحو قثت نأ بجي ،ةيلمعلا نم ةعبارلا ةوطخلا يف
.مداخلا اهمدقي

●

ةلكشملا

،NFGW تامدخ ةدحو ةطساوب اهميدقت مت يتلا SSL تارفش نم يأ لوبق مداخلا ىلع رذعت اذإ
:يلي امل ةلثامم أطخ ةلاسر ىقلتتسف



:رهظت يتلاو ،(ةزربم) أطخلا ليصافت تامولعمب املع ذخأت نأ مهملا نم

error:14077410:SSL routines:SSL23_GET_SERVER_HELLO:sslv3 alert handshake failure

تادحولا تاصيخشت فيشرأ يف var/log/cisco/tls_proxy.log/ فلملا ضرعب موقت امدنع
:ةيلاتلا أطخلا لئاسر رهظت ،ةيطمنلا

2014-02-05 05:21:42,189 INFO  TLS_Proxy   - SSL alert message received from

 server (0x228 = "fatal : handshake failure") in Session: x2fd1f6

2014-02-05 05:21:42,189 ERROR TLS_Proxy - TLS problem (error:14077410:

 SSL routines:SSL23_GET_SERVER_HELLO:sslv3 alert handshake failure) while

 connecting to server for Session: x2fd1f6

لحلا

تانايبلا ريفشت رايعم صيخرت تيبثت مدع وه ةلكشملا هذهل ةلمتحملا بابسألا دحأ
ةدحولا ىلع (K9 مساب ابلاغ هيلإ راشي) (3DES/AES) مدقتملا ريفشتلا رايعم/يثالثلا
.PRSM ربع هليمحتو موسر نود ةيطمنلا ةدحولل K9 صيخرت ليزنت كنكمي .ةيطمنلا

مزحلا روص ىلع لوصحلا كيلعف ،3DES/AES صيخرت تيبثت دعب ةلكشملا ترمتسإ اذإ
ريفشت نيكمتل مداخلا لوؤسمب لاصتالاو ،مداخلاو NGFW تامدخ ةدحو نيب SSL ةحفاصمل
SSL مداخلا ىلع بسانملا.

ةلكشملا

http://www.cisco.com/en/US/docs/security/asacx/9.2/user/guide/prsm-ug-licenses.html#task_3BE2DBFAAC9D430EB275DE47154D00F7


فوسف ،مداخلا نم ةمدقملا ةداهشلا يف قثت ال NGFW تامدخل ةيطمنلا ةدحولا تناك اذإ
:هذهل ةلثامم أطخ ةلاسر ىقلتت

:رهظت يتلاو ،(ةزربم) أطخلا ليصافت تامولعمب املع ذخأت نأ مهملا نم

error:14090086:SSL routines:SSL3_GET_SERVER_CERTIFICATE:certificate verify failed

تادحولا تاصيخشت فيشرأ يف var/log/cisco/tls_proxy.log/ فلملا ضرعب موقت امدنع
:ةيلاتلا أطخلا لئاسر رهظت ،ةيطمنلا

2014-02-05 05:22:11,505 INFO  TLS_Proxy - Certificate verification failure:

 self signed certificate (code 18, depth 0)

2014-02-05 05:22:11,505 INFO TLS_Proxy - Subject: /unstructuredName=ciscoasa

2014-02-05 05:22:11,505 INFO TLS_Proxy - Issuer: /unstructuredName=ciscoasa

2014-02-05 05:22:11,505 INFO TLS_Proxy - SSL alert message received from

 server (0x230 = "fatal : unknown CA") in Session: x148a696e

2014-02-05 05:22:11,505 ERROR TLS_Proxy - TLS problem (error:14090086:

 SSL routines:SSL3_GET_SERVER_CERTIFICATE:certificate verify failed) while

 connecting to server for Session: x148a696e

لحلا

مداخلا ةداهش داريتسإ بجي ،مداخلل SSL ةداهش يف ةقثلا نم ةيطمنلا ةدحولا نكمتت مل اذإ



.SSL ةحفاصم ةيلمع حاجن نم دكأتلل PRSM مادختساب ةيطمنلا ةدحولا ىلإ

:مداخلا ةداهش داريتسال ةيلاتلا تاوطخلا لمكأ

.حفصتم لالخ نم ةداهشلا ليزنتل مداخلا ىلإ لوصولا دنع NGFW تامدخ ةدحو زواجت
كفب موقت ال ريفشت كف ةسايس ءاشنإ يف ةيطمنلا ةدحولا زواجت قرط ىدحإ لثمتت
ءاشنإ ةيفيك ويديفلا اذه حضوي .نيعملا مداخلا كلذ ىلإ تانايبلا رورم ةكرح ريفشت
:جهنلا

:ويديفلا يف رهظت يتلا تاوطخلا يه هذه

اذه مدختسي .<https://<IP_ADDRESS_OF_PRSM ىلإ لقتنا ،CX ىلع PRSM ىلإ لوصولل
.https://10.106.44.101 لاثملا

.PRSM يف ريفشتلا كف تاسايس < تادادعإلا/تاسايسلا < تانيوكتلا ىلإ لقتنا

رايخ رتخاو ةشاشلا نم رسيألا يولعلا نكرلا نم برقلاب دوجوملا زمرلا قوف رقنا
.ةمئاقلا ىلعأ ىلإ جهن ةفاضإل هالعأ جهنلا ةفاضإ

تاكبش ةعومجم نئاك ءاشنإب مق مث ،Any هنأ ىلع ردصملا كرتاو ،جهنلا ةيمستب مق
CX.
،لاثملا اذه يف .HTTPS ىلإ دنتسملا مداخلاب صاخلا IP ناونع نيمضت ركذت :ةظحالم
.ءارجإلل ريفشت كف مدع رتخأ. IP 172.16.1.1 ناونع مادختسإ متي

.تارييغتلا ذيفنتو جهنلا ظفحب مق

1.

،PRSM ربع NGFW تامدخ ةدحو ىلإ اهليمحتو حفصتم لالخ نم مداخلا ةداهش ليزنتب مق
:ويديفلا اذه يف حضوم وه امك

:ويديفلا يف رهظت يتلا تاوطخلا يه هذه

دنتسملا مداخلا ىلإ لقنتلل ضرعتسم مدختسأ ،اقبسم روكذملا جهنلا ديدحت درجمب
.NGFW تامدخلل ةيطمنلا ةدحولا لالخ نم هحتف متي يذلا HTTPS ىلإ
مداخلا ىلإ لقنتلل 26.0 رادصإلا Mozilla Firefox مادختسإ متي ،لاثملا اذه يف :ةظحالم
(ASDM ىلع ASA) ناونع مادختساب URL https://172.16.1.1.ةلاح يف نامألا ريذحت لبقا
.نامأ ءانثتسإ ةفاضإو نامأ ءانثتسإ روهظ

اذه عقوم فلتخي .ناونعلا طيرش راسي ىلع ةدوجوملا ةريغصلا لفقلا ةنوقيأ رقنا
.رادصإلاو مدختسملا ضرعتسملا ىلع ءانب زمرلا

موقت نأ دعب ليصافت بيوبتلا ةمالع تحت ريدصت رز مث ةداهشلا ضرع رز رقنا
.مداخلا ةداهش ديدحتب

.هراتخت يذلا ناكملا يف يصخشلا كزاهج ىلع ةداهشلا ظفحا

2.



.تاداهشلا < تانيوكتلا ىلإ ضرعتساو PRSM ىلإ لوخدلا ليجستب مق

اقبسم اهليزنت مت يتلا مداخلا ةداهش رتخاو ةداهشلا داريتسإ < ... نأ ديرأ قوف رقنا
.(4 ةوطخلا نم)

نأ بجي ،NGFW تامدخل ةيطمنلا ةدحولا لامتكا درجمب .اهذيفنتو تارييغتلا ظفحب مق
.مداخلا اهمدقي يتلا ةداهشلا يف قثت
تامدخل ةيطمنلا ةدحولا تحبصأ .1 ةوطخلا يف هتفاضإ تمت يذلا جهنلا ةلازإب مق
NGFW مداخلا عم حاجنب ةحفاصملا لامكإ ىلع نآلا ةرداق.

3.

ةلص تاذ تامولعم

●9.2 رادصإلا ،Cisco Prime Security Manager و ASA CX ل مدختسملا ليلد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


