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ةمدقملا

جماربلا نم ةمدقتملا ةيامحلا/تافلملا ىلإ لوصولا يف مكحتلا ةفيظو دنتسملا اذه فصي
ريدم مادختساب اهنيوكت ةقيرطو FirePOWER ةيطمنلا ةدحولل (AMP) ةكبشلل ةراضلا
.(ASDM) فيكتلل لباقلا نامألا ةزهجأ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●.ASDM و (ASA) ةلدعملا نامألا ةزهجأ ةيامح رادج ةفرعم

●.FirePOWER نامأ زاهج ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ASA FirePOWER (ASA 5506X/5506H-X/5506W-X، ASA 5508-X، ASA ةيطمنلا تادحولا
5516-X) ثدحألا تارادصإلاو 5.4.1 رادصإلا لغشت يتلا.

●

●ASA FirePOWER (ASA 5515-X، ASA 5525-X، ASA 5545-X، ASA 5555-X) ةيطمنلا ةدحولا



.ثدحألا تارادصإلاو جمانربلا نم 6.0.0 رادصإلا لغشت يتلا
ASDM 7. 5. 1 ثدحألا تارادصإلاو.●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

.ةددعتم قرط لالخ نم ةسسؤم ةكبش يف ةراضلا ةراضلا جماربلا/جماربلا لخدت نأ نكمي
AMP تازيم مادختسإ نكمي ،اهفيفختو راضلا جمانربلاو جمانربلا اذه تاريثأت ديدحتل
.ايرايتخإ هرظحو ةكبشلا يف ةراضلا جماربلاو جماربلا لقن فاشتكال FirePOWER ب ةصاخلا

تافلملا ليمحت (فشكلا) ةبقارم رايتخإ كنكمي ،تافلملا يف مكحتلا ةفيظو مادختساب
جهن ذيفنت نكمي ،لاثملا ليبس ىلع .تافلملا هذه لقنب حامسلا وأ اهرظح وأ اهليزنتو
.مدختسملا ةطساوب ذيفنتلل ةلباقلا تافلملا ليزنت عنمي يذلا فلملا

اهتبقارم يف بغرت يتلا تافلملا عاونأ ديدحت كنكمي ،ةكبشلل AMP ةفيظو مادختساب
نم فيرعتلا تانايب وأ SHA 256 ةئزجت لاسرإو عئاش لكشب ةمدختسملا تالوكوتوربلا ربع
ليلحتل Cisco Security Intelligence ةعومجم ىلإ اهسفن تافلملا نم خسن ىتح وأ تافلملا
راض وأ فيظن هنأ ىلع تافلملا ةئزجتل يئاهنلا ريصملا ةباحسلا عجرت .ةراضلا جماربلا
.فلملا ليلحت ىلإ ادانتسا

نم ءزجك امهمادختساو فلم جهنك FirePOWER ل AMP و تافلملا يف مكحتلا نيوكت نكمي
مكحتلا دعاوقب ةطبترملا تافلملا تاسايس موقت .لوصولا يف مكحتلل ماعلا نيوكتلا
  .دعاوقلا طورشب يفت يتلا ةكبشلا رورم ةكرح صحفب لوصولا يف

راض جمانرب/مكحت/ةيامح صيخرت ىلع يوتحت FirePOWER ةدحو نأ نم دكأت :ةظحالم
ASA نيوكت < نيوكتلا رتخأ ،صيخارتلا نم ققحتلل .ةفيظولا هذه نيوكتل
FirePOWER > صيخرتلا.

 File Control/Network AMP ل فلملا جهن نيوكت

فلملا ىلإ لوصولا يف مكحتلا نيوكت

< تاسايسلا < ASA Firepower Configuration < نيوكتلا رتخاو ASDM ىلإ لوخدلا لجس
.ديدج فلم جهن راوحلا عبرم رهظي .تافلملا

ASA تارييغت نيزخت رايخ قوف رقنا مث ،ديدجلا جهنلل ايرايتخإ افصوو امسا لخدأ
FirePOWER. فلملا جهن ةدعاق ةحفص رهظت.  



مكحتلا فلملا ةدعاق كحنمت .فلملا جهن ىلإ ةدعاق ةفاضإل فلم ةدعاق ةفاضإ قوف رقنا
اثحب ايئوض اهحسم وأ اهرظح وأ اهليجست ديرت يتلا تافلملا عاونأ يف تايوتسملا ددعتم
  .ةراض جمارب نع

لوكوتوربلا وأ (يضارتفا) يأ امإ هنأ ىلع قيبطتلا لوكوتورب ددح :قيبطتلا لوكوتورب
.(SMB و FTP و POP3 و IMAP و SMTP و HTTP) ددحملا

ىلإ ادانتسا ليزنت/ليمحت وأ يأ نوكي نأ نكمي .فلملا لقن هاجتإ ددح :لقنلا هاجتإ
(SMB و FTP و POP3 و IMAP و HTTP) لوكوتوربلا صحف كنكمي .قيبطتلا لوكوتورب
يأ رايخلا مدختسأ .فلملا ليمحتل (SMB و FTP و SMTP و HTTP) لوكوتوربلاو فلملا ليزنتل
نومدختسملا ناك اذإ امع رظنلا ضغب ،ةددعتم قيبطت تالوكوتورب ربع تافلملا فاشتكال
.هنوقلتي وأ فلملا نولسري

فشك امإ ءارجإلا نوكيس .فلملا ىلإ لوصولا يف مكحتلا ةفيظول ءارجإلا ديدحت :ءارجإلا
عنميو ثدحلا دلوي تافلم ءارجإ رظحو ثدحلا دلوي فلم ةيلمع فشك .تافلملا رظح وأ تافلملا
لاصتالا طبض ةداعإ ديدحت ايرايتخإ كنكمي ، تافلملا رظح ءارجإلا مادختساب .فلملا لاسرإ
 .لاصتالا ءاهنإل

.هيبنتلا ءاشنإ وأ اهل فلملا رظح ديرت يتلا فلملا عون تائف ددح :فلملا عون تائف

عون رايتخال ةقد رثكأ رايخ تافلملا عاونأ رايخ يطعي .تافلملا عاونأ ددح :تافلملا عاونأ
 .ددحملا فلملا

.نيوكتلا ظفحل ASA FirePOWER تارييغت نيزخت رتخأ



 (AMP) ةكبشلاب ةراضلا جماربلا ةيامح نيوكت

< تاسايسلا < ASA Firepower Configuration < نيوكتلا ىلإ لقتناو ASDM ىلإ لوخدلا لجس
.رهظت يتلا ديدجلا فلملا جهن ةشاش ىلع رقنا نآلا ."فلملا جهن" ةحفص رهظت  .تافلملا

Store ASA FirePOWER رايخلا قوف رقنا مث ،ديدجلا جهنلل ايرايتخإ افصوو امسا لخدأ
Changes. فلملا جهن دعاوق ةحفص رهظت.  

تافلملا ةدعاق كحنمت .فلملا جهنل ةدعاق ةفاضإل فلم ةدعاق ةفاضإ رايخ قوف رقنا
اهحسم وأ اهرظح وأ اهليجست ديرت يتلا تافلملا عاونأ يف تايوتسملا ددعتم مكحتلا
.ةراض جمارب نع اثحب ايئوض

و IMAP و SMTP و HTTP) ددحم لوكوتورب وأ (يضارتفا) لوكوتورب يأ ددح :قيبطتلا لوكوتورب
POP3 و FTP و SMB)

ىلإ ادانتسا ليزنت /ليمحت وأ يأ نوكي نأ نكمي .فلملا لقن هاجتإ ددح :لقنلا هاجتإ
(SMB و FTP و POP3 و IMAP و HTTP) لوكوتوربلا صحف كنكمي .قيبطتلا لوكوتورب
يأ مدختسأ .تافلملا ليمحتل (SMB و FTP و SMTP و HTTP) لوكوتوربلاو تافلملا ليزنتل
نيمدختسملا نع رظنلا ضغب ،ةددعتم قيبطت تالوكوتورب ربع تافلملا فاشتكال رايخ
.هلابقتسإ وأ فلملا لاسرإب نوموقي نيذلا

نع ثحبلا امإ ءارجإلا نوكي ،ةكبشلاب ةراضلا جماربلا ةيامح ةفيظول ةبسنلاب :ءارجإلا
ةراضلا جماربلا ةباحس نع ثحبلا جتني .ةراضلا جماربلا رظح وأ ةراضلا جماربلا ةعومجم



ةفاضإلاب ثدحلا ءاشنإب موقت ءارجإلا ةلتكل ةراضلا جماربلا نأ نيح يف طقف اثدح ءارجإلل
 .ةراضلا جماربلا فلم لاسرإ رظح ىلإ

ل ةراضلا جماربلل رظحلا دعاوقو ةراضلا جماربلا ةعومجم نع ثحبلا حمسي :ةظحالم
Firepower ةئزجت باسحب SHA-256 ديدحتل ءارظنلا ةعومجم يف ثحبلا ةيلمعل اهلاسرإو
.ةراض جمارب ىلع يوتحت ةكبشلا زاتجت يتلا تافلملا تناك اذإ ام

.ةددحملا فلملا تائف ددح :فلملا عون تائف

 .تايوتسملا ةددعتم تافلملا عاونأ نم ديزمل ةددحملا تافلملا عاونأ ددح :تافلملا عاونأ

 .نيوكتلا ظفحل ASA FirePOWER تارييغت نيزخت رايخ رتخأ

يطعي :يلاتلا ءارجإلا-ةدعاقلا بيترتب تافلملا تافلملا تافلملا جهن جلاعت :ةظحالم
فشكلا درجم ىلع ةيقبسألا يطعي امم ،ةراضلا جماربلا صحف ىلع ةيولوألا رظحلا
.ليجستلاو

،(AMP) ةكبشلا ىلإ ةدنتسملا ةراضلا جماربلا نم ةمدقتملا ةيامحلا نيوكتب تمق اذإ
ةفاضإ كنكميف ،حيحص ريغ لكشب فلملل يئاهنلا ريصملا فاشتكاب Cisco Cloud مايقو
ريصملا فاشتكا نيسحتل SHA-256 ةئزجت ةميق مادختساب تافلملا ةمئاق ىلإ فلملا
:يلي امب مايقلا كنكمي ،تافلملا ةمئاق عون بسح .لبقتسملا يف تافلملل يئاهنلا

ىلإ فلملا ةفاضإب مق ،فيظن يئاهن ريصم ددحت ةباحسلا تناك ول امك فلم ةلماعمل
.ةفيظنلا ةمئاقلا

●

ىلإ فلملا ةفاضإب مق ،راض جمانرب ةيصاخ ددحت ةباحسلا تناك ول امك فلم ةلماعمل
.ةصصخملا ةمئاقلا

●

< ASA FirePOWER Configuration > Object Management < نيوكتلا ىلإ لقتنا ،اذه نيوكتل
File List ةفاضإل ةمئاقلا ريرحتو SHA-256. 



فلملا جهنل لوصولاب مكحتلا جهن نيوكت

يف مكحتلا ةسايس < تاسايسلا < ASA Firepower Configuration < نيوكتلا ىلإ لقتنا
حضوم وه امك ،ةدوجوملا لوصولا ةدعاق ريرحت وأ ةديدج لوصو ةدعاق امإ ءاشنإب مقو ،لوصولا
.ةروصلا هذه يف

جهن ددحو ،صحف بيوبتلا ةمالع ىلإ لقتنا .حمسي ءارجإلا نوكي نأ بجي ،فلملا جهن نيوكتل
.ةلدسنملا ةمئاقلا نم فلملا

لجسلا تافلمو ليجست رايخلا ددحو ،ليجستلا رايخ ىلإ لقتنا ،ليجستلا نيكمتل
.نيوكتلا ظفحل ةفاضإ/ظفح رز قوف رقنا .بسانملا

 .ددرتملا رايتلا ةسايس تارييغت ظفحل ASA FirePOWER تارييغت نيزخت رايخ رتخأ

رشنلا ىلإ لوصولاب مكحتلا ةسايس

.ةلدسنملا ةمئاقلا نم FirePOWER رييغت رايخ رشن رتخاو ،ASDM ل رشنلا رايخ ىلإ لقتنا
 .تارييغتلا رشنل رشنلا رايخ قوف رقنا



ةمهملا لامكإ نم دكأت  .ةمهملا ةلاح < ASA FirePOWER ةبقارم < ةبقارملا ىلإ لقتنا
.نيوكتلا رييغت قيبطتل

رقنلا كمزلي ،رعشتسملا ىلع لوصولا ةسايس قيبطتل ،x.5.4 رادصإلا يف :ةظحالم
.ASA FirePOWER تارييغت قيبطت قوف

    

 فلملا جهن ثادحأل لاصتالا ةبقارم

،فلملا جهنب ةطبترملا ةيطمنلا FirePOWER ةدحو ةطساوب اهؤاشنإ مت يتلا ثادحألا ضرعل
.يلعفلا تقولا يف قيقدتلا < ASA FirePOWER ةبقارم < ةبقارملا ىلإ لقتنا



ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

/ءارجإلا /هاجتإلا /لوكوتوربلا عاونأ عم حيحص لكشب هنيوكت مت فلملا جهن نأ نم دكأت
 .لوصولا دعاوق يف حيحصلا فلملا جهن نيمضت نم دكأت  .تافلملا

 .حاجنب لوصولاب مكحتلا جهن رشن لامتكا نم دكأت

يف حيحصتلا < ASA FirePOWER ةبقارم < ةبقارملا) تافلملا ثادحأو لاصتالا ثادحأ ةبقارم
.ال مأ ةحيحصلا ةدعاقلا ىلإ لصي رورملا ةكرح قفدت ناك اذإ امم ققحتلل (يلعفلا تقولا

ةلص تاذ تامولعم

●Cisco Systems - تادنتسملاو ينقتلا معدلا

//www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


