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ةمدقملا

ةفلتخملا ةقيرطلاو ةيطمنلا FirePOWER ةدحو رورم ةكرح ثادحأ/ماظن دنتسملا اذه فصي
.يجراخ ليجست مداخ ىلإ ثادحألا هذه لاسرإل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

لباقلا نامألا ةزهجأ ريدم) ASDM و (ASA) فيكتلل لباقلا نامألا زاهج ةيامح رادج ةفرعم
.(فيكتلل

●

●.FirePOWER نامأ زاهج ةفرعم

Syslog، لوكوتورب ةفرعم SNMP.●



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ASA FirePOWER (ASA 5506X/5506H-X/5506W-X، ASA 5508-X، ASA ةيطمنلا تادحولا
5516-X ) ىلعأو 5.4.1 رادصإلا لغشت يتلا.

●

ASA FirePOWER (ASA 5515-X، ASA 5525-X، ASA 5545-X، ASA 5555-X) ةيطمنلا ةدحولا
.جمانربلا نم ىلعأو 6.0.0 رادصإلا لغشت يتلا

●

ASDM 7.5(1) قوف امو.●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم
ثادحألا عون

-:نيعون يف Firepower ةيطمنلا ةدحولا ثادحأ فينصت نكمي

ثادحأ/SSL ثادحأ/نامألا تارابختسإ ثادحأ/لفطتلا ثادحأ/لاصتالا ثادحأ) رورملا ةكرح ثادحأ
.(فلملا ثادحأ/ةراضلا جماربلا

1.

.2.(Firepower (OS) ليغشت ماظن ثادحأ) ماظنلا ثادحأ

نيوكتلا

تاجرخم ةهجو نيوكت

 Syslog مداخ نيوكت .1 ةوطخلا

< ASA Firepower Configuration < نيوكتلا ىلإ لقتنا ،رورملا ةكرح ثادحأل syslog مداخ نيوكتل
رايخ رتخاو هيبنت ءاشنإ ةلدسنملا ةمئاقلا قوف رقناو تاءارجإلا تاهيبنت < تاسايسلا
.syslog مداخ ميق لخدأ .syslog هيبنت ءاشنإ

.ديرف لكشب syslog مداخ فرعي يذلا مسالا ددح :مسالا

.syslog مداخل فيضملا مسا/IP ناونع ددح :فيضملا

.syslog مداخ ذفنم مقر ددح :ذفنملا

.Syslog مداخ ىلع هنيوكت مت قفرم يأ ددح :قفرملا

.كيدل Syslog مداخ ىلع اهنيوكت مت ةروطخ يأ ددح :ةروطخلا

.syslog ةلاسر عم رهظت نأ ديرت يتلا زييمتلا ةمالع مسا ددح :ةمالعلا



SNMP مداخ نيوكت.2 ةوطخلا

ASA نيوكت < ASDM نيوكت ىلإ لقتنا ،رورملا ةكرح ثادحأل SNMP Trap مداخ نيوكتل
FirePOWER > هيبنت ءاشنإ ةلدسنملا ةمئاقلا قوف رقناو تاءارجإلا تاهيبنت < تاسايسلا
.SNMP هيبنت ءاشنإ رايخ رتخاو

.ديرف لكشب SNMP Trap مداخ فرعي يذلا مسالا ددح :مسالا

.SNMP ةمئالم مداخل فيضملا مسا/IP ناونع ددح :ةمئالملا مداخ

.ةلدسنملا ةمئاقلا نم SNMP رادصإ ددح .FirePOWER SNMP v1/v2/v3 ةدحو معدت :رادصإلا

.SNMP عمتجم مسا ددحف ،رادصإلا رايخ يف v2 وأ v1 ديدحتب تمق اذإ :عمتجملا ةلسلس

مسا لقح ةبلاطمب ماظنلا موقيس ،رادصإلا رايخ يف V3 ديدحتب تمق اذإ :مدختسملا مسا
.مدختسملا مسا ددح .مدختسملا

ةئزجتلا ىلإ ادانتسا ةقداصم رفوي .SNMP v3 نيوكت نم اءزج رايخلا اذه دعي :ةقداصملا

ةيمزراوخ ددح لوكوتوربلا طاقسإ ةمئاق يف .SHA وأ MD5 تايمزراوخ مادختساب ةيمزراوخ
لاخدإب مقو ةئزجتلا

.ءيشال رايخ ددحف ،ةزيملا هذه مادختسإ يف بغرت نكت مل اذإ .رايخ ةملك يف رسلا ةملك

ةيمزراوخ مادختساب اريفشت رفوي .SNMP v3 نيوكت نم اءزج رايخلا اذه دعي :ةيصوصخلا
DES. ك رايخلا ددح لوكوتوربلا طاقسإ ةمئاق يف DES رورملا ةملك لقح يف رورم ةملك لخدأو.
.ءيشال رايخ رتخأف ،تانايبلا ريفشت ةزيم مادختسإ ديرت ال تنك اذإ



  رورملا ةكرح ثادحأ لاسرإ نيوكت

 لاصتالا ثادحأل يجراخلا ليجستلا نيكمت

.ليجستلا نيكمت عم لوصو ةدعاق ىلإ رورملا ةكرح لوصو دنع لاصتالا ثادحأ ءاشنإ متي
ASA نيوكت < ASDM نيوكت) ىلإ لقتنا ،لاصتالا ثادحأل يجراخلا ليجستلا نيكمتل
FirePOWER > ىلإ لقتناو لوصولا ةدعاق ريرحت (لوصولا يف مكحتلا ةسايس < تاسايسلا
 .ليجستلا رايخ

لاسرإ ىلإ لقتنا .ليصوتلا ةياهن يف وأ ليصوتلا ةياهنو ةيادب يف امإ ليجستلا رايخ ددح
.ثادحألا لاسرإ ناكم ددحو رايخلا ىلإ لاصتالا ثادحأ

ةمئاقلا نم Syslog هيبنت ةباجتسإ ددح مث ،syslog ددح ،يجراخ syslog مداخ ىلإ ثادحأ لاسرإل
.ةفاضإلا ةنوقيأ رقنب Syslog هيبنت ةباجتسإ ةفاضإ كنكمي ،ايرايتخإ .ةلدسنملا

هيبنت ةباجتسإ ددح مث ،SNMP ةمئالم ددح ،SNMP ةمئالم مداخ ىلإ لاصتا ثادحأ لاسرإل
SNMP هيبنت ةباجتسإ ةفاضإ كنكمي ،ايرايتخإ .ةلدسنملا ةمئاقلا نم SNMP رقنب
.ةفاضإلا ةنوقيأ



لفطتلا ثادحأل يجراخلا ليجستلا نيكمت

رورملا ةكرح ضعب (snort دعاوق) عيقوت قباطي امدنع لفطتلا ثادحأ ءاشنإ متي
ASA نيوكت < ASDM نيوكت ىلإ لقتنا ،قارتخالا ثادحأل يجراخلا ليجستلا نيكمتل .ةراضلا
FirePOWER > ديدج جهن ءاشنإب مق .ماحتقالا ةسايس < ماحتقالا ةسايس <تاسايسلا
.ةيجراخلا تاباجتسالا< مدقتملا دادعإلا ىلإ لقتنا.دوجوملا لفطتلا جهن ريرحت وأ لخادتلل

رقنا مث SNMP هيبنت يف نيكمت رايخ ددح ،يجراخ SNMP مداخ ىلإ لفطتلا ثادحأ لاسرإل
.ريرحت رايخ قوف

ناك اذإ .تاهيبنتلا يف رهظت يتلا IP نيوانعل ةمئالملا عون مادختسإ متي :ةمئالملا عون
كنكميف ،حيحص لكشب INET_IPv4 ناونع عون ليوحتب موقي كب صاخلا ةكبشلا ةرادإ ماظن
.ةلسلسك ددحف ،الإو .يئانث نوكيل هديدحت

.رايتخالا رز 3 رادصإلا وأ  2 رادصإلا امإ ديدحت  :SNMP رادصإ

SNMP v2 رايخ

.ةروصلا هذه يف حضوم وه امك ،SNMP Trap مداخل فيضملا مسا/IP ناونع ددح :ةمئالملا مداخ

.عمتجملا مسا ددح :عمتجملا ةلسلس

SNMP v3 رايخ

.ةروصلا هذه يف حضوم وه امك ،SNMP Trap مداخل فيضملا مسا/IP ناونع ددح :ةمئالملا مداخ

ةفيظو SNMP v3 مدختسي .ةقداصملل ةبولطم رورملا ةملكددح :ةقداصملا رورم ةملك
.رورملا ةملك ةقداصمل ةئزجتلا

رايعم ةلتك ريفشت SNMP v3 مدختسي .ريفشتلل رورم ةملك ددح :ةصاخلا رورملا ةملك
.هذه رورملا ةملك ريفشتل (DES) تانايبلا ريفشت



.مدختسملا مسا ددح :مدختسملا مسا

رقنا مث رافنتسإ Syslog يف نكمم ارايخ ددح ،يجراخ syslog مداخ ىلإ لفطتلا ثادحأ لاسرإل
 .ةروصلا هذه يف حضوم وه امك ،رايخلا ريرحت قوف

.syslog مداخل IP فيضملا مسا/ناونع ددح:ليجستلا فيضم

.Syslog مداخ ىلع هنيوكت مت يذلا  قفرم يأ ديدحت :قفرملا

.كيدل Syslog مداخ ىلع اهنيوكت مت ةروطخ يأ ددح :ةروطخلا

URL نامأ ءاكذ/DNS نامأ ءاكذ/IP نامأ ءاكذل يجراخلا ليجستلا نيكمت

قباطت امدنع IP/DNS Security Intelligence/URL Security Intelligence نامأ ءاكذ ثادحأ ءاشنإ متي



يجراخلا ليجستلا نيكمتل .URL/لاجملا مسا/IP ناونعل نامأ ءاكذ تانايب ةدعاق يأ رورملا ةكرح
< ASA FirePOWER نيوكت < ASDM نيوكت) ىلإ لقتنا ،IP/URL/DNS نامأ ءاكذ ثادحأل
،(نامألا ءاكذ < لوصولا يف مكحتلا ةسايس < تاسايسلا

يدؤي .IP/DNS/URL نامأ ءاكذ ليجست نيكمتل ةروصلا يف حضوم وه امك ةنوقيألا رقنا
مداخلا ىلإ ثادحألا لاسرإ رايخو ليجستلا نيكمتل راوح عبرم ةبلاطم ىلإ زمرلا قوف رقنلا
.يجراخلا

ةمئاقلا نم Syslog هيبنت ةباجتسإ ددح مث ،syslog ددح ،يجراخ syslog مداخ ىلإ ثادحأ لاسرإل
.ةفاضإلا ةنوقيأ رقنب Syslog هيبنت ةباجتسإ ةفاضإ كنكمي ،ايرايتخإ .ةلدسنملا

هيبنت ةباجتسإ ددح مث ،SNMP ةمئالم ددح ،SNMP ةمئالم مداخ ىلإ لاصتا ثادحأ لاسرإل
SNMP هيبنت ةباجتسإ ةفاضإ كنكمي ،ايرايتخإ .ةلدسنملا ةمئاقلا نم SNMP رقنب
.ةفاضإلا ةنوقيأ

SSL ثادحأل يجراخلا ليجستلا نيكمت

نيكمت متي ثيح ،SSL جهن يف ةدعاق يأ عم رورملا ةكرح قباطتت امدنع SSL ثادحأ ءاشنإ متي
نيوكت < ASDM نيوكت ىلإ لقتنا ،SSL رورم ةكرحل يجراخلا ليجستلا نيكمتل .ليجستلا
ASA Firepower > تاسايسلا > SSL. ةديدج ةدعاق ءاشنإب مق وأ ةدوجوملا ةدعاقلا ريرحتب مق
.لاصتالا ةياهن رايخ يف لجسلا ددح.ليجستلا رايخ ىلإ لقتناو

.ثادحألا لاسرإ ناكم نييعتو ىلإ لاصتالا ثادحأ لاسرإ ىلإ لقتنا مث

ةمئاقلا نم Syslog هيبنت ةباجتسإ ددح مث ،syslog ددح ،يجراخ syslog مداخ ىلإ ثادحأ لاسرإل
.ةفاضإلا ةنوقيأ رقنب Syslog هيبنت ةباجتسإ ةفاضإ كنكمي ،ايرايتخإ .ةلدسنملا

هيبنت ةباجتسإ ددح مث ،SNMP ةمئالم ددح ،SNMP ةمئالم مداخ ىلإ لاصتا ثادحأ لاسرإل
SNMP هيبنت ةباجتسإ ةفاضإ كنكمي ،ايرايتخإ .ةلدسنملا ةمئاقلا نم SNMP رقنب
.ةفاضإلا ةنوقيأ



ماظنلا ثادحأ لاسرإ نيوكت

ماظنلا ثادحأل يجراخلا ليجستلا نيكمت

عالطتسال SNMP ريدم مادختسإ نكمي .FirePOWER ليغشت ماظن ةلاح ماظنلا ثادحأ رهظت
.هذه ةمظنألا ثادحأ

جهن نيوكت كمزلي ،FirePOWER Module نم ماظنلا ثادحأ عالطتسال SNMP مداخ نيوكتل
ةدعاق) (Firepower MIB) ةرادإلا تامولعم ةدعاق يف ةرفوتم تامولعملا لعجي يذلا ماظنلا
.SNMP مداخ ةطساوب اهعالطتسإ نكمي يتلا (ةرادإلا تامولعم

رقناو ماظنلا ةسايس < يلحم < ASDM > ASA FirePOWER Configuration نيوكت ىلإ لقتنا
.SNMP ىلع

 .SNMP رادصإ ددح .SNMP نم 1/2/3 رادصإلا FirePOWER ةدحو معدت :SNMP رادصإ

SNMP عمتجم مسا بتكاف ،SNMP رادصإ رايخ يف v1/ v2 ديدحتب تمق اذإ :عمتجملا ةلسلس
.عمتجملا ةلسلس لقح يف

ددحو مدختسم ةفاضإ رزلا قوف رقنا .رادصإلا يف v3 رايخ ديدحتب تمق اذإ :مدختسملا مسا
.مدختسملا مسا لقح يف مدختسملا مسا

زمر ىلإ ادانتسا ةقداصملا رفوي وهو .SNMP v3 نيوكت نم اءزج رايخلا اذه دعي :ةقداصملا
ةيمزراوخل لوكوتورب رتخأ .SHA وأ MD5 تايمزراوخ مادختساب ةعمجملا لئاسرلا ةقداصم
 رورملا ةملك لخدأو ةئزجتلا

.ءيشال رايخ ددحف ةقداصملا ةزيم مادختسإ يف بغرت نكت مل اذإ .رورملا ةملك لقح يف

ةيمزراوخ مادختساب اريفشت رفوي .SNMP v3 نيوكت نم اءزج رايخلا اذه دعي :ةيصوصخلا
DES/AES. ال تنك اذإ .رورملا ةملك لقح يف رورملا ةملك لخدأو ريفشتلل الوكوتورب ددح
.ءيشال رايخ رايتخإ كيلعف ،تانايبلا ريفشت ةزيم ديرت



ةدحولل MIB (DCEALERT.MIB) فلم رفوتي .يمره لكشب ةمظنملا تامولعملا نم ةعومجم نع ةرابع (MIB) ةرادإلا تامولعم ةدعاق :ةظحالم
 .اذه ليلدلا عقوم نم هراضحإ نكمي يذلا (etc/sf/DCEALERT.MIB/) ليلدلا عقوم يف FirePOWER ةيطمنلا

  

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةلص تاذ تامولعم

●Cisco Systems - تادنتسملاو ينقتلا معدلا

//www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


