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ةمدقملا

.TCP (ASA) فيكتلل لباقلا نامألا زاهج لاصتا تامالع لوح تامولعم دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●TCP تالاصتإ لوكوتوربب ةيساسأ ةفرعم

●ASA CLI ب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

.8.4 رادصإلا ،ASA ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ASA TCP لاصتا تامالع

،فيكتلل لباقلا نامألا زاهج لالخ نم اهحالصإو TCP تالاصتإ ءاطخأ فاشكتساب موقت امدنع
تالاصتإ ةلاح لوح تامولعملا نم ةورث TCP لاصتا لكل ةضورعملا لاصتالا تامالع رفوت
TCP ب ASA. ءاطخأ فاشكتسال تامولعملا هذه مادختسإ نكمي ASA ىلإ ةفاضإلاب ،اهحالصإو
.ةكبشلا نم ىرخأ نكامأ يف لكاشملا

لالخ نم TCP تالاصتإ عيمج ةلاح ضرعي يذلا ،show conn protocol tcp رمألا جارخإ يلي اميفو
ASA. رمألا مادختساب اضيأ تالاصتالا هذه ةظحالم نكميو show conn.

ASA# show conn protocol tcp

101 in use, 5589 most used.

TCP outside 10.23.232.59:5223 inside 192.168.1.3:52419, idle 0:00:11, bytes 0, flags saA

TCP outside 192.168.3.5:80 dmz 172.16.103.221:57646, idle 0:00:29, bytes 2176, flags UIO



TCP outside 10.23.232.217:5223 inside 192.168.1.3:52425, idle 0:00:10, bytes 0, flags saA

TCP outside 10.23.232.217:443 inside 192.168.1.3:52427, idle 0:01:02, bytes 4504, flags UIO

TCP outside 10.23.232.57:5223 inside 192.168.1.3:52412, idle 0:00:23, bytes 0, flags saA

TCP outside 10.23.232.116:5223 inside 192.168.1.3:52408, idle 0:00:23, bytes 0, flags saA

TCP outside 10.23.232.60:5223 inside 192.168.1.3:52413, idle 0:00:23, bytes 0, flags saA

TCP outside 10.23.232.96:5223 inside 192.168.1.3:52421, idle 0:00:11, bytes 0, flags saA

TCP outside 10.23.232.190:5223 inside 192.168.1.3:52424, idle 0:00:10, bytes 0, flags saA

ةيؤر نكمي .TCP ةلاح زاهج نم ةفلتخم لحارم يف ASA TCP لاصتا تامالع ةروصلا هذه ضرعت
.ASA ىلع show conn رمألا مادختساب لاصتالا تامالع

TCP لاصتا ةمالع ميق

show رمألا رادصإب مق ،ةلمتحملا لاصتالا تامالع عيمج ضرعل ،كلذ ىلإ ةفاضإلابو
connection detail رماوألا رطس ىلع:

ASA5515-X# show conn detail



35 in use, 199 most used

Flags: A - awaiting inside ACK to SYN, a - awaiting outside ACK to SYN,

B - initial SYN from outside, b - TCP state-bypass or nailed,

C - CTIQBE media, c - cluster centralized,

D - DNS, d - dump, E - outside back connection, F - outside FIN, f - inside FIN,

G - group, g - MGCP, H - H.323, h - H.225.0, I - inbound data,

i - incomplete, J - GTP, j - GTP data, K - GTP t3-response

k - Skinny media, M - SMTP data, m - SIP media, n - GUP

O - outbound data, P - inside back connection, p - Phone-proxy TFTP connection,

q - SQL*Net data, R - outside acknowledged FIN,

R - UDP SUNRPC, r - inside acknowledged FIN, S - awaiting inside SYN,

s - awaiting outside SYN, T - SIP, t - SIP transient, U - up,

V - VPN orphan, W - WAAS,

X - inspected by service module,

x - per session, Y - director stub flow, y - backup stub flow,

Z - Scansafe redirection, z - forwarding stub flow



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


