
AnyConnect ريفشتلا تايمزراوخ أطخ حالصإ
 FIPS نيكمت عم
تايوتحملا

ةمدقملا
ةيساسأ تامولعم
ةلكشملا
لحلا

ةمدقملا

معدي ليمع مادختساب لاصتالا نم نومدختسملا نكمتي ال دق اذامل دنتسملا اذه حضوي
يوتحي يذلاو ،(ASA) فيكتلل لباق نامأ زاهجب (FIPS) ةيلارديفلا تامولعملا ةجلاعم رايعم
.اهب FIPS نيكمت مت يتلا ريفشتلا تايمزراوخ معدت ةسايس ىلع

ةيساسأ تامولعم

يأب ملع ىلع ئدابلا نوكي ال ،(IKEv2) 2 رادصإلا Internet Key Exchange لاصتا دادعإ ءانثأ
Diffie-Hellman ةعومجم يأ نمخي نأ ئدابلا ىلع بجي كلذل ،ريظنلا لبق نم ةلوبقم تاحارتقالا
(DH) ةلاسر لاسرإ دنع اهمادختسإ متي IKE ةعومجم .ىلوألا DH يه نيمختلا اذهل ةمدختسملا
باسحب ئدابلا موقي مث .اهنيوكت مت يتلا DH تاعومجم ةمئاق يف DH ةعومجم لوأ ةداع
ةفاكب ةلماك ةمئاق اضيأ لسري هنكلو اهنيمخت مت يتلا تاعومجملل ةيساسألا تانايبلا
ةعومجملا تناك اذإ ةفلتخم DH ةعومجم ديدحتب ريظنلل حمسي امم ،ريظنلا ىلإ تاعومجملا
.ةئطاخ اهنيمخت مت يتلا

كانه ،كلذ نم الدبو .IKE جهنل مدختسملا لبق نم ةنوكم ةمئاق دجوت ال ،ليمع يأ ةلاح يف
لجأ نمف ،ببسلا اذهلو .ليمعلا اهمعدي يتلا تاسايسلا نم نيوكتلا ةقبسم ةمئاق
عم ىلوألا ةلاسرلل ةيساسألا تانايبلا باسح دنع ليمعلا ىلع يباسحلا لمحلا ليلقت
.ىوقألا ىلإ فعضألا نم DH تاعومجم ةمئاق بلط مت ،ةحيحص ريغ ةلاسرلا نوكت دق ةعومجم
لقأ يلاتلابو ،رتويبمكلا مادختسإ ثيح نم ةفاثك DH ةعومجم لقأ ليمعلا راتخي ،يلاتلابو
ةعومجملا ىلإ لقتني كلذ دعب هنكلو ،يلوألا نيمختلل ةفاثكب دراوملا مدختست ةعومجم
.ةيلاتلا لئاسرلا يف ثبلاو لابقتسالا اهراتخي يتلا

DH تاعومجم اورمأ نيذلا 3.0 رادصإلا AnyConnect ءالمع نع كولسلا اذه فلتخي :ةظحالم
.فعضألا ىلإ ىوقألا نم

ةمئاقلا يف DH ةعومجم نم ىلوألا ةعومجملا نوكت ،ثبلاو لابقتسالا ةدحو يف ،كلذ عمو
ةعومجملا يه ةباوبلا ىلع اهنيوكت مت يتلا DH ةعومجم قباطت يتلاو ليمعلا اهلسري يتلا
هنإف ،اهنيوكت متي فعضأ DH تاعومجم اضيأ ASA ىدل ناك اذإ ،يلاتلابو .اهديدحت مت يتلا
ةدحو ىلع اهنيوكتو ليمعلا لبق نم اهمعد متي يتلا فعضألا DH ةعومجم مدختسي
.نيفرطلا الك ىلع انامأ رثكأ DH ةعومجم رفوت نم مغرلا ىلع ثبلاو لابقتسالا

.Cisco CSCub92935 نم ءاطخألا حيحصت فرعم لالخ نم ليمعلا ىلع كولسلا اذه حالصإ مت
يذلا بيترتلا سكعب أطخلا اذه نم حالصإلا ىلع يوتحت يتلا ءالمعلا تارادصإ عيمج موقت
ثودح بنجتل ،كلذ عمو .ثبلاو لابقتسالا ةدحو ىلإ اهلاسرإ دنع DH تاعومجم درس هب متي

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCub92935


فعضألا DH ةعومجم لظت ،Suite B ريغ تاباوبلا نم ةقباسلا تارادصإلا عم قفاوت ةلكشم
.ةمئاقلا ىلعأ يف (FIPS عضول ناتنثاو FIPS ريغ عضول ةدحاو)

ثيح نم تاعومجملا جاردإ متي ،(2 وأ 1 ةعومجملا) ةمئاقلا يف لوألا لاخدإلا دعب :ةظحالم
مث ،(19 ،20 ،21) الوأ يواضيبلا ىنحنملا تاعومجم عضي اذهو .فعضألا ىلإ ىوقألا
.(24، 14، 5، 2) (MODP) ةيطمنلا ةيسألا تاعومجم

متيو جهنلا سفن يف ةددعتم DH تاعومجم مادختساب ةباوبلا نيوكت مت اذإ :حيملت
متي .فعضألا ةعومجملا ASA لبقيسف ،(FIPS عضو يف 2 وأ) 1 ةعومجملا نيمضت
دنع .ةباوبلا ىلع اهنيوكت مت ةسايس يف اهدحو DH 1 ةعومجم طقف حالصإلا نيمضت
متي ،1 ةعومجملا نيمضت متي ال نكلو ،ةدحاو ةسايس يف ةددعتم تاعومجم نيوكت
:لاثملا ليبس ىلع .ىوقألا ديدحت

20 19 24 14 5 2 1 ىلع IKEv2 ةسايس نييعت عم (B ةعومجملا) ASA نم 9.0 رادصإلا يف -
.عقوتم وه امك 1 ةعومجملا ديدحت متي ،21

20 19 24 14 5 2 ىلع IKEv2 ةسايس نييعت عم (B ةعومجملا) ASA نم 9.0 رادصإلا يف -
.عقوتم وه امك 21 ةعومجملا ديدحت متي ،21

جهن نييعت عم (B ةعومجملا) ASA نم 9.0 رادصإلا ىلع FIPS عضو يف ليمعلا دوجو عم -
IKEv2 عقوتم وه امك 2 ةعومجملا ديدحت متي ،21 20 19 24 14 5 2 1 ىلع.

(B ةعومجملا) ASA نم 9.0 رادصإلا ىلع FIPS عضو يف هرابتخإ مت يذلا ليمعلا دوجو عم -
.عقوتم وه امك 21 ةعومجملا رايتخإ متي ،21 20 19 24 14 5 ىلع IKEv2 جهن نييعت عم

،14 5 2 1 ىلع IKEv2 ةسايس نييعت عم (B ةعومجملا ريغ) ASA نم 8.4.4 رادصإلا يف -
.عقوتم وه امك 1 ةعومجملا ديدحت متي

متي ،14 5 2 ىلع IKEv2 ةسايس نييعت عم (B ةعومجملا ريغ) ASA نم 8.4.4 رادصإلا يف -
.عقوتم وه امك 14 ةعومجملا ديدحت

ةلكشملا

:ةيلاتلا IKEv2 تاسايس مادختساب ASA نيوكت متي

crypto ikev2 policy 1

encryption aes-gcm-256

integrity null

group 20

prf sha384 sha

lifetime seconds 86400

crypto ikev2 policy 10

encryption aes-192

integrity sha

group 5 2

prf sha

lifetime seconds 86400

crypto ikev2 policy 20

encryption aes

integrity sha

group 5 2

prf sha



lifetime seconds 86400

يتلا ريفشتلا تايمزراوخ عيمج معدل حضاو لكشب 1 جهنلا نيوكت متي ،نيوكتلا اذه يف
لشفي ،FIPS معدي ليمع نم لاصتالا مدختسم لواحي امدنع ،كلذ عمو .اهب FIPS نيكمت مت
:أطخلا ةلاسرب لاصتالا

The cryptographic algorithms required by the secure gateway do not match those supported by

AnyConnect.

Please contact your network administrator.

لمعي ،20 نم الدب DH 2 ةعومجم مدختسي ثيحب 1 جهنلا رييغتب لوؤسملا ماق اذإ ،كلذ عمو
.لاصتالا

لحلا

دنع طقف 2 مقر DH ةعومجم معدي ليمعلا نأ وه لوألا جاتنتسالا نإف ،ضارعألا ىلإ ادانتساو
حيحصت نيكمتب تمق اذإ .حيحص ريغ عقاولا يف اذه .نيرخآلا نم يأ لمعي الو FIPS نيكمت
:ليمعلا اهلسري يتلا تاحارتقالا ةيؤر كنكميف ،ASA ىلع اذه ءاطخألا

debug crypto ikev2 proto 127

:ىلوألا ءاطخألا حيحصت ةلاسر نوكت ،لاصتالا ةلواحم ءانثأ

IKEv2-PROTO-2: Received Packet [From 192.168.30.5:51896/To 192.168.30.2:500/

VRF i0:f0]

Initiator SPI : 74572B8D1BEC5873 - Responder SPI : 0000000000000000 Message id: 0

IKEv2 IKE_SA_INIT Exchange REQUESTIKEv2-PROTO-3: Next payload: SA, version:

2.0 Exchange type: IKE_SA_INIT, flags: INITIATOR Message id: 0, length: 747

Payload contents:

SA Next payload: KE, reserved: 0x0, length: 316

last proposal: 0x2, reserved: 0x0, length: 140

Proposal: 1, Protocol id: IKE, SPI size: 0, #trans: 15 last transform: 0x3,

reserved: 0x0: length: 12

type: 1, reserved: 0x0, id: AES-GCM

last transform: 0x3, reserved: 0x0: length: 12

type: 1, reserved: 0x0, id: AES-GCM

last transform: 0x3, reserved: 0x0: length: 12

type: 1, reserved: 0x0, id: AES-GCM

last transform: 0x3, reserved: 0x0: length: 8

type: 2, reserved: 0x0, id: SHA512

last transform: 0x3, reserved: 0x0: length: 8

type: 2, reserved: 0x0, id: SHA384

last transform: 0x3, reserved: 0x0: length: 8

type: 2, reserved: 0x0, id: SHA256

last transform: 0x3, reserved: 0x0: length: 8

type: 2, reserved: 0x0, id: SHA1

last transform: 0x3, reserved: 0x0: length: 8

type: 3, reserved: 0x0, id: None

last transform: 0x3, reserved: 0x0: length: 8

type: 4, reserved: 0x0, id: DH_GROUP_1024_MODP/Group 2

last transform: 0x3, reserved: 0x0: length: 8

type: 4, reserved: 0x0, id: DH_GROUP_521_ECP/Group 21

last transform: 0x3, reserved: 0x0: length: 8

type: 4, reserved: 0x0, id: DH_GROUP_384_ECP/Group 20

last transform: 0x3, reserved: 0x0: length: 8

type: 4, reserved: 0x0, id: DH_GROUP_256_ECP/Group 19

last transform: 0x3, reserved: 0x0: length: 8

type: 4, reserved: 0x0, id: DH_GROUP_2048_MODP_256_PRIME/Group 24



last transform: 0x3, reserved: 0x0: length: 8

type: 4, reserved: 0x0, id: DH_GROUP_2048_MODP/Group 14

last transform: 0x0, reserved: 0x0: length: 8

type: 4, reserved: 0x0, id: DH_GROUP_1536_MODP/Group 5

last proposal: 0x0, reserved: 0x0, length: 172

Proposal: 2, Protocol id: IKE, SPI size: 0, #trans: 19 last transform: 0x3,

reserved: 0x0: length: 12

type: 1, reserved: 0x0, id: AES-CBC

last transform: 0x3, reserved: 0x0: length: 12

type: 1, reserved: 0x0, id: AES-CBC

last transform: 0x3, reserved: 0x0: length: 12

type: 1, reserved: 0x0, id: AES-CBC

last transform: 0x3, reserved: 0x0: length: 8

type: 1, reserved: 0x0, id: 3DES

last transform: 0x3, reserved: 0x0: length: 8

type: 2, reserved: 0x0, id: SHA512

last transform: 0x3, reserved: 0x0: length: 8

type: 2, reserved: 0x0, id: SHA384

last transform: 0x3, reserved: 0x0: length: 8

type: 2, reserved: 0x0, id: SHA256

last transform: 0x3, reserved: 0x0: length: 8

type: 2, reserved: 0x0, id: SHA1

last transform: 0x3, reserved: 0x0: length: 8

type: 3, reserved: 0x0, id: SHA512

last transform: 0x3, reserved: 0x0: length: 8

type: 3, reserved: 0x0, id: SHA384

last transform: 0x3, reserved: 0x0: length: 8

type: 3, reserved: 0x0, id: SHA256

last transform: 0x3, reserved: 0x0: length: 8

type: 3, reserved: 0x0, id: SHA96

last transform: 0x3, reserved: 0x0: length: 8

type: 4, reserved: 0x0, id: DH_GROUP_1024_MODP/Group 2

last transform: 0x3, reserved: 0x0: length: 8

type: 4, reserved: 0x0, id: DH_GROUP_521_ECP/Group 21

last transform: 0x3, reserved: 0x0: length: 8

type: 4, reserved: 0x0, id: DH_GROUP_384_ECP/Group 20

last transform: 0x3, reserved: 0x0: length: 8

type: 4, reserved: 0x0, id: DH_GROUP_256_ECP/Group 19

last transform: 0x3, reserved: 0x0: length: 8

type: 4, reserved: 0x0, id: DH_GROUP_2048_MODP_256_PRIME/Group 24

last transform: 0x3, reserved: 0x0: length: 8

type: 4, reserved: 0x0, id: DH_GROUP_2048_MODP/Group 14

last transform: 0x0, reserved: 0x0: length: 8

type: 4, reserved: 0x0, id: DH_GROUP_1536_MODP/Group 5

KE Next payload: N, reserved: 0x0, length: 136

DH group: 2, Reserved: 0x0

fc c9 90 2b 15 35 31 34 0e 75 88 c0 f9 2a 1e 0a

a5 6b e3 8e e1 73 b9 d1 56 1e 60 9f 82 71 6c 4e

5c 1c a4 bd b5 23 a2 bc 82 f2 11 17 61 28 33 3f

02 c9 e7 cb f7 84 a6 22 4a 64 eb fa d7 84 a1 d9

ad c7 5d 77 cd 2a 65 79 95 9a d4 5c 22 8c 62 ae

0e fc c8 fd bd c8 4d 66 0d c3 69 d3 c4 cb e8 33

72 1a f1 cc 31 5f 08 75 65 6b 77 3b 23 c3 b8 74

02 fa 15 6e e4 7a b2 73 17 8f 08 02 20 7e b8 d7

N Next payload: VID, reserved: 0x0, length: 24

87 4d 63 76 cc 10 30 0e 4c 95 40 24 d3 b3 3b f3

44 be 0f e5

تاعومجملا هذه) 5 و 2،21،20،19،24،14 تاعومجملا لسرأ دق ليمعلا نأ نم مغرلا ىلعو ،كلذل
يتلا 2 ةعومجملاب طقف لصتت لازت ال ثبلاو لابقتسالا ةدحو نأ الإ ،(FIPS عم ةقفاوتملا
يف رثكأ ةحضاو ةلكشملا هذه حبصت .قباسلا نيوكتلا يف 1 جهنلا يف اهنيكمت مت
:ءاطخألا حيحصت



IKEv2 received all requested SPIs from CTM to respond to a tunnel request.

IKEv2-PROTO-5: (64): SM Trace-> SA: I_SPI=74572B8D1BEC5873 R_SPI=E4160C492A824B5F

(R) MsgID = 00000006 CurState: R_VERIFY_AUTH Event: EV_OK_RECD_IPSEC_RESP

IKEv2-PROTO-2: (64): Processing IKE_AUTH message

IKEv2-PROTO-1: Tunnel Rejected: Selected IKEv2 encryption algorithm (AES-CBC-192)

is not strong enough to secure proposed IPsec encryption algorithm (AES-GCM-256).

IKEv2-PROTO-1: (64): Failed to find a matching policy

IKEv2-PROTO-1: (64): Received Policies:

ESP: Proposal 1: AES-GCM-256 AES-GCM-192 AES-GCM-128 None Don't use ESN

ESP: Proposal 2: AES-CBC-256 AES-CBC-192 AES-CBC-128 3DES SHA512 SHA384 SHA256 SHA96

Don't use ESN

IKEv2-PROTO-1: (64): Failed to find a matching policy

IKEv2-PROTO-1: (64): Expected Policies:

ESP: Proposal 0: AES-GCM-256 SHA384 Don't use ESN

IKEv2-PROTO-5: (64): Failed to verify the proposed policies

IKEv2-PROTO-1: (64): Failed to find a matching policy

:لماوعلا نم ةعومجم ببسب ليصوتلا لشفي

كلت قباطتت نأ بجيو طقف ةددحم تاسايس ليمعلا لسري ،FIPS نيكمت عم
ريفشتلا رايعم ريفشت طقف حرتقي هنإف ،تاسايسلا هذه نيب نم .تاسايسلا
.256 يواسي وأ نم ربكأ حاتفم مجحب (AES) مدقتملا

1.

.2 ةعومجملا نيكمت مت اهنم نانثإ ،ةددعتم IKEv2 تاسايس مادختساب ASA نيوكت مت
نيكمت نمضتي يذلا جهنلا اذه مادختسإ متي ،ويرانيسلا اذه يف ،اقبسم حضوم وه امك
مجح مدختست نيجهنلا الك يف ريفشتلا ةيمزراوخ نإف ،كلذ عمو .لاصتالل 2 ةعومجملا
.هيلع FIPS نيكمت مت ليمعل ادج ضفخنم وهو ،192 حاتفم

2.

هذه لحل قرط ثالث كانه .نيوكتلل اقفو ليمعلاو ASA فرصتي ،ةلاحلا هذه يف ،كلذل
:مهنيكمت مت نيذلا FIPS ءالمعل ةلكشملا

.1.ةبولطملا ةقيقدلا تاحارتقالا مادختساب طقف دحاو جهن نيوكتب مق

الإو ،2 ةعومجملا مادختساب ةدحاو نيوكتب مقت الف ،تاحارتقا ةدع ىلإ ةجاح كانه تناك اذإ
.امئاد ةدحاو ديدحت متيسف

2.

ريفشتلا ةيمزراوخ ىلع يوتحت اهنأ نم دكأتف ،2 ةعومجملا نيكمت بجي ناك اذإ
.(AES-GCM-256 وأ AES-256) ةنوكملا ةحيحصلا

3.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


