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ةمدقملا

ةصاخلا ةكبشلا لمح ةنزاوم ويرانيس يف ريدملا رايتخإ ةيلمع دنتسملا اذه فصي
.Cisco 5500-X ةلسلس نم (ASA) فيكتلل لباقلا نامألا زاهج مادختساب (VPN) ةيرهاظلا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.9.2 ةغيص ةيجمرب ضكري نأ cisco ASA 5500-X لا ىلع ةقيثو اذه يف ةمولعملا تسسأ

لاخدإ مت هنأل ارظن ،جماربلا تارادصإ عيمج ىلع اضيأ دنتسملا اذه قبطني :ةظحالم
.(1)7.0 رادصإلا يف ةرم لوأل ةزيملا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

 ةيساسأ تامولعم

نيب فصنم لكشب ةكبشلا رورم ةكرح عيزوتل اهمادختسإ متي ةيلآ يه VPN لمح ةنزاوم
يف ذخأت الو ،طيسبلا عيزوتلا ىلع دمتعت لامحألا ةنزاوم .ةيضارتفا ةعومجم يف ةزهجألا



وأ نيزاهج نم لامحألا ةنزاوم ةعومجم فلأتت .ىرخأ لماوع وأ جرخلا نم ةدافتسالا لدعم رابتعالا
.لثامتم لكشب ةزهجألا هذه نيوكت بجي الو ،رثكأ وأ دحاو يوناث زاهجو ريدمو ،رثكأ

ليمحتلا ةنزاوم ةيمزراوخ

:ليمحتلا ةنزاوم ةيمزراوخ ىلع ةماع ةرظن يلي اميف

يدعاصت بيترتب يوناثلا ةعومجملا ماظن ءاضعأ نم ةزورفم ةمئاقب ريدملا زاهج ظفتحي
.ةيلخادلا IP نيوانعل

●

متي يتلا (ىوصقلا/ةطشنلا لمعلا تاسلج ددع) حيحص ددع ةبسنك لمحلا باسح متي
.يوناث ةعومجم ماظن وضع لك ةطساوب اهريفوت

●

IPSec نم (SSL) ةنمآلا ليصوتلا ذخآم ةقبطل VPN قفن هيجوت ةداعإب هجوملا زاهج موقي
.ىرخألا ةزهجألا نم ةئاملا يف دحاو ةبسنب ىلعأ نوكي ىتح ،الوأ لمح لقأ هب زاهج ىلإ

●

ةعومجملا ماظن ءاضعأ عيمج نوكي امدنع طقف هسفن ىلإ ههيجوت ريدملا زاهج ديعي
.ريدملا زاهج نم ةئاملاب دحاو ةبسنب ىلعأ ةيوناثلا

●

:ةيوناثلا ةعومجملا نم نيوضعو دحاو ريدم عم كلذ ىلع لاثم يلي اميفو

بسنلا عيمج بيرقت متيو ،ةئاملا يف رفص هتبسن ليمحتب دقعلا عيمج أدبت
.ةئاملا يف فصن برقأ ىلإ ةيوئملا

●

دحاو ةبسنب ريدملا زاهج نم ىلعأ لمح ءاضعألا عيمج ىدل ناك اذإ لاصتالا ريدملا زاهج ذخأي
.ةئاملا يف

●

يذلا يطايتحالا خسنلا زاهج لبق نم ةسلجلا ذخأ متي ،ليصوتلاب ةرادإلا زاهج مقي مل اذإ
.ةيوئم ليمحت ةبسن لقأ ىلع ايلاح يوتحي

●

خسنلا زاهج ىلوتيسف ،لمعلا لمحل ةيوئملا ةبسنلا سفن ءاضعألا لكل ناك اذإ
.تاسلجلا نم ردق لقأب ةسلجلا يطايتحالا

●

،لمعلا تاسلج ددع سفنبو لمعلا لمحل ةيوئملا ةبسنلا سفن ءاضعألا عيمجل ناك اذإ
.IP نيوانع نم ردق لقأب ةسلجلا يطايتحالا خسنلا زاهج ىلوتيسف

●

ريدم باختنا ةيلمع

ماظن ةكبش ىلع (VPN) ةيرهاظلا ةصاخلا ةكبشلا لمح ةنزاوم ريدم رايتخإ ةيلمع ءارجإ متي
:ةيجراخلا ةكبشلا ىلع ةلدابتملا تانايبلا نم ناعون كانه .ةيجراخلا ةعومجملا

متي يذلا ةعومجملا ماظنل IP ناونعل (ARP) ناونعلا ليلحت لوكوتورب مزح لدابت متي
IP ناونعل اهلاسرإ متي يتلا ARP مزح ددعل ىصقألا دحلا .هجوملا فاشتكال همادختسإ
:وه ريدملا فاشتكال ةعومجملا ماظنل

1 + (ةيولوألا - 10)

رماوألا رطس ةهجاو رمأ نم priority يعرفلا رمألا يف لاحلا وه امك ةيولوألا نيوكت متي ،انه
(CLI) vpn load-balancing.

●



ذفنملا مقر ديدحت متي .Hello ةباجتسإ/بلط لئاسرل جراخلا ىلع UDP مزح لدابت متي
.9023 ىلإ يضارتفا وهو cluster port load-balanced يعرفلا رمألا يف

●

ام لاسرإ لواحت اهنإف ،ليمحتلا ةنزاوم زاهجل ةسمخ يه ةيولوألا تناك اذإ ،لاثملا ليبس ىلع
اذإ .ةعومجملا ماظنل IP ناونع كلتمي ريدم زاهج يأ ناك اذإ ام ةفرعمل ARP مزح تس ىلإ لصي
نأ لبق ةيناث 15 رظتنيو ARP لئاسر نم ديزم يأ لسري ال ASA نإف ،ريدم زاهج فاشتكا مت
.UDP Hello ةباجتسإ مادختساب هجوملا زاهج بيجتسي كلذ دعب .UDP Hello بلط لسري

ليغشتلا ةداعإ تاهويرانيس ريذحت

:لامحألا ةنزاوم ةعومجم ماظن يف ASA يتدحو مادختساب ليغشتلا ةداعإ ةلاح يف

●.ليغشتلا ةداعإ لبق ريدملا ناك ASA-2 وأ ASA-1 امإ

●.ASA-1 ديهمت ةداعإ مت

●.اقباس ريدملا وه نكي مل نإ ريدملا ASA-2 حبصي

●.ديهمتلا ةداعإ دعب وضعك ةعومجملا ىلإ ةطاسبب ASA-1 مضني

ةزهجأل ةيجراخلا ةهجاولا ليصوت متي ثيح لوحملا نيوكتب لامحألا ةنزاوم ةيمزراوخ رثأتت دق
يف ةعرفتملا ةرجشلا ةيمزراوخ ببستت دق ،لاثملا ليبس ىلع .اضيأ ةعومجملا ماظن
.لوحملاب لصتملا زاهجلا ديهمت ةداعإ دنع لاصتالا ريخأت

.ةيلمعلا عيرست ىلع spanning-tree port fast رمألا دعاسي :حيملت

ةنكمم لمح ةنزاوم هيدل يذلاو اثيدح هليمحت ةداعإ تمت يذلا ASA لواحي دق ،تالاحلا ضعب يف
ىلإ لوصولا عيطتسي ال هنأل (لعفلاب دوجوم ريدملا زاهج ناك اذإ ىتح) ةرادإلا زاهج حبصي نأ
فشتكم هجوم ضراعت كانه نوكي امدنع .لوحملا يف لاصتالا رخأت ببسب يلاحلا ريدملا زاهج
ضفخنم (MAC) طئاسولا ىلإ لوصولا يف مكحت ناونع عم ASA نإف ،ARP مداصتل ةجيتنك
.ريدملا زاهج رود نع ينغتسي ىلعأ MAC ناونع عم ASA لا امنيب ،زوفي

ريدملا باختنا ةداعإ ةيلمع

.ةرادإلا زاهج باختنا ةداعإ يف ناببستت نيتلاح كانه

ةعومجملا ماظن نم Director زاهج ةلازإ تمت

ةعومجملا ماظن ءاضعأ عيمج ىلإ ثب ةلاسر لاسرإ متي ،ASA يف ةزيملا ليطعتب موقت امدنع
.اقباس اهفصو مت يتلا باختنالا ةيلمع ءارجإ متيو ،رييغتلا مالعإل

ةعومجملا وضعب ةصاخلا Hello لئاسر ىلإ Director زاهج بيجتسي ال

رمألا قرغتسي ،ةعومجملا ماظن وضعب ةصاخلا "ابحرم" ةلاسرل ةرادإلا زاهج بجتسي مل اذإ
لاسرإ متي .ادوجوم دعي مل ريدملا نأ فاشتكال ةيناث 20 يلاوح ASA ةعومجم ماظن وضع
ةعومجملا ماظن ءاضعأ قلتي مل اذإ .(نيوكتلل ةلباق ريغ) ناوث سمخ لك Hello لئاسر
.ةيباختنالا ةيلمعلا ليغشت متيسف ،"ابحرم" لئاسر عبرأ دعب ةرادإلا زاهج نم ةباجتسإ

/content/en/us/td/docs/switches/lan/catalyst3750/software/release/12-2_55_se/commmand/reference/3750cr/cli3.html#wp1946989


اهحالصإو ءاطخألا فاشكتسا

.رمأ طبضي تنأ لمعتسي نأ لبق ةدام cisco رمأ Debug ىلع مهم ةمولعملا تلحأ :ةظحالم

ماظنلا ءاطخأ فاشكتسأ تالواحم عم ةديفم هذه ءاطخألا حيحصت رماوأ نوكت نأ نكمي
:اهحالصإو

debug fsm 255 - لخدأ .ةماعلا ةددحملا ةلاحلا زاهج ءاطخأ حيحصت طيشنتل رمألا اذه مدختسأ
.طيشنتلا ءاغلإل no debug all رمألا

●

لا تلخد .VPN لمح ةنزاوم ءاطخأ عبتت طيشنتل رمألا اذه مدختسأ - debug vpnlb 3 ةمئاق
debug ةمئاق vpnlb 3 ىرخأ ةرم رمأ in order to تزجعأ.

●

لمح ةنزاوم ةفيظو عبتت طيشنتل رمألا اذه مدختسأ - VPNLB 4 ءاطخألا حيحصت ةمئاق
VPN. لا تلخد debug ةمئاق vpnlb 4 ىرخأ ةرم رمأ in order to تزجعأ.

●

ةلص تاذ تامولعم

●ليمحتلا ةنزاوم مهف

●Cisco Systems - تادنتسملاو ينقتلا معدلا

http://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
/content/en/us/td/docs/security/asa/asa92/configuration/vpn/asa-vpn-cli/vpn-params.html#pgfId-1079186
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


