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ةمدقملا

(CWS) يباحسلا بيولا نامأ نيوكت دنع اهتهجاوم متي ةعئاش ةلكشم دنتسملا اذه فصي
(ASAs) ةلدعملا نامألا ةزهجأ نم 9.0 تارادصإلا ىلع (ScanSafe مساب اقباس فورعملا) Cisco نم
.ثدحألا تارادصإلاو Cisco نم

مداخ ىلإ حضاو لكشب نيددحملا HTTPS و HTTP هيجوت ةداعإب ASA موقي ،CWS مادختساب
مهريذحت وأ مهرظح وأ نييئاهنلا نيمدختسملل حامسلا نيلوؤسملل نكمي .CWS ليكو
 .CWS ةباوب ىلع نامألا تاسايسل بسانملا نيوكتلا لالخ نم ةراضلا جماربلا نم مهتيامحل

ةيساسألا تابلطتملا

تابلطتملا

cisco ليكشت اذه نم ةفرعم تنأ ىقلتي نأ يصوي:

Cisco ASAs ربع CLI ةلدعملا نامألا ةزهجأ ريدم وأ/و (ASDM)●

●Cisco ASAs ةباحسلاو بيولا نامأ

ةمدختسملا تانوكملا

.Cisco ASAs ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةكبشلل يطيطختلا مسرلا



ةلكشملا

نكمملا ريغ نم حبصي امدنع ASA ىلع Cisco نم CWS نيوكت دنع ةعئاش ةلكشم ثدحت
نأ ليكشت ةنيع انه ،لاثملا ليبس ىلع .ASA لالخ نم ةيلخادلا بيولا مداوخ ىلإ لوصولا
:قباسلا عرفلا يف حضوم ايجولوبطلا لثامي

hostname ASA1

!

<snip>

interface GigabitEthernet0/0

nameif outside

security-level 0

ip address 10.1.1.1 255.255.255.0

!

interface GigabitEthernet0/1

nameif inside

security-level 100

ip address 192.168.1.1 255.255.255.0

!

<snip>

object network inside-network

subnet 192.168.1.0 255.255.255.0

object network web-server

host 192.168.1.10

!

<snip>

access-list outside_access_in permit tcp any host 192.168.1.10 eq www

access-list outside_access_in permit tcp any host 192.168.1.10 eq https

access-list http-traffic extended permit tcp any any eq www

access-list https-traffic extended permit tcp any any eq https

!

<snip>

scansafe general-options

server primary fqdn proxy193.scansafe.net port 8080

server backup fqdn proxy1363.scansafe.net port 8080

retry-count 5

license <license key>

!

<snip>

object network inside-network

nat (inside,outside) dynamic interface

object network web-server

nat (inside,outside) static 10.1.1.10

!

access-group outside_access_in in interface outside

!

<snip>

class-map http-class



match access-list http_traffic

class-map https-class

match access-list https_traffic

!

policy-map type inspect scansafe http-pmap

parameters

http

policy-map type inspect scansafe https-pmap

parameters

https

!

policy-map outside-policy

class http-class

inspect scansafe http-pmap fail-close

class https-class

inspect scansafe https-pmap fail-close

!

service-policy outside-policy interface inside

IP ناونع مدختسي يذلا جراخلا نم يلخادلا بيولا مداخ ىلإ لوصولا حبصي دق ،نيوكتلا اذه عم
:لثم ،ةددعتم بابسأ ىلإ ةلكشملا هذه ببس عجري دق .نكمم ريغ 10.1.1.10

●.بيولا مداخ ىلع فاضتسملا ىوتحملا عون

ليكو مداخ لبق نم اهب قوثوم ريغ بيولا مداخل (SSL) ةنمآلا ليصوتلا ذخأم ةقبط ةداهش
CWS.

●

لحلا

،يلاتلابو .ماع لكشب ةقثلاب اريدج ةيلخاد (مداوخ) مداخ يأ ىلع فاضتسملا ىوتحملا ربتعي
ةفاضإ كنكمي .CWS مادختساب مداوخلا هذه ىلإ تانايبلا رورم ةكرح حسم يرورضلا نم سيل
اذه مادختساب اهب حومسملا ةمئاقلا ىلإ ةيلخادلا مداوخلا هذه ىلإ تانايبلا رورم ةكرح
:نيوكتلا

ASA1(config)# object-group network ScanSafe-bypass

ASA1(config-network-object-group)# network-object host 192.168.1.10

ASA1(config-network-object-group)# exit

ASA1(config)# access-list http_traffic line 1 deny tcp

  any object-group ScanSafe-bypass eq www

ASA1(config)# access-list https_traffic line 1 deny tcp

  any object-group ScanSafe-bypass eq https

يف يلخادلا بيولا مداخ ىلإ تانايبلا رورم ةكرح هيجوت ةداعإ متت دعت مل ،نيوكتلا اذه عم
ةددعتم مداوخ كانه تناك اذإ .CWS ليكو مداوخ ىلإ 443و 80 مقر TCP ذفانم ىلع 192.168.1.10
.ScanSafe-bypass ةامسملا تانئاكلا ةعومجم ىلإ اهتفاضإ كنكمي ،ةكبشلا يف عونلا اذه نم

يئاهنلا بيترتلا

:يئاهنلا ليكشتلا نم لاثم انه

hostname ASA1

!

interface GigabitEthernet0/0

  nameif outside

  security-level 0

  ip address 10.1.1.1 255.255.255.0

!



interface GigabitEthernet0/1

  nameif inside

  security-level 100

  ip address 192.168.1.1 255.255.255.0

!

interface GigabitEthernet0/2

  no nameif

  no security-level

  no ip address

!

interface GigabitEthernet0/3

  no nameif

  no security-level

  no ip address

!

interface Management0/0

  management-only

  no nameif

  no security-level

  no ip address

!

object network inside-network

  subnet 192.168.1.0 255.255.255.0

object network web-server

  host 192.168.1.10

object-group network ScanSafe-bypass

  network-object host 192.168.1.10

!

access-list outside_access_in permit tcp any host 192.168.1.10 eq www

access-list outside_access_in permit tcp any host 192.168.1.10 eq https

access-list http_traffic deny tcp any object-group ScanSafe-bypass eq www

access-list http-traffic extended permit tcp any any eq www

access-list https_traffic deny tcp any object-group ScanSafe-bypass eq https

access-list https-traffic extended permit tcp any any eq https

!

scansafe general-options

  server primary fqdn proxy193.scansafe.net port 8080

  server backup fqdn proxy1363.scansafe.net port 8080

  retry-count 5

  license

!

pager lines 24 mtu outside 1500

mtu inside 1500

no asdm history enable

arp timeout 14400

!

object network inside-network

  nat (inside,outside) dynamic interface

object network web-server

  nat (inside,outside) static 10.1.1.10

!

access-group outside_access_in in interface outside

!

route outside 0.0.0.0 0.0.0.0 10.1.1.254 1

timeout xlate 3:00:00

timeout pat-xlate 0:00:30

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02

timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 0:05:00

timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00

timeout sip-provisional-media 0:02:00 uauth 0:05:00 absolute

timeout tcp-proxy-reassembly 0:01:00

timeout floating-conn 0:00:00

!

class-map http-class



  match access-list http_traffic

class-map https-class

  match access-list https_traffic

!

policy-map type inspect scansafe

  http-pmap

  parameters

    http

policy-map type inspect scansafe https-pmap

  parameters

    https

!

policy-map inside-policy

class http-class

  inspect scansafe http-pmap fail-close

class https-class

  inspect scansafe https-pmap fail-close

!

service-policy inside-policy interface inside

ةلص تاذ تامولعم

●Cisco نم ASA لصومل عيرسلا نيوكتلا ليلد

●Cisco ASA 9.0 CLI نيوكت ليلد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

http://www.cisco.com/en/US/prod/collateral/vpndevc/ps10142/ps11720/solution_overview_c07-721174.html
http://www.cisco.com/en/US/docs/security/asa/asa90/configuration/guide/protect_cloud_web_security.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


